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Condicion de operador — aspectos generales "‘: 3|RIS

e Normativa aplicable: Se basa en Directivas comunitarias, implementadas en el Derecho
espafol basicamente a través de la Ley 32/2003 y del Real Decreto 424/2005

eOperador: persona fisica o juridica que explota redes publicas de comunicaciones
electrdnicas o presta servicios de comunicaciones electronicas disponibles al publicoy lo
ha notificado a la CMT

eRed publica de comunicaciones: una red de comunicaciones electrénicas que se utiliza,
en su totalidad o principalmente, para la prestacion de servicios de comunicaciones
electronicas disponibles para el publico

e Servicio de comunicaciones electronicas: el prestado por lo general a cambio de una
remuneracion que consiste, en su totalidad o principalmente, en el transporte de senales
a través de redes de comunicaciones electrdnicas (...) excluye radioy TV y servicios de la
sociedad de la informacion

eQuedan exentos de la obligacidn de registrarse los organismos que operen en régimen
de autoprestacion
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Condicion de operador - implicaciones "" 2IRIS

eObligaciones

= Requerimientos de informacién (incluyendo retencidon de datos e interceptacion
de las comunicaciones)

= Posibles restricciones especificas a la transmision de contenidos ilegales
= Proteccidon de datos

= Tasas

= Contribucion a servicio universal

= |nteroperabilidad de servicios e interconexion

=  Comunicaciones de emergencia

= Posibles problemas de competencia

e Derechos
= Derechos de paso y expropiacion
= Derecho a interconexion
= Posibilidad de prestar el servicio universal
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Condicion de operador & NRENs en Europa (l) :":

e Interpretacion de la mayoria de redes académicas y de investigacidon europeas: no son operadores —
y por tanto no deben estar inscritos como tales.

= Ejemplo: red académica alemana DFN

Conclusions —DFN

Forschungsnetz

« DFN lawyers gave advice

— there is no formal definition of "public” thus there is some
freedom of interpretation

— to keep strictly to the AUP (closed user group)
— to avoid attracting attention

« We follow the advice of our lawyers

+ We keep track only of data needed for network
operations

* We do not address our NRA to give us a formal
release

« We definitely want to avoid, that a discussion on
EU-level puts pressure on our NRA to focus on us

Seite 5
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Condicion de operador & NRENs en Europa (1) "’ 3|RIS
eExcepciones:

= Red finlandesa (FUNET) — Se considerd que prestaba servicios al publico por tener ordenadores
de libre acceso al publico en bibliotecas. No discutié la decisidon

= Red neerlandesa (SURFnet) — Obligada a inscribirse por su autoridad reguladora (OPTA)

e Segun OPTA, SURFnet prestaba sus servicios al publico en general, como ponia de
manifiesto el que los ofertara en una pagina web.

* OPTA consideraba que el grupo de usuarios de SURFnet era en realidad muy amplio, y que
en todo caso un operador no podia eximirse de la obligacién de registro introduciendo una
limitacién al grupo de usuarios al que se dirige

* OPTA destaca ademas que no solo intercomunica usuarios de las instituciones afiliadas,
también a estos con el resto de Internet — SURFnet actuaria como un ISP (y de hecho
algunas bibliotecas habrian dejado SURFnet por un ISP, probaria que son similares)

e SURFnet considera que sus servicios no estan abiertos “al publico”, sino solo a colectivos
bien definidos, no por ella misma, sino por los Ministerios que la financian parcialmente

* SURFNet destaca que no es ISP, sino el gestor de una red Unica e innovadora para un grupo
restringido de usuarios del entorno académico y cientifico

e SURFnet recurrio la decision de OPTA ante los tribunales, y ha ganado el caso en primera
instancia (pese a cobrar y no ser mera red troncal, sino también dar bucles locales)

http://zoeken.rechtspraak.nl/ResultPage.aspx?snelzoeken=t&searchtype=Ijin&Iljn=BH9324
— ahora esta pendiente del resultado de la apelacién realizada por OPTA
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Condicion de operador — Circular CMT "’ 3|RIS

e La Comision del Mercado de Telecomunicaciones aprobd en junio de 2010 una Circular regulando la
explotacidon de redes y prestacidn de servicios de comunicaciones electrénicas por Administraciones Publicas

e Como la Ley y el Reglamento, obliga a registrar la explotacion de redes publicas o prestacion de servicios de
comunicaciones electrdnicas disponibles al publico por Administraciones publicas, salvo servicios en
autoprestacion

= Enrealidad, silared no es publica y los servicios no estan disponibles al publico, no aplicaria

e Autoprestacion: Explotacion de redes y prestacion de servicios para el personal de la Administracidn publica
y que contribuya al cumplimiento de sus fines propios
= Incluye centros de ensefianza primaria, secundaria y superior, con profesores y alumnos.
= Se entiende que los servicios estan vinculados a sus necesidades cuando se usen para
comunicaciones interpersonales de profesores y alumnos y el acceso a servidores especificos de esas
actividades
= Sjaprovechando la misma infraestructura se prestan servicios mayoristas o minoristas a terceros, la
Administracion publica sera considerada explotadora de redes o prestadora de comunicaciones
electrénicas a terceros (¢ ?), guedando sujeta a la Circular
= Se excluye del régimen general a las bibliotecas (por la Ley del Libro, por su funcién, y por su escasa
incidencia en el mercado)

e Las Administraciones que deban inscribirse como operadores deben actuar como inversores privados en una
economia de mercado, o pedir la aprobacion de las ayudas publicas —y en todo caso, cumplir con sus
obligaciones

e La norma parece tener en cuenta el caso de las RENs — pero de forma parcial

= Sigue siendo posible defender que no se explota una red publica ni se prestan servicios al publico;
gue se agrega demanda de varios centros para contratar de forma conjunta el servicio a un operador;
y que se prestan servicios especiales a un grupo especifico de usuarios delimitado por las autoridades
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Proteccidn de datos & retencidon de datos "‘: 2|R|S

® Proteccion de datos

= Normativa genérica (LOPD — Ley 15/1999) resulta aplicable

= Normativa adicional en LGT 2003 y normativa de desarrollo para operadores
= Problema especifico con direcciones IP

= Servicios en cloud computing

e Retencion de datos (Ley 25/2007)

= QObligacion de los operadores de conservar los datos generados o tratados en el
marco de la prestacion de servicios de comunicaciones electrdnicas o de redes
publicas de comunicacidn,

= Deber de cesion de dichos datos a los agentes facultados siempre que les sean
requeridos a través de la correspondiente autorizacion judicial

= Esta Ley se aplicara a los datos de trafico y de localizacidon sobre personas fisicas y
juridicas y a los datos relacionados necesarios para identificar al abonado o
usuario registrado.

= LaLey se aplica a los operadores que presten servicios de comunicaciones
electrdnicas disponibles al publico o exploten redes publicas de comunicaciones,
en los términos establecidos en la Ley 32/2003
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Ejemplos de problemas de interpretacion (l) ;ﬁ: 3[RIS

/=) La direccion IP idato personal? | Kriptopolis - Windows Internet Explorer ;[ilit
G—@v |@ http:,l',l'www.kriptopolis.c:r_g,l'direccion—ip—dato—personal ;I !I_;l i3| IGoo_gIe |£|_'|
J archivo: »'J Gousle| 2 wgoogle "direccidn IP"j Buscar 4 nﬁl - @ 9D '3?'_ | ﬂi‘ Marcadores T | E‘Buscar - li'é&(:ams‘d:crﬁ arkografico l?; Traducir |v 2 % = l'._:_.'l'nn:cader'.'.

o Egl '| B Europa quiere controlar 3 te... | (& La direccion IP idato per... X | | J 53 3 - B - d=h - b Pagina - (0F Herramientas - 7

ESTAS AQUT  Contenido / La direccion IP jdato personal? Acceso

La direccion IP édato personal?

Por 2 admin- Publicado el () 22 Enero 2008

Peter Scharr, comisionado aleman de proteccién de datos y director del grupo que prepara un informe sobre la
adecuacion de la politica de privacidad de los grandes buscadores de Internet a la legislacion europea, defendio ayer
en una audiencia piiblica ante la Comision de Libertades Civiles del Parlamento Europeo, que la direccién IP ha de ser
considerada generafmernte un dato de cardcrer personal, en la misma linea —por cierto- gue hace ya casi cuatro afios 5 Crear cuenta
defendia la Agencia Espafiola de Proteccidon de Datos.

Distinta opinion sostienen Peter Fleischer (asesor de privacidad de Google) y la representante de la LS Federal Trade PATROCINADORES
Comissionner, Pamela Harbour, Para esta ultima "mo exisre consenso sobre este asurnto”. Para Fleischer, no es una

cuestion de blanco o negro: "En algunas ocasiones la direccion IP podrd considerarse wm daro de cardcrer personal y Kriptopolis

en otras no, dependerd def contexto y de [a informacidn personal que revele’. Para Google, la direccidn IP sdlo revela alojado en

la focalizaciorn de una determinada maquina, pero no necesariamente gué persona concreta esta utilizandola. Segan

Fleischer, Google no tiene ningdn interés en identificar personas concretas sino sus localizaciones, que son las que le Zilos-Veloxia
permiten proporcionar resultados mas ajustados. También reconocid su necesidad de registrar las IPs para combatir Network

el fraude en sus enlaces publicitarios.

Curiosamente,el principal valedor del anonimate de las blsquedas resultd ser el representante de Microsoft, quien Tu mejor
llegd a afirmar que lo importante aqui es el anonimate "completo e irreversible’, y no el tiempo durante el cual se defensa:

almacenan las blsquedas.
& Bufet Almeida

Sin embargo el representante espanol (el director de la AEPD, Artemi Rallo) les criticd a todos ellos, por no hacer sus

politicas de privacidad accesibles a la gente normal. Rallo definid sus politicas de privacidad como "virtuales o

ficticias”, puesto que los buscadores no enfatizan lo suficiente sus propias politicas en sus paginas. Artemi Rallo

calificd sus politicas como “complefas e ininteligibles para los usuarios”. PUBLICIDAD

= EU official says IP address is personal. ﬁ é ‘
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Ejemplos de problemas de interpretacion (ll)

l-I’f.* Justos por pecadores | elmundo.es - Windows Internet Explorer

>, - __
3 3|RIS
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= -
v gAf =Justos por pecadores | elmundo, es I |

I —-‘3 ff;‘r - - Lé_‘J - |zz2 Pagina ~ |- Herramientas -

=elmundo.es | BLOGS
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Justos por pecadores
SIS

6 de marzo de 20092.- A algdin brillante juez espafiol se le ha ocurride bloguear un blog de
Wordpress.com, un sistema de alojamiento con cientos de miles de usuarios, a través de su IP

al hacerlo, ha impedido el acceso a las paginas personales de un buen nimero de internautas que
usan dicho servicio.

Lo mejor es que al juez no le ha saltado la sefial de alarma. En el requerimiento que el pasado
migrcoles envid a las operadoras —sobre el que no conozco los detalles pero he confirmado que

existe ¥ gue al menos Jazztel ya le ha aplicade—, pide que se bloquee el acceso a una serie de
direcciones IP que probablemente apuntan a algan tipo de contenido delictivo.

Pero con tal mala suerte —o desconocimiento— que una de ellas (74.200.243.251, segiin
BandaAncha) es del mencionado sistema de blogs. ¥ como Wordpress.com no debe asignar una

IP por blog, sino que probablemente las aprovecha para dar servicio a varios —légico—, pagan
justos por pecadores.

@ WORDPRESS.COM

Home Sigrn e Features Bleg Stery  Advanced

Get your own WordPress.com account in seconds

Fill out this ane-step form and vou'll be blogoging seconds latert

- publicidad

Y tu ;eres uno mas?
Nuevo Toyota Avensis.

-

SOBRE ESTE BLOG

Moticias, curiosidades

en pequefas dosis

v novedades de Internet

Lea las normas de
participacion antes de
dejar un comentario en el
blog.

MAS BLOGS
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Ejemplos de problemas de interpretacion (lll) ;:‘: BIRIS

lf"‘ Europa quiere controlar la telefonia por ¥oIP | Mavegante | elmundo.es - Windows Internet Explorer 15| x|
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De lo e=catoldgico a lo sexual

anular

o "Fl Sombrerero” por desorden pliblico
Sepllveda dice que le compro el coche a Correa
Ana Mato dice que no le consta "nada’ del Jaguar
Garzon aviza que hablara sobre sus cuentas
Pajin pide a Mato gque aclare =i uso el regalazo’

Por que las mujeres tienen cartucheras

Ver lista completa

iSin consumo minimo ni permanencia! =

= publicidad

Y tu jeres uno mas? ¢
MNuevo Toyota Avensis.

Today
Tomorrow

Cuiere evitar el uso de programas como Skype por delincuentes E cargate un o o = Mis 2l spo oyota
vI
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