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¢, Qué es RedlRIS?

Fundada en 1988, RedIRIS es, desde
hace mas de 35 afnos, la red academicay
de investigacion espafola , equiparable a
las redes académicas y de investigacion
nacionales que tienen todos los paises de
nuestro entorno, y que colaboran en la
asociacion europea GEANT
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¢, Qué es RedlRIS?

Contribuye a impulsar el desarrollo
de la e-ciencia y la educacion

Proporciona servicios
avanzados de comunicaciones y +

otros servicios TIC comunes a : : .
INSstituciones

movilizados en inversiones

durante el periodo 20211
M (] 2025, en el marco del Plan

Estrategico ICTS 20251 2028

Proporciona proyectos cientificos
y actividad docente desplegando O O
mdltiples enlaces de 1 Gbps

@

O

Red de comunicaciones
de altisimas prestaciones O O

O

Proveedor Acceso y transferencia

de confianza de datos seguros
.” y a altavelocidad

v

L h 4 L )

Comunidad de Impulsor de la Sociedad
Técnicos TIC de la Informacion
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¢,Qué es RedIRIS? | Mision y vision de RedIRIS*

Proporcionar excelente conectividad y otros servicios TIC a las
Instituciones educativas Yy de Investigacion espanolas , en estrecha
cooperacidon con esas Instituciones y con las redes académicas Yy
clentificas autondmicas e Internacionales, a fin de facilitar la
colaboracion entre ellas y su acceso a las e-infraestructuras , a
escala nacional e internacional.

Ser el socio de referencia en servicios TIC para las instituciones
educativas y de Investigacion espafnolas, promoviendo la cooperacion
entre ellas, y proporcionandoles servicios de conectividad Yy otros
servicios TIC de maxima calidad, gestionados o adquiridos de forma
centralizada , que impulsen la e- -Ciencia y el aprendizaje avanzado.

*Se basa en el Plan Estratégico de RedIRIS 2025-2028
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¢, Quée es RedIRIS? | Contexto Institucional

MINISTERIO DE CIENCIA,

INNOVACION Y
UNIVERSIDADES

El MICIU es, desde 2008, el titular de RedIRIS

DELEGACION DE
COMPETENCIAS

RedlRIS es gestionada, desde 2.004, por Red.es

Red.es: 1.300 Mu de ejecuci -
MINISTERIO PARA LA (incluye 14,7 MU de presupue.
TRANSFORMACION DIGITAL
Ve L FINCIOR FLIB LR Red.es: unos 180 empleados de plantilla
Secretaria de Estado (incluye 18 empleados de plantilla de RedIRIS)
( de Digitalizacion e Inteligencia)
Artificial

Entidad Publica Empresarial Red.es

DIRECCION
GENERAL

SECRETARIA GENERAL

Direccion de
Operaciones
y Gobernanza

Direccidon
de
Servicios
Publicos
Digitales

Direccion
de
Innovacion,
Ay
Empresa

Direccion de Direccion
Administracion, Técnicay de
Finanzas y Coordinacion de
Fondos Secretaria
Europeos General

Direccion de
Infraestructuras,
Sistemas y
Dominios

Direccion de
Humanismo , Direccion
Talento y del ONTSI
Emprendimiento
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¢, Qué es RedIRIS? | Contexto Institucional

RedIRIS es una ICTS (Infraestructura Cientifica y
Técnica Singular), y esta incluida en el Mapa de i = [

" Pan de Recuperacien

ICTS del Ministerio de Ciencia, Investigacion vy §
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¢, Qué es RedIRIS? | Ejemplos de usuarios destacados
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Marenostrum, D )
(Barcelona Supercomputing Center) Estacion Bioldgica de Donana (Huelva)

1| e,
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Centro de Laseres Pulsados (Salamanca)

CERN (Suiza) Gran Telescopio de Canarias
(Instituto Astrofisico de Canarias)

INFRAESTRUCTURAS CIENTIFICAS
Y TECNICAS SINGULARES
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¢, Quée es RedIRIS? | ¢ A quién presta servicios RedIRIS?

Algunas de las instituciones a las que ofrecemos Tipos de instituciones afiliadas
nuestros servicios:

© Universidades

© Infraestructuras Cientificas y Tecnicas Singulares (ICTS) y
Organismos Publicos de Investigacion (OPIs)

Centros de Investigacion
Departamentos de investigacion sanitarios

Gestores de contenidos de interés académico y cientifico
Gestores de [+D, y algunos Ministerios y organismos publicos

Redes de Centros Escolares

Nuestros hitos:

+ 2 000.000 deusuarios en

universidades y centros
cientificos +

@ Gestores I+D () Centros I+D @ Dpto. Investigacion

En centros de millones - Hospitales
+ 3.000.000 educacion de Primaria @) Otros Universidades

y Secundaria

de usuarios potenciales
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La red de RedIRIS

Gestiona una red troncal de alta capacidad que ha ido evolucionando, desde su creacion en 1988,
y que actualmente ofrece servicios de comunicaciones de la mas alta capacidad , con niveles de
seguridad y calidad muy elevados, a un coste muy reducido .

i -
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Red troncal - RedlIRIS-NOVA 100

Contamos con una infraestructura troncal oOptica de
primer nivel, que permite afrontar los retos de
conectividad de la e-ciencia a largo plazo.

Es wuna herramienta clave para permitir la
colaboracion remota entre Investigadores O
docentes , con independencia de su ubicacion.

© Circuitos de muy alta capacidad (hasta 100 G).

© 16.000 kms de fibra Optica, terrestre y submarina.

© Mas de 70 puntos de presencia.

© Mas eficiente , flexible y robusta (redundancia).

© Canales oOpticos dedicados para proyectos de
Investigacion .

© Da conectividad a las ICTSs

RedIRIS-NOVA fiber

© Apoya el desarrollo de las redes autonémicas . | FCCN fiber
: .. : : == RIS-NOVA PoP
© Despliegues adicionales posteriores de fibra oP
optica para algunas CCAA e instituciones afiliadas. ® R4 . S-NOVA and GEANT2 PoP
O ——————————
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Red troncal T RedlIRIS-NOVA 100

RECETGA I2BASQUE

(Red de Ciencia y Tecnologia (Red del Pais Vasco) \
de Galicia)

RIA

(Red de Investigacion
de Aragén)

RedIRIS, para conectar alas Y
Instituciones universitarias y de ANELLA
investigacion entre si, cuenta Rod o Casity Lecr)  JRRIE R i
con la inestimable colaboracion . f _ , N

e ,
e

de las redes academicas y REDIMadric { 7
: e

cientificas autonémicas*

RCT R gy % ,
(Red de Ciencia y S

Tecnologia de

Extremadura)

CTNET
(Red de la Region de |

MUIcI) RedIRIS-NOVA fiber

NOVA Red Autonémica : ) FCCN fiber

-O Canaria O .REUIRIS-NOVA PoP
(@) oP
QD _ - ® 1S-NOVA and GEANT2 PoP

*No todas las CCAA tienen redes autondmicas
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GEANT, Red Académica y Cientifica Paneuropea

RedlRIS colabora con las redes
académicas nacionales europeas
(NRENS) en el marco del proyecto GN5 de
GEANT, dedicado al despliegue vy
operaciobn de la red acadéemica
paneuropea y Sus servicios avanzados.,
gque conecta las redes acadéemicas
nacionales europeas entre si, y con las
otras partes del mundo.

GEANT

DE ESPANA DE CIENCIA, INNOVACION PARA LA TRANSFORMACION DIGITAL  DE DIGITALZACION .
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https://network.geant.org/gn4-3n/

Intranet global de la investigacion

Gracias a RedIRIS
los investigadores

Y GEANT,
espanoles

acceden con conexiones
controladas de extremo a
extremo a redes académicas
de otras areas geograficas |,
como Internet2 (USA), Canarie

(Canada), RedCLA
(America Latina) y

RA

"EIN (Asia

Pacifico), ademas ¢

redes como Ubuntu
SINET o CERNET.

e otras
Net,

GEANT ha ampliado la
capacidad transatlantica
mediante nuevos circuitos de
400 Gbps, reforzando la
Infraestructura global de

iInvestigacion.

ly)ECIENCIA.MOVAdON

Dark shading: conniecied to
regeonal network

LLight shading: efighle to
connaect to regional nieteork

— Multiples of 400Ghps
— Multiples of 100Gbps
— |00GbRS
w— Multiples of 10Gbes
w— ]-10 Gbips

March 2025

West & Central Eastern & Southern

Morth Africa &

Eastern Mediterranean
I T T T T T T T |

Canada & USA Latin America Central Asia Asia-Pacific Other R&E Networks
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RedIRIS y la Intranet Global de Investigacion

La capacidad transatlantica de lared académica y de
Investigacion entre Europay Norteamérica se ha ampliado

RedIRIS coopera en un entorno multidominio , con multiples redes, que requiere altos ) e G Gl A (5 ChEe Cle Tl
niveles de calidad y coordinacion entre todas las redes gque forman la Intranet Global una capacidad combinada de 2,4 Tbps, gracias a la
de la Investigacion. colaboracion entre GEANT, Internet2, CANARIE y ESnet.

Las instituciones afiliadas y sus

. _ _ RedIRI | r Investigadores pueden conectarse desde
Co-dirige y co-financia Redes Paneuropea, | edIRIS colabora . x .
' - directamente en la mejora cualquier parte de Espana en
GEANT, que coopera con Intemetz, Norteamericana, de | vidad alobal condiciones éptimas a otros centros
CANARIE, SINET, RedCLARA... Lati noamer | € la conectividad ~ globa académicos y de investigacion

entre investigadores. » L
Se facilita la participacion en proyectos

de investigacion nacionales e

Redgs A_Cademlc_:as de Internacionales, incluyendo proyectos de
Investigacion Nacionales e-Ciencia.
(NRENS) . . .
Permite a sus usuarios realizar
conexiones en las que, gracias a la
RedIRIS colabora con colaboracion de RedIRIS con otras redes
Redes de investigacion las redes regionales y academicas, regionales o internacionales,
Regionales de campus para se controla la comunicacion A d e

proveer servicios de extremo a extremoo.

alta calidad ala
comunidad cientifica y

Ofrece servicios y soporte Campus LAN academica nacional.

DE ESPANA DE CIENCIA, INNOVACION PARA LA TRANSFORMACION DIGITAL  DE DIGITALIZACION
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Conexiones de la red troncal de RedIRIS

RedIRIS tiene presencia en los Con la red troncal se da acceso a las instituciones afiliadas tanto a la Intranet

puntos de intercambio Global Académica y de Investigacion, como a la red de Internet comercial global.
nacionales ESPANIX Yy CATNIX,
ubicados en Madrid y Barcelona
respectivamente, e internacionales
como GigaPIX, el punto neutro
portugues.

Conectividad transatlantica ANA (GEANT-Internet2-CANARIE-
ESnt): circuitos de 400 Gbps, capacidad con de 2.4 Thps.

___________________________________________________ . 100 GB
b

-----------------

— M=

100 GB

iiiiiiiiiiiiii

e ESpanix

n)
:
P

Focry IR

: Ell= W RCKATLR

1

100 GB + 100 GB

La conectividad externa de
RedlRIS se complementa con
contratos de transito IP global y :
presencia en puntos neutros, : ACLARA '"?,"!'- TEIN
ademas del acceso a la Intranet
académica y de investigacion a \ *

100GB
CAaTNIX

Intranet académica y
de investigacion

T " T " '-'-..r
L]

2x10GB

g X
Internet s
Global
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Evolucion de RedIRIS | Caso de uso: LHC

RedIRIS transporta cantidades masivas de datos
del LHC (Large Hadron Collider ) acelerador de
particulas del CERN (Centre Européen pour la
Recherche Nucléaire )

RedIRIS transporta los datos generados por el LHC del
CERN vy proporciona la conectividad necesaria para los
centros espanoles gue participan en el experimento. El
Tier-1 espanol (PIC) esta conectado con 100 Gbps a las
redes privadas LHCOPN y LHCONE, que enlazan el CERN
con los Tier-1y Tier-2.

Los Tier-2 espanoles disponen de enlaces de 10 a
100 Gbps, con planes de ampliacién segun cada centro.

A nivel internacional, LHCOPN supera los 2.6 Tbps
agregados, con enlaces entre 20 y 400 Gbps y_pruebas
recientes de 800 Gbps en la ruta CERNIT NL. &< e

3 OY), ;:i x & :‘-‘_'\ A # R,
T Al B e o g TN
4 : 1 ,‘.,“’i A : h*‘]\‘ ;
> _ ‘ (1S, S &
7 | . = L i 3 _‘-‘l - ol -,.M
Redes de'investigacion para -~
ayudar a desyelarios :
. P\ > ;rmls} *
== cdes & A A - 7 -
Q I G I S
o N5 Pagina 16
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Evolucion de RedIRIS | Caso de uso:  Supercomputacion

Espana cuenta con una red de e BSC: 2x200 Gbps
©+CESGA uc

©-SCAYLE ©*NASERTIC

supercomputadores unidos entre si (la Red
Espanola de Supercomputacion, N RE S 0 )

BSC-CNS
Uuz-O )

La RES forma parte de la infraestructura europea de
supercomputacion a través de EuroHPC, lo que permite CIEMAT-©-UAM
Interconectar sus recursos con los grandes supercomputadores
europeos y garantizar la transferencia y el procesamiento

. , «COMPUTAEX
eficiente de grandes volimenes de datos. Q

"CIEMAT

La RES esta formada por 14 nodos oficiales , que ofrecen no
solo servicios de supercomputacion (HPC), sino también
capacidades avanzadas de inteligencia artificial, computacion
cuantica y gestion de datos.

m INFRAESTRUCTURA

EUROPEA DE

RED ESPANOLA DE £
SUPERCOMPUTACION SUPERCOMPUTACION : 5
o ok * o — _
2" "5 EuroHPC L r RED ESPANOLA D;
R IAC-@..... y SUPERCOMPUTACION
*
v @
~
> . (e
GOBIERNO MINISTERIO MINISTERIO SECRETANIA DE E5TADO = o {(®-
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Evolucion de RedIRIS | Caso de uso: Gendmica

La gendomica es una de las areas cientificas mas relevantes, y también una de las
maneja mayor cantidad de informacion, que hay que generar, almacenar, trasladar,
procesar e interpretar, lo que requiere un uso muy Iintensivo de las TIC (e-ciencia)

eli xar

En este ambito, es fundamental el acceso a las grandes bases de datos SPAIN

globales de genomica, entre las que destaca la del European Molecular
Biology Laboratory (EMBL), con 29 estados miembros (entre los que
se encuentra Espana) y 6 sedes (una de ellas en Barcelona, conectada a
la Anella Cientifica y, a través suyo, a RedIRIS).

Contact: Links:

Spanish Mational Bioinformatics Website

Institute (INB} Linkedin
inb.hub@bsc.es Twitter

Uno de los principales usuarios de esa informacion es ELIXIR, una
organizacion intergubernamental europea, con 23 paises y sede principal

: . : Participating institutes
en Cambridge, que tiene luego nodos en los Estados miembros. patine

Lead institute

Barcelona Supercomputing Center (BSC)

El nodo espanol de ELIXIR lo gestiona el Instituto Nacional de
Bioinformatica , financiado por el Instituto de Salud Carlos Il y liderado y ‘
por el Barcelona Supercomputing Center, con participacion de otros 13 RedIRIS y ELIXIR, Cancer Research Center of Salamanca (CIC-IBMCC, USAL/CSIC)
centros de investigacion 1 que gracias a RedIRIS pueden intercambiar -~ v CentertorGenomicResulation (RO
. > J - aue g P conectividad al servicio
Informacion a alta velocidad de forma segura, asi como acceder a del g - de | id
recursos TIC de la Red Espafiola de Supercomputacion (RES). € Llas ciencias ae ta viaa
Gracias a la fibra dptica de RedIRIS, los investigadores Fundacidn Progresoy Salud (FP5)

) ) ., , . . . espanoles pueden acceder a gran velocidad a las principales
La Investigacion en gendmica requiere la transferencia a muy alta bases de datos de informacién bioldgica y genomica del mundo
velocidad de ficheros de gran tamano i para lo que es poco eficiente el ELIR s tp
protocolo TCP/IP. RedIRIS ofrece su herramienta basada en la solucion mb;
ASPERA, que ha sido usada con éxito por el CRG (Centro de

Regulacion Genémica) y el CNAG (Centro Nacional de Andlisis EEemrs Db g seen opr ™ o G

nomico).
DE ESPANA DE CIENCIA, INNOVACION PARA LA TRANSFORMACION DIGITAL DE DIGITALIZACION
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Mode institutes

Barcelona Supercomputing Center (BSC)

Centre for Plant Biotechnology and Genomics - CBGP (UPM-INIASCSIC)
Centro Nacional de Analisis Gendmico (CNAG)

Estacion Experimental Aula Dei (EEAD-CSIC)

Germans Trias i Pujol Research Institute (IGTP)

Hospital Universitario Virgen del Rocio (HUVAR)

Bio lg cal Information) es
p adecuado de 9 "n. Institute for Integrative Systems Biology (125ysBio/CSIC)

e for
ode l td dde dt info id Q:y
l bio t;ne l b informatic l b trmaclogn - EIR'S

Vida, <@ Institute for Research in Biomedicine (IRE Barcelona)

Mational Center for Biotechnology (CNB-CSIC)

Infrastru
gqg

d

la

Pormpeu Fabra University (UPF)
Spanish Mational Cancer Research Centre (CNIO)

et A
red.es ‘ T RIS 1€TS
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Servicios de RedIRIS

RedIRIS ofrece diferentes servicios (conectividad, identidad digital, seguridad, movilidad, cloud,
transferencia de datos, herramientas colaborativas, etc.) a las instituciones academicas Yy
cientificas que cumplen con los requisitos de afiliacion establecidos.

> ©
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Servicios de RedIRIS | Evolucion
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Servicios de RedIRIS | Conectividad

RedIRIS pone a disposicion de sus instituciones afiliadas una red
troncal de comunicaciones de alta capacidad, con multiples
enlaces de 100 Gbps, que les proporciona acceso tanto a la
Intranet mundial de la investigacion como a la Internet Global .

La red troncal se encuentra dimensionada para garantizar de forma
continua la calidad del servicio, la resiliencia y la evolucion futura de
las necesidades de conectividad de las instituciones afiliadas.

Este servicio permite a sus usuarios realizar conexiones en las
que, gracias a la colaboracion de RedIRIS con otras redes
academicas regionales 0 internacionales , se controla la
comunicacion extremo a extremo .

RedIRIS ofrece ademas otros servicios relacionados con Ia
conectividad, como direccionamiento IPv4 e IPv6 0 DNS
secundario en Anycast , entre otros.

Permite la conexion de calidad a otros centros acadéemicos y
de investigacion, lo que facilita la participacion en proyectos
de investigacion nacionales e internacionales, incluyendo
proyectos de e-Ciencia.

Intranet
académicay de
investigacion

Acceso a los contenidos localizados en las redes IP
Acceso a comerciales (a traves de intercambio de trafico en puntos
Internet Global neutros espanoles y europeos, y de contratos con
proveedores de conectividad global).

GOBIERNO MINISTERIO MINISTERIO SCRARNA B OO
DE ESPANA DE CIENCIA, INNOVACION PARA LA TRANSFORMACION DIGITAL DE DIGITALIZACION
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RedIRIS ofrece anillos que permiten una redundancia que las instituciones no
tendrian con un solo enlace.

Ademas, las instituciones disfrutan de unos tiempos de despliegue de capacidad
mucho mas rapidos que si cada centro tuviese que gestionar esos despliegues.

SOBREAPROVISIONAMIENTO

Clave para lograr alta
e disponibilidad en todas las
Principios ubicaciones conectadas.

Garantiza capacidad libre en
los enlaces de la troncal IP, lo
gue asegura valores de retardo
y jitter minimos, asi como clave

pérdida de paquetes 0%. Cada ubicacion es

alcanzada por al menos dos

Este sobreaprovisionamiento circuitos diversificados.

fortalece la resiliencia de la red

salr La Red troncal se encuentra
dimensionada para garantizar la calidad
del servicio y asegurar la resiliencia

Acceso a Sitio Web
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http://www.rediris.es/servicios/conectividad/

Servicios de RedIRIS | Conectividad

Redes Privadas

RedIRIS ofrece a las instituciones afiliadas circuitos virtuales
permiten conectar grupos de investigacion de distintos puntos
geograficos como si se encontraran en la misma red.

que

Eso les permite disponer de las ventajas operativas de las redes
de area local para el desarrollo de proyectos de investigacion, o para
desplegar la Intranet de una institucion entre todos sus centros.

Gracias a la coordinacion entre
Investigacion europeas, resulta
virtuales internacionalmente
paneuropea GEANT

as redes académicas y de
nosible desplegar estos circuitos
oor medio de la red académica

RedIRIS tiene desplegado, junto con la Anella Cientifica y GEANT, un enlace de

100Gbps para la conexion entre PIC

(Portd 6 | n f oCiantdica) Tier 1 del

Acceso a Sitio Web

proyecto LHC) y CERN (Centro Europeo para la Investigacion Nuclear).
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Servicios de RedIRIS | Conectividad

IRIS - SARA

¢, Quée ofrecemos?

RedSARA es la red de la Secretaria General de Administracion Digital

(SGAD), a través de la cual organismos publicos (incluyendo universidades S G yentvensidad U LL | oo ()
y 4

Complutense de La Laguna
y centros cientificos) acceden a multiples servicios de e-administracion =) o) Moedna

RedIRIS, con IRIS-SARA, da acceso a la Red SARA a sus instituciones
afiliadas a través de la red de RedIRIS, en vez de necesitar, como antes,
una conexion adicional especifica. Se contribuye asi a la racionalizacion
de la infraestructura Yy a una mejor gestion de accesos .

NO es un servicio que se preste por otras redes acadéemicas y cientificas
nacionales. Desarrollado por RedIRIS y por la sectorial de Digitalizacion de
CRUE (Conferencia de Rectores de Universidades Espaiolas).

Ventajas de nuestro servicio
P IRIS-SAF}A aporta valor a las |ns_t|tu0|one,s _afllladas mediante un iisterios Co;r:;:glndoarggz
acceso unico y seguro, y de despliegue rapido .

o Se elimina el gasto que supone la contratacion de una linea OL%&% Acceso a Sitio Web
adicional especifica para acceder a Red Sara.
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https://www.rediris.es/servicios/identidad/iris-sara/index.html.es

Servicios de RedIRIS | Conectividad

Otros servicios de red

Ademas de los servicios de red anteriores, RedIRIS también ofrece
U IRIS-DNS: RedIRIS pone a disposicion de las instituciones afiliadas

- Alojamiento para informacion DNS de las instituciones

- Servidores secundarios anycast (con redes de servidores en todo el planeta)
en los que publicar sus zonas DNS, para mejorar el tiempo de respuesta, y tener
mucha mayor resiliencia en caso de atague

- Una herramienta web con la que gestionar esos servicios
U Direcciones IPv4 e IPv6 que RedIRIS facilita a las instituciones

U Servicio de sincronizacion horaria de RedIRIS para facilitar la
sincronizacion de los equipos conectados a una red.

- Para asegurar la maxima precision se utiliza el protocolo NTP (Network Time
Protocol) desde la estacion horaria i h aredais.e s &incronizada con receptores

GPS y con los patrones del Real Observatorio de la Armada (ROA).
= < ./'
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Servicios de RedIRIS | Identidad Digital

Federacion de ldentidades T SIR
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Servicios de RedIRIS | Identidad Digital

Federacion de ldentidades T SIR

Los usuarios de las instituciones ldentificados, los datos se transmiten Los usuarios pueden acceder a los
afiliadas ("proveedora de identidad") a través del servicio de federacion de servicios de los "proveedores de
usan sus credenciales. identidades de RedIRIS. servicios", integrados en el sistema.
H e ﬂ
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Servicios de RedIRIS | Identidad Digital

Federacion de ldentidades

RedIRIS actia como punto de encuentro entre proveedores de identidad academicos y cientificos, y proveedores de servicios,
poniendo a su disposicion un sistema gue permite intercambiar la informacion de acceso necesaria de forma segura.

Sﬁ’“‘E . . . o g . . . - o
Servicio crucial para la investigacion y educacion que ofrece un sistema de acceso unico a multitud de servicios de interés

Amplia gama de servicios accesibles para los usuarios con una sola identidad digital: la de su institucion educativa o cientifica

(¢g))
A Aumento considerable de la movilidad y agilidad de conexidn para toda la comunidad académica y cientifica.

Los proveedores de servicio reducen el coste de gestion por usuario.

Servicio disponible en todo el mundo gracias a eduGAIN, el sistema europeo de identidad digital federada de GEANT.

Gran aporte de valor para EOSC, EuroHPC, Erasmus+é Acceso para universitarios a ofertas especificas (InAcademia)

GOBIERNO  MINISTERIO MINISTERIO -
DEESPANA  DECIENCIA, INNOVACION PARA LA TRANSFORMACION DIGITAL ge'“ooar“' ALZACION.
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Servicios de RedIRIS | Identidad Digital

Certificados de seguridad digitales - TCS

Este servicio de RedIRIS ofrece a los usuarios de las instituciones afiliadas una gran variedad de certificados, como certificados SSL de
servidor, certificados personales, de firma de cddigo, de e-ciencia y de firma de documentos. Cada uno de los perfiles dispone de sub-
perfiles, que permiten solicitar, por ejemplo, certificados de validacion extendida ("EV") multi-dominio, o certificados wildcard, que cubren
el dominio principal de la institucion y sus subdominios.

RedIRIS presta ese servicio gracias a acuerdos colectivos negociados a escala europea entre GEANT (la asociacion de redes
académicas europeas, de la que forma parte RedIRIS) y diversos proveedores de servicio de certificados.

Cabe destacar gue se pone a disposicion de las instituciones afiliadas una herramienta de autogestion, que permite a los usuarios dar de

alta los certificados de manera ilimitada y en el momento que precisen.
cuentan con el
+ uso de

Evolucion del servicio de certificados digitales

-~
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http://www.geant.org/

Servicios de RedIRIS | Movilidad Wifi

RedIRIS proporciona a las instituciones afiliadas un servicio de movilidad para gue sus usuarios puedan disponer de un entorno virtual de
trabajo con conexion a Internet, accediendo a servicios y recursos de su organizacion de origen estando en otro lugar, y a su vez,
permitiendoles utilizar los servicios Yy recursos de la organizacion que en ese momento les acoge.

Eduroam

Eduroam es el servicio de acceso roaming mundial académico, que permite
conectarse de forma segura a las redes WiFis de centros educativos y cientificos con
las credenciales del centro de origen, y sin tener que solicitar autorizacidon a los
servicios informaticos de los centros de destino.

Para hacer posible este sistema federado, miles de centros acadéemicos y cientificos
de todo el mundo se han puesto de acuerdo en tener redes wifi con identificador
SSID freduroamo y en que estas redes cumplan ciertos requisitos técnicos comunes.

+100 +35k

) o
palses cuentan con _eI puntos de acceso %&5)"),;.)“) Acceso a Sitio Web
presente servicio WiFi
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http://www.rediris.es/servicios/movilidad/

Servicios de RedIRIS | Cloud

¢, Qué ofrecemos?

RedIRIS ofrece a sus instituciones afiliadas l|a posibilidad de acceder a un
importante Acuerdo Marco, licitado por GEANT, de infraestructura en la
nube (laaS) y otros servicios cloud .

El Acuerdo Marco OCRE (Open Cloud for Research Environments) ofrece a
mas de 10.000 instituciones académicas y cientificas europeas la
posibilidad de:

- acceder a ofertas comerciales muy ventajosas (gracias a la negociacion
colectiva a escala europea),

- ahorrarse el esfuerzo de licitar el servicio (se pueden acoger al Acuerdo
Marco de GEANT, que cumple con la normativa de contratacion publica)

Ventajas de nuestro servicio

© Posibilidad de acceder a mejores precios (descuentos por volumen)

Mejores condiciones técnicas (los adjudicatarios deben conectarse a muy alta
© velocidad a las redes académicas nacionales, y usar su sistema de identidad
digital, eduGAIN)

Simplificacion del procedimiento administrativo para contratar servicios en la
© nube (con el apoyo de la Comision Europea y de su iniciativa de Ciencia
Abierta Europea en la Nube, EOSC).

ESPANA CIENCIA, INNOVACION PARA LA TRANSFORMACION : DE DIGITALIZACION
‘ Y UNIVERSIDADES 'Y DE LA FUNCION PUBLICA EINTELIGENCAANTIRCIAL
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http://www.rediris.es/servicios/cloud/

Gestion de incidentes de seguridad

¢, Qué ofrecemos?

El servicio de gestion de incidentes de seqguridad de RedIRIS (IRIS-
CERT) permite coordinar la respuesta ante incidentes de seguridad
informatica que afecten a la seguridad de las redes de las instituciones.

Ventajas de nuestro servicio =

Labor preventiva (incluyendo escaneo de vulnerabilidades), avisando 1 =
con antelacion a las instituciones sobre problemas potenciales. |

"+

Disponibilidad para asesoramiento y soporte complementario, con el
objetivo de mitigar los problemas de ciberseguridad que se planteen

Coordinacion con el CCN-CERT (como CERT de
referencia para organismos publicos) e integracion en su

Red Nacional de SOCs (Security Operations Centers) waild
para aportar y recibir informacion de ciberinteligencia, )i —~—

gue se comparte con las instituciones afiliadas e cart Acceso a Sitio Web
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https://www.rediris.es/servicios/seguridad/iris-cert/

Servicios de RedIRIS | Seqguridad

Mitigacion de atagues de DDoS

¢, Quée ofrecemos?

RedIRIS proporciona servicios para ayudar a las instituciones afiliadas
a Identificar y mitigar los atagues de denegacion de servicio 0
saturacion , conocidos cologuialmente como ataques "DDoS"
(Distributed Denial of Service attacks)

Ventajas de nuestro servicio

ol\/lodernas herramientas de monitorizacidn con ciberinteligencia

avanzada que permiten analizar el trafico y detectar de forma
temprana los ataques de denegacion de servicio

Gran capacidad de mitigacion de atagues, que permite actuar ,
eficazmente incluso con traficos de varios cientos de Gbps Q

Centro de soporte 24/7, al que cada institucion afiliada a RedIRIS
© puede proporcionar pautas especificas, para que pueda responder
de forma personalizada a un posible ataque de este tipo

sJ| Acceso a Sitio Web
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https://www.rediris.es/servicios/seguridad/egida/

Servicios de RedIRIS | Seguridad

DNS Firewall

¢, Qué ofrecemos?

El DNS Firewall es una herramienta de seguridad, que se encarga de
redirigir o bloguear el acceso de los usuarios finales a nombres de
dominio maliciosos . El servicio de DNS Firewall de RedIRIS usa
actualmente la plataforma de Cisco Umbrella.

Ventajas de nuestro servicio

© Arquitectura cloud Anycast para garantizar la mayor disponibilidad posible
y resiliencia ante fallos.

A & 4 PEE BEE BN BN L

o
o : e e e
o e 1 7 e Y Y

© Acceso a la herramienta para que cada institucion puede personalizar el
funcionamiento del servicio y obtener sus propias estadisticas de uso y
alertas.

Despliegue sin coste para las instituciones y sencillo, ya que solo es
necesario reencaminar el trafico DNS hacia los resolvers del servicio.

Financiado con los fondos europeos para la
modernizacion Y digitalizacion del sistema universitario . R
(UNI-DIGITAL RedIRIS Servicios TIC comunes) Transformaciony esilnci

> < ‘/'
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https://www.rediris.es/servicios/calidad_correo/lavadora/index.html.es

Servicios de RedIRIS | Seguridad

Servicio de filtrado antispam (Lavadora)

¢, Qué ofrecemos?

RedIRIS ofrece a las instituciones afiliadas la posibilidad de que su correo
electronico pase por un sistema de filtrado antispam vy antivirus , antes
de entregarselon | 1 nada instiiucion (de ahiloden | avador ao)

Ventajas de nuestro servicio

© Monitorizacion 24x7. Gestion monitorizada y centralizada del trafico de
correo a todas las horas todos los dias

Reduccion significativa de amenazas, eliminando mas del 90% de los
mensajes de spam, y con deteccion de malware en el correo entrante

Plataforma personalizable por las instituciones segun sus necesidades

verificar mensajes filtrados antes de su eliminacion

Ahorro de costes asociados a recursos de las instituciones (se ahorran
la solucion tecnoldgica en si, mas el coste y esfuerzo de licitarla y

gestionarla) Acceso a Sitio Web

= < ./'
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o Posibilidad de establecer cuarentena local sobre servicios locales para
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https://www.rediris.es/servicios/calidad_correo/lavadora/index.html.es

Servicios de RedIRIS | Seguridad

Simulacién de phishing (SIMULPHISHING)

¢, Qué ofrecemos?

RedIRIS pone a disposicion de algunas de sus instituciones afiliadas,
usuarias de lan | a v a este seavicio de concienciacion en materia
de ciberseguridad, centrado en los correos maliciosos, importante

vector de entrada de los ciberataques.

Se simulan ataques de i p hi s hy leyg® da formacion en esa
materia a los usuarios de la institucion en general, y a los que han

tenido problemas con los ataques en particular.
Ventajas de nuestro servicio
© Preparacion de campanas de phishing personalizadas

P Concienciacion de los riesgos del phishing, y formacidon para
saber reconocer ese tipo de mensajes.

o Se envian a los responsables TIC de cada institucion informes de
seguimiento del comportamiento de los usuarios.

S

Acceso a Sitio Web
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https://www.rediris.es/servicios/seguridad/simulphishing/

Servicios de RedIRIS | Seguridad

SinMalos

¢, Qué es?

SinMalos es un esfuerzo de la comunidad de seguridad W
de RedIRIS para generar ciberinteligencia adaptada a las 9 © 21| Ne° de instituciones que proporcionan 6
redes académicas. S informacién a SinMalos:

¢, Qué ofrece?
Se trata de una herramienta que permite analizar y agrupar la informacion

en tiempo real de cada una de las fuentes registradas para bloquear el mﬁ N® de Instituciones que usan 66
trafico malicioso . ——| SinMalos:

¢, Quién son los participantes?

CONSUMIDOR: Institucion gue tiene acceso a los feeds generados N° de direcciones IP (promedio) 25 mill

por el proyecto para su consumo en FWs, MTAs, SIEMSs, etc. reportadas por SinMalos

PRODUCTOR: Institucion gue genera informacion de ciberseguridad
propila y que la aporta a SinMalos. Por supuesto, un productor

también puede ser consumidor. Las listas de informacion de SinMalos se comparten con

la Red Nacional de SOCs del CCN-CERT

. 025: l nversi -n de 2 MU en actuali zaci
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Servicios de RedIRIS | Colaboracion

Serviclo de listas de distribucion de correo

Uno de los objetivos fundamentales de RedIRIS es favorecer la +500 listas de distribucion
colaboracion entre los investigadores .

Para ello, se pone a disposicion de las instituciones afiliadas listas de +220k suscriptores

distribucibn de correo, para que usuarios con intereses comunes
puedan intercambiar de forma rapida y eficaz informacion, garantizando la

seguridad y confidencialidad de estos intercambios. +45 I\/I mensajes distribuidos

Ejemplos del servicio de listas podria ser: traianvs.rediris.es, lista de distribucion de expertos
en ingenieria romana; o0 OFER-TRABEC (ofertas de trabajo y becas en el entorno cientifico)

D o d o Cabe destacar el servicio AutoList que RedIRIS
estacan una serie de veniajas ofrece a sus Instituciones afiliadas para que
dispongan de un autoservicio que les permita crear

_ _ _ y gestionar diferentes listas de distribucion con el
email llega a cada uno de los miembros de esa lista. e e

Efectividad : Solo es preciso enviar un e-mail a la direccion de la lista y este
AUTOLIST

Proceso centralizado : Para evitar congestion de e-mails y para facilitar la
© gestion de quiénes son miembros de cada la lista. Se ofrece ademas un
repositorio de los mensajes de la lista.

Acceso a Sitio Web
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http://www.rediris.es/servicios/colaboracion/

Servicios de RedIRIS | Transferencia de datos

FilleSender

¢, Quée ofrecemos?

FileSender es un servicio via web que permite intercambiar ficheros de
gran tamano, que no pueden enviarse como adjuntos al correo
electronico. Esta accesible para su uso completo por todos los usuarios
de la Comunidad RedIRIS.

Ventajas de nuestro servicio

© Permite transferir uno o varios ficheros de hasta 100GB.

Permite multiples destinatarios , hasta 100 direcciones de

correo, en un unico envio

© Permite establecer ftaducidad 0 a los archivos enviados, asi
como a las A1 nv i t aawsuarinseesteérnos. Maximo de 90 dias.

Confidencialidad garantizada en la nube de RedIRIS

©
'FILESENDER

 UEEETT T |
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FILESENDER

Subir Invitados Mis transferencias

Créditos Desconexion

Seleccionar
archivos

Desde : alberto.perez@rediris.es

A : |Introducir un correo electron

Fecha de expiracién: |01/04/2024

Incluirme como destinatario

Asunto (opcional) : ‘

Opciones avanzadas

Mensaje (opcional) :

red.es | 297 e

FileSender es un servicio de RedIRIS

Acceso a Sitio Web
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Servicios de RedIRIS | Transferencia masiva de datos cientificos

Transferencia de datos cientificos utillizando el Software nAsperao

La mayoria de las transferencias de datos cientificos utilizan el protocolo TCP
(Protocolo de Control de Transmision). Cuando se pierden datos, este protocolo
asume que es debido a la congestion en la red, y reduce la velocidad de
transmision para evitar empeorar la congestion.

Muchas de las posibles soluciones a ese problema que se encuentran en el
mercado no son fiables, debido afalta de soporte en el software, problemas con
los firewalls, etc.

Aspera es una solucion comercial basada en un protocolo patentado, que se
encarga de resolver los problemas mencionados anteriormente.

Transferencia de grandes archivos de datos a maxima velocidad incluso en largas
distancias, utilizando el maximo ancho de banda disponible.

© cifrado y verificacion de la integridad de los datos.

© Interfaces de usuario basadas en aplicaciones web.

RedIRIS ha desplegado un entorno donde las entidades afiliadas pueden subir o descargar
ficheros cientificos de gran tamano haciendo uso de esa solucidn i que ha sido usada con éxito
por centros astronomicos (I1AA, proyecto "Uchuu"), de gendmica, de supercomputacion, etc,

i red.es | 2¥2 s 1eTs
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Servicios de RedIRIS | Soporte técnico a instituciones

Apoyo a la administracidon electronica

NISUE Consulta de datos de matricula : punto
unico para el Intercambio de informacion
universitaria tanto entre las propias universidades
COMO entre éstas y otros organismos o instituciones.

Servicios de apoyo

a la administracion electronica

: : . : Intermediacién Identificacion ACCeso a Firma

Cl@ve-SIR: El sistema Cl@ve esta orientado a Red Sara
unificar y simplificar el acceso electronico de los : : | \
ciudadanos a los servicios publicos. |

Emisores Requirentes SIR2-cl@ve IRIS-SARA Emision Validacion
FIRe: FIRe es una herramienta proporcionada por el — 1
Portal dg Administracion Electronica (PAe) utilizada NISUE Cienteloers| [Recubrimients e @firma
para la firma de documentos tanto en local como en federado
la nube. : :

Consulta de Componente

matricula central

@FIRMA federado : plataforma adicional para la
Bfirma validacion de firma electronica, que se pone a
disposicion de las instituciones afiliadas a RedIRIS,

para reforzar la fiabilidad de ese servicio ﬁ Acceso a Sitio Web

> < ‘/°
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Servicios de RedIRIS | Soporte técnico a instituciones

Herramientas de monitorizacion

RedIRIS ofrece herramientas a sus instituciones afiliadas para la gestion de redes de comunicaciones, la monitorizacion de
servicios, Yy la seqguridad de equipos Yy redes.

RedIRIS ofrece ademas asesoramiento experto en esas y otras materias de interés para los usuarios. ﬁ Acceso a Sitio Web

| | > |
Avizor <0 Centinela @-;;:;;; Otras herramientas

Centre

Ofrece la posibilidad de analizar el estado Esta herramienta genera Informes LOOKING GLASS

de los servicios desde un punto neutro, mensuales con un resumen de los datos WEATHER MAP

COmo un observador externo. relevantes de la conexion de una TEST DE VELOCIDAD
Institucion a RedIRIS. VISOR EGIDA.

Incluye una serie de herramientas de

alerta, diagnastico, estadisticas e Permite visualizar graficas de uso de

Informes. cada interfaz de acceso.
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