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Red Avanzada de Calidad en
el correo Electrénico (RACE-2)
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Nueva Red Avanzada Calidad Correo Electrénico ###% wtmtuwee red.es

*Objetivos similares:
- Calidad y Seguridad en el Correo Electronico

- Definicion de criterios y de las directrices
para un sistema de correo de calidad
‘Nuevos criterios de calidad
*‘Nuevos modelo y niveles RACE-2
*Nuevos productos RACE-2
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Gracias al empuje de ...

« Carmen Lopez (Universidad de Sevilla)

« Jose Luis Hernadez (Univ. Carlos lll)

« Luis Meléndez (Universidad de Cordoba)
« Vitoriano Giralt (Universidad de Malaga)
- Raul Martin (Universidad de Almeria)
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[ Documento }

4 R f. }
Certificados postales _Red Confianza

\

Certificados SCS

Evaluacion manual

[Evaluador automético}

[Anexo movilidad}

Autenticacion
Cifrado
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Recogida de opiniones e ideas
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Red de Confianza:RACE-2
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Nueva Red Avanzada Calidad Correo Electronico .22, .
Red de Confiaza Files

Objetivos

» Crear una red de confianza entre MTAS
académicos usando SCS:

“Servicio de Certificados de Servidor para la
comunidad RedIRIS”

~Crear una red intercambio de trafico SMTP
autenticado y/o cifrado

Una paso mas avanzado de la Whitelisting
- Apuesta y diferenciacion tecnologica

< RS
IRIS-MAIL/26 /



Nueva Red Avanzada Calidad Correo Electrénico
Red de Confiaza
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| g5 LL Y COMERCIO °

Politica Trafico
SMTP

Criterios RACE

Repositorio
certificados

SCS
Servicio Certificados
de Servidores
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Nueva Red Avanzada Calidad Correo Electrénico
Red de Confiaza

¢, Qué se pretende?

- |dentificar los relays de RACE-2

Dar valor anadido a las transacciones SMTP
cifrando su contenido

*Poder tomar acciones en funcion de la
identificacion
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Red de Confiaza
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..Como funcionaria?
— Se solicita un certificado SCS a RedIRIS

— Se anaden los datos del certificados al repositorio
central

— Los relays que lo vayan a usar:
Se descargarian el repositorio de certificados
Se instalarian un filtro Milter
— Cuando entra un mensaje en un MTA el filiro Milter:
Verifica la identidad del emisor (repositorio)
Genera un cabecera X-RACE con el resultado

— Tanto el MTA como el usuario final podra tomar las
acciones en funcion del resultado
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Se le trata cestaen
COMO... ' repositorio?

¢ofrece TLS?
S| filtroMILTER

TS Race
NOL___

[ Relay J _ R
—» noRACE *NoCifrado

noTLS - <
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Red de Conflaza Tl T Y comERin " ReHo re .eS

Para que sirve (1)

- Principalmente para optimizar los recursos de la
organizacion. Un mensaje de RACE cumple unos
requisitos minimos (no tiene virus, no es spam) por lo
gue podemos evitar el uso de costosos filtros
(spamassassin, filtro antivirus).

- Ayuda al administrador y al usuario en la clasificacion
del correo, puesto que la cabecera generada puede ser
conultada tanto por el administrador como por el
destinatario final usando su cliente de correo.

- El uso de certificados SCS evita la suplantacion de
identidad y da mas privacidad y seguridad el envio de
mensajes entre MTAs.
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Red de Confiaza

MINISTERIO
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| g5 LL Y COMERCIO °

Para qué sirve (2)

 Su implementacioén es muy sencilla, y se integra con los sistemas
de clasificacion y filirado que tenga cada institucion.

- El sistema permite que instituciones que no pertenecen a RACE
puedan verificar la identidad de los emisores RACE, y no rechazar
o retrasar la entrega de mensajes que provengan de la red de
confianza. ISPs nacionales y extranjeros pueden verificar

« Se puede extender a otros proveedores externos: ISPs nacionales,
redes de investigacion y académicas extranjeras, etc. puesto que el
sistema es aplicable a cualquier grupo de proveedores y/o
instituciones.

RACE <---confianza---> Red XXX
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Mesa Redonda:
Politicas anti-spam en la Instituciones
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Politicas anti-spam en RedIRIS 1 s red.es

Objetivo: Conocer el estado de las politicas anti-spam en
RedIRIS en los relay de la instituciones

Cualquiera podra exponerlo

- Datos:

* Trafico SMTP entrada/salida
= Arquitectura del relay
* Recursos SW y HW disponibles
 Politica anti-spam:
=+ SMTP: DNSbI, Greylisting, Whitelist
-+ Contenido: amavis, Spamassassin, Av ...
-~ Marcado, bloqueo, quarentena
- Politicas frente al “user unknow”

- GEDEX, |IEQ, INTA, UDC, UCM, BOE, UPCOMILLAS,
UNIOVI....
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