Evaluacion RACE de la Universitat Jaume 1

Resultados de la evaluaciéon de la Universitat Jaume | para el nivel
Avanzado RACE

Datos de la Institucién:

Dominio: uji.es
Responsable del servicio: Antonio Garcia Ané (Antonio.Garcia@si.uji.es)

Resultados de las pruebas

Puntuacion total de la evaluacion: 2595 puntos

Criterios imprescindibles

Criterio 1: Reglas anti-relay. -imprescindible- 100 puntos
e Forma de Evaluacién: Testeo utilizando la utilidad Mail Relay Tester
(http://www.monkeys.com/mrt) .
e Evaluador (direcciones de correo): Andres Chicharro (andres@cti.csic.es)
¢ Resultado (SI/NO): Sl

Criterio 2: Politica de trazas (logs) . -imprescindible- 100 puntos
e Forma de Evaluacién: Descripcion del servicio en DOCE y envio de datos
e Evaluador (direcciones de correo): Andres Chicharro (andres@cti.csic.es)
e Resultado (SI/NO): SI

Criterio 3: Resolucion inversa de MTAS . -imprescindible- 100 puntos
e Forma de Evaluacion: Chequeo DNS con nslookup / dig
e Evaluador (direcciones de correo): Andres Chicharro (andres@cti.csic.es)
e Resultado (SI/NO): SI

Criterio 19: Disponibilidad de direcciones abuse@ y postmaster@ -imprescindible- 100

puntos
e Forma de Evaluacion: Envio a ambas direcciones
e Evaluador (direcciones de correo): Reyes Hernandez (reyes@usal.es)
¢ Resultado (SI/NO): SI
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Resto Criterios RACE

Criterio 4: N° maximo de destinatarios. - 100 puntos
e Forma de Evaluacién: Documentacion aportada por el solicitante especificando el
control.
e Evaluador (direcciones de correo): Andres Chicharro (andres@cti.csic.es)
e Resultado (SI/NO): SI

Criterio 5: Control de acceso al puerto 25 en entrada / salida - 100 puntos
e Forma de Evaluacién: Testeo usando la utilidad nmap
e Evaluador (direcciones de correo): Andres Chicharro (andres@cti.csic.es)
e Resultado (SI/NO): SI

Criterio 6: Tamaino maximo de mensaje - 100 puntos
e Forma de Evaluacion: Envio de mensaje con adjuntos de tamafio ligeramente
superior e inferior al limite establecido, rechazandose el primero y aceptandose el
segundo.
e Evaluador (direcciones de correo): Andres Chicharro (andres@cti.csic.es)
¢ Resultado (SI/NO): SI

Criterio 7: Definicidén de registros SPF (Sender Policy Framework) - 100 puntos
e Forma de Evaluacién: Uso de una herramienta web de chequeo SPF
(http://www.politemail.com/check-spf.aspx) haciendo undig TXT uji.es
e Evaluador (direcciones de correo): Andres Chicharro (andres@cti.csic.es)
e Resultado (SI/NO): SI

Criterio 8. Uso de Lista Blanca de RedIRIS- 100 puntos
e Forma de Evaluacién: Documentacion aportada por el solicitante certificando el
uso de la lista blanca.
e Evaluador (direcciones de correo): Andres Chicharro (andres@cti.csic.es)
e Resultado (SI/NO): SI

Criterio 9: Chequeo de SPF en correo entrante - 55 puntos
e Forma de Evaluacién: Documentacion aportada por el solicitante certificando
como realiza el chequeo del SPF.
e Evaluador (direcciones de correo): Andres Chicharro (andres@cti.csic.es)
e Resultado (SI/NO): SI
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Criterio 10: Control de destinatarios - 95 puntos
e Forma de Evaluacién: Conexion al puerto smtp de destino con RCPT TO falsos
del dominio uji.es, siendo rechazados inmediatamente.
e Evaluador (direcciones de correo): Andres Chicharro (andres@cti.csic.es)
e Resultado (SI/NO): SI

Criterio 11: Control de flujo SMTP - 80 puntos
e Forma de Evaluacién: Aportacion de documentacién y descripcion en el DOCE
e Evaluador (direcciones de correo): Andres Chicharro (andres@cti.csic.es)
e Resultado (SI/NO): SI

Criterio 12: Sincronizaciéon NTP - 100 puntos
e Forma de Evaluacién: Aportacion de documentacién por la solicitante y
comprobacion de cabeceras.
e Evaluador (direcciones de correo): Andres Chicharro (andres@cti.csic.es)
e Resultado (SI/NO): SI

Criterio 13: Alta disponibilidad - 100 puntos
e Forma de Evaluacién: Diagrama en DOCE y documentacién aportada por la
solicitante
e Evaluador (direcciones de correo): Andres Chicharro (andres@cti.csic.es)
e Resultado (SI/NO): SI

Criterio 14: Autenticacion centralizada - 100 puntos
e Forma de Evaluacidon: Documentacion aportada por la solicitante
e Evaluador (direcciones de correo): Andres Chicharro (andres@cti.csic.es)
¢ Resultado (SI/NO): SI

Criterio 15: Acceso externo cifrado - 100 puntos
e Forma de Evaluacién: Acceso al webmail por https, y recepcidon y envio mediante
SSL con comprobacion del certificado
e Evaluador (direcciones de correo): Andres Chicharro (andres@cti.csic.es)
e Resultado (SI/NO): Sl

Criterio 16: Servicio SUBMISSION - 100 puntos
e Forma de Evaluacién: Envio SMTP en el puerto 587 (submission)
e Evaluador (direcciones de correo): VAndres Chicharro (andres@cti.csic.es)
e Resultado (SI/NO): SI
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Criterio 17: Cifrado MTAIi-MTAI - 60 puntos
e Forma de Evaluacidon: Documentacion aportada por la solicitante
e Evaluador (direcciones de correo): Reyes Hernandez (reyes@usal.es)
¢ Resultado (SI/NO): SI

Criterio 18: Cifrado MTA-MTA - 60 puntos
e Forma de Evaluacién: Comprobacion en el EHLO de que esta habilitada la opcion
STARTTLS
e Evaluador (direcciones de correo): Reyes Hernandez (rhr@usal.es)
e Resultado (SI/NO): SI

Criterio 20: Documento descriptivo del Servicio (DOCE) - 100 puntos
e Forma de Evaluacién: Acceso al DOCE en la URL facilitada por la solicitante
e Evaluador (direcciones de correo): Reyes Hernandez (rhr@usal.es)
¢ Resultado (SI/NO): SI

Criterio 21: Servicio de antivirus - 100 puntos
e Forma de Evaluacién: Test EICAR
e Evaluador (direcciones de correo): Reyes Hernandez (rhr@usal.es)
¢ Resultado (SI/NO): SI

Criterio 22: Acceso remoto por WebMail y otros - 100 puntos
e Forma de Evaluacién: Acceso por webmail, y envio y recepcidn de mensajes
e Evaluador (direcciones de correo): Reyes Hernandez (rhr@usal.es)
¢ Resultado (SI/NO): SI

Criterio 23: Politica de backup (buzones) - 100 puntos
e Forma de Evaluacién: Descrito en DOCE
e Evaluador (direcciones de correo): Reyes Hernandez (rhr@usal.es)
e Resultado (SI/NO): SI

Criterio 24: Servicio de cambio de contraseia - 100 puntos
e Forma de Evaluacién: Comprobado mediante acceso por webmail, opcion cambio
de contrasefia.
e Evaluador (direcciones de correo): Reyes Hernandez (rhr@usal.es)
e Resultado (SI/NO): SI

Criterio 25: Servicio antispam - 100 puntos
e Forma de Evaluacién: Realizacion del test GTUBE.
e Evaluador (direcciones de correo): Reyes Hernandez (rhr@usal.es)
e Resultado (SI/NO): SI
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Criterio 26: Servicio antispam personalizado - 85 puntos

e Forma de Evaluacidn: Acceso a la personalizacion del servicio antispam
e Evaluador (direcciones de correo): Reyes Hernandez (rhr@usal.es)
e Resultado (SI/NO): No

Criterio 27: Servicio de respuesta automatica por ausencia prolongada - 40 puntos
e Forma de Evaluacién: Descrito en DOCE, y comprobado.
e Evaluador (direcciones de correo): Reyes Hernandez (rhr@usal.es)
e Resultado (SI/NO): SI

Criterio 28: Redireccion de cuentas - No solicitado

Criterio 29: Servicio de listas de distribucidon - 50 puntos
e Forma de Evaluacion: Acceso a los interfaces web de las listas. Documentacion
aportada por la solicitante.
e Evaluador (direcciones de correo): Reyes Hernandez (rhr@usal.es)
¢ Resultado (SI/NO): SI

Criterio 30: Datos del administrador del Servicio de Correo en la base de datos de
RedIRIS - 100 puntos
e Forma de Evaluacién: Confirmacién por parte de Rediris de la inclusion de los
administradores en la base de datos
e Evaluador (direcciones de correo): Reyes Hernandez (rhr@usal.es)
e Resultado (SI/NO): SI

Criterio 31: Estadisticas del trafico SMTP - 55 puntos
e Forma de Evaluacién: Informe proporcionado po la institucion con las estadisticas
del correo.
e Evaluador (direcciones de correo): Reyes Hernandez (rhr@usal.es)
¢ Resultado (SI/NO): SI
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Resultados de la evaluacion:

Tras las pruebas el resultado de la evaluacion es que la Universitat Jaume | cumple los
requisitos necesarios para obtener el Nivel Avanzado RACE.

En RedIRIS, a 30 de octubre de 2008.

Victor Manuel Armas Hidalgo
Miembro del Grupo de Apoyo a IRIS-MAIL (GA.IRIS-MAIL)
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