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Evaluacion RACE de la Universidad de Burgos
Datos generales sobre la evaluacion:

Datos de la institucion

Universidad Evaluada: Universidad de Burgos

Fecha de la evaluacion en formato dd/mm/aaaa: 20/10/2010
Dominio: ubu.es

Responsable/s del servicio: Pedro Benito

Evaluadores
Adrian Santos Marrero (ULL) y Jordi Tomas Boqué (URV)

Puntuacion total de la evaluacion: 2740 puntos

Criterios evaluados:

Criteriol: Reglas anti-relay 100 puntos

. Formade evaluacién: Consultas DNSy prueba utilizando la herramienta rlytest
. Evaluador: Jordi Tomas (jordi.tomas@urv.cat)
. Resultado: (SI/NO): Sl

Criterio 2: Politica de logs (trazas) 100 puntos

. Formade evaluacion: Descripcion del Servicio y envio de datos
. Evauador: Jordi Tomas (jordi.tomas@urv.cat)
. Resultado: (SI/NO): S

Criterio 3: Resolucion inversa de MTAs 100 puntos

. Formade evaluacién: Chequeo DNS con nslookup
. Evauador: Jordi Tomas (jordi.tomas@urv.cat)
. Resultado: (SI/NO): Sl

Criterio 4: Nimero maximo de destinatarios 100 puntos

. Forma de evaluacion: Envio de correo con mas destinatarios.
. Evauador: Jordi Tomas (jordi.tomas@urv.cat)
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. Resultado: (SI/NO): S

Criterio 5: Control de acceso al puerto 25 en entrada/salida 100 puntos

. Formade evaluacion: Comprobacion mediante nmap
. Evauador: Jordi Tomas (jordi.tomas@urv.cat)
. Resultado: (SI/NO): Sl

Criterio 6: Tamafio maximo de mensaje 100 puntos

. Formade evaluacién: Documentacion y comprobacién mediante envio de mensaje de tamafio
superior.
. Evauador: Jordi Tomas (jordi.tomas@urv.cat)

. Resultado: (SI/NO): Sl
Criterio 7: Definicion de registros SPF (Sender Policy Framework) 100 puntos

. Formade evaluacién: Consultas DNS mediante nslookup
. Evauador: Jordi Tomas (jordi.tomas@urv.cat)
. Resultado: (SI/NO): Sl

Criterio 8: Uso de lista blanca de RedIRIS 100 puntos

. Formade evaluacion: Documentacion aportaday comprobacion de registros DNS.
. Evauador: Jordi Tomas (jordi.tomas@urv.cat)
. Resultado: (SI/NO): S

Criterio 9: Chequeo de SPF en correo entrante 55 puntos

. Formade evaluacién: Documentacion aportaday comprobacion mediante intento envio correo.
. Evaluador: Jordi Tomas (jordi.tomas@urv.cat)
. Resultado: (SI/NO): Sl

Criterio 10: Control de destinatarios 95 puntos

. Forma de evaluacion: Intento de envio introduciendo destinatarios fal sos
. Evauador: Jordi Tomas (jordi.tomas@urv.cat)
. Resultado: (SI/NO): Sl

Criterio 11: Control de flujo SMTP 80 puntos

. Formade evaluacion: Documentacion aportada
. Evauador: Jordi Tomas (jordi.tomas@urv.cat)
. Resultado: (SI/NO): Sl

Criterio 12: Sincronizacion NTP 100 puntos

. Formade evaluacion: Comprobacion de cabeceras de |os mensajes
. Evauador: Jordi Tomas (jordi.tomas@urv.cat)
. Resultado: (SI/NO): Sl

Criterio 13: Alta disponibilidad 100 puntos
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. Formade evaluacion: Documentacion aportada
. Evauador: Jordi Tomas (jordi.tomas@urv.cat)
. Resultado: (SI/NO): Sl

Criterio 14: Autenticacion centralizada 100 puntos
. Formade evaluacion: Documentacion aportada

. Evauador: Jordi Tomas (jordi.tomas@urv.cat)
. Resultado: (SI/NO): Sl

Criterio 15: Acceso externo cifrado 100 puntos

. Formadeevaluacion: Acceso a webmail mediante httpsy comprobaci én de cabeceras en los

mensajes de correo.
. Evauador: Jordi Tomas (jordi.tomas@urv.cat)

. Resultado: (SI/NO): Sl
Criterio 16: Servicio SUBMISSION 100 puntos

. Forma de evaluacion: Envio de correo
. Evauador: Adridn Santos (asmarre@ull.es)
. Resultado: (SI/NO): S|

Criterio 17: Cifrado MTAi-MTAI 60 puntos

. Formade evaluacién: Comprobacion de cabeceras en envios internos

. Evaluador: Adrian Santos (asmarre@ull.es)

. Resultado: (SI/NO): Sl

Criterio 18: Cifrado MTA-MTA 60 puntos

. Formade evaluacién: Comprobacion de cabeceras en mensajes enviados des de Proyecto

Lavadorahacia UBU.
. Evaluador: Adrian Santos (asmarre@ull.es)

. Resaultado: (SI/NO): S
Criterio 19: abuse@ y postmaster@ 100 puntos

. Forma de evaluacion: Envio de correo a ambas direcciones. Contestacion de ellas.

. Evauador: Adridn Santos (asmarre@ull.es)
. Resultado: (SI/NO): Sl

Criterio 20: Documento descriptivo del Servicio (DOCE) 100 puntos

. Formade evaluacién: Comprobacion de que el documento es accesible viaweb
. Evaluador: Adrian Santos (asmarre@ull.es)
. Resultado: (SI/NO): Sl

Criterio 21: Servicio de antivirus 100 puntos

. Forma de evaluacion: Intento de envio del Virus EICAR
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. Evauador: Adrian Santos (asmarre@uill.es)
. Resultado: (SI/NO): Sl

Criterio 22: Acceso remoto por WebMail y otros 100 puntos

. Formade evaluacién: Acceso al WebMail. Envio / Recepcion de mensajes
. Evaluador: Adrian Santos (asmarre@ull.es)
. Resultado: (SI/NO): Sl

Criterio 23: Politica de backup (buzones) 100 puntos

. Formade evaluacion: Documentacion aportada
. Evaluador: Adrian Santos (asmarre@ull.es)
. Resultado: (SI/NO): Sl

Criterio 24: Servicio de cambio de contraseiia 100 puntos

. Formade evaluacién: Documentacion aportada. Descripcion en DOCE
. Evauador: Adridn Santos (asmarre@ull.es)
. Resultado: (SI/NO): Sl

Criterio 25: Servicio antispam 100 puntos

. Formade evaluacién: Documentacion aportaday test GTUBE
. Evaluador: Adrian Santos (asmarre@ull.es)
. Resultado: (SI/NO): Sl

Criterio 26: Servicio antispam personalizado 85 puntos

. Formade evaluacién: Documentacion aportada.
. Evaluador: Adrian Santos (asmarre@ull.es)
. Resultado: (SI/NO): Sl

Criterio 27: Servicio de respuesta automatica por ausencia prolongada 40 puntos

. Formadeevaluacion: Test del servicio.
. Evauador: Adridn Santos (asmarre@ull.es)
. Resultado: (SI/NO): S

Criterio 28: Redireccion de cuentas 50 puntos

. Formade evaluacién: Documentacion aportada. Servicio no se ofrece.
. Evauador: Adrian Santos (asmarre@ull.es)
. Resultado: (SI/NO): NO

Criterio 29: Servicio de listas de distribucion 60 puntos

. Formade evauacion: Documentacion aportada. Captura de pantallas.
. Evaluador: Adrian Santos (asmarre@ull.es)
. Resultado: (SI/NO): Sl
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Criterio 30: Datos del administrador del Servicio de Correo en la base de datos de RedIRIS 100

puntos

. Formadeevaluacion: ConsultaaRedIRIS
. Evaluador: Adrian Santos (asmarre@ull.es)
. Resultado: (SI/NO): Sl

Criterio 31: Estadisticas de trafico SMTP 55 puntos

. Formade evaluacion: Capturasy consulta online de estadisticas
. Evauador: Adridn Santos (asmarre@ull.es)
. Resultado: (SI/NO): Sl

Grupo de apoyo a IRIS-MAIL (GA.IRIS-MAIL)

"http://www.rediris.es/race/"
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