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pkIRISGrid 0.2 beta

red.es

Indice de la presentacion

* Requisitos pkIRISGrid 0.2 beta - EUGridPMA
* Cumplidos - v3.2 - 02/02/2005

* Estructura Funcional
* Tecnologia usada
* Operacion de la PKI

* Capturas de pantalla
* ;Y ahora queé?
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pkIRISGrid 0.2 beta

red.es

Requisitos EUGridPMA cumplidos

* Requisitos pkIRISGrid 0.2 beta - EUGridPMA
* Cumplidos - v3.2 - 02/02/2005
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pkIRISGrid - EUGridPMA

red.es Requisitos cubiertos - v3.2 (02/02/2005) - 1/3

* Controles de seguridad en la CA
* Maquina dedicada
* Portatil sin tarjeta de Red
* Descansa siempre en una caja fuerte ignifuga
* Claves y certificados en llaves USB guardadas en la caja fuerte

* Espacio de nombres
* dc=irisgrid, dc=es
* cn=nombre@nombre, [o=nombre], dc=irisgrid, dc=es
* cn=nombre.nombre, [o=nombre], dc=irisgrid, dc=es
* Politicas/Documentacion
* Politica de Certificacion (CP) y Practicas de Certificacion (CPS)
* 1.3.6.1.4.1.7547.2.1.4.X - Sucesivas versiones de IRISGrid-CA
* 1.3.6.1.4.1.7547.2.2.4 X.X - IRISGrid-CA CPS version X.X

P & Ve S
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pkIRISGrid - EUGridPMA

red.es Requisitos cubiertos - v3.2 (02/02/2005) - 2/3

Certificados
* Expedirlos y revocarlos

* Almacenar los certificados emitidos y las fechas de revocacion de
los mismos

* Publicar informacion de revocacion periodicamente

* Revocacion
* Solicitadas por usuario final, administrador RA y la propia CA

Registro de eventos
* Se guardan logs de todos los eventos necesarios

Auditorias

* La CA debe poder auditar a los gestores de las RAs al menos una
vez al aino
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pkIRISGrid - EUGridPMA

red.es Requisitos cubiertos - v3.2 (02/02/2005) - 3/3

* RAs alojadas en RedIRIS (web)
* Usuario - http://ral.irisgrid.es
* Administrador - http://ral.irisgrid.es/admin/
* |dentificacion de entidades
* Cada gestor/operador de RA debe conocer a sus usuarios
* Validar identidades finales y atributos

* Unicidad en la asignacion de nombres

* No existe un sistema global de nombres que permita identificar a
todo el mundo sin ambigiiedad. ; Qué tipo de nombre usamos?

* DN: cn=j.masa@rediris.es, dc=irisgrid, dc=es
* Seguridad en la comunicacion con la CA
* Modulo auxiliar y llaves USB para intercambio de informacion
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pkIRISGrid 0.2 beta

Als .
red.es Estructura Funcional

e Estructura Funcional

Y/ -

pkIRISGrid - iris-middleware - gt2005 - Malaga, 26/05/2005 pkirisgrid = 7146




red.es pkIRISGrid. Estructura funcional

|

- Solicitud certificado (CSR)
eleccion de identificador
IRISGrid unico (igID)

- Solicitud revocacion (CRR)

1

-

- Notificar disponibilidad
certificado/revocacion

- Obtener certificados
- Obtener CRLs

A

Aux

- Validar CSRs de usuario
- Comprobar identidad
- Validar atributos
- Validacion igID Unico

- Exportar CSRs validas

- Solicitar revocaciones

- Solicitud certificado validada
- Solicitud revocacion

- Devolver certificado
- Devuelve CRLs

- Publicar certificados
- Publicar CRLs

RAs, Usuarios, CSRs, Certificados, CRRs, CRLs, ...

PkIRISGrid - iris-middleware - gt2005 — Malaga, 26/05/2005

- Emitir certificado
- Revocar certificado
- Genera CRLs

/i

- No tarjeta red :
- Caja fuerte ignifuga

) - “'~f~:
<& redes
’ A /w\;’;
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pkIRISGrid 0.2 beta

red.es Tecnologia usada

* Tecnologia usada

"" re % g
Yy, -
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redes Tecnologia usada en pkIRISGrid

* OpenSSL
* LDAP (esquema pkirisgrid)

* Base de almacenamiento de RAs, Entidades (usuarios,
servicios/servidores), CSRs, CRRs, certificados, CRLs

* COPA (Codificacion optimizada para el acceso jerarquico a la informacién)
* alb105c2 identifica a RA 1, entidad 105 y a la CSR/Certificado 2

URNSs

* Almacenamiento de historico de estados
* urmn:mace:rediris.es:irisgrid:pki:csr:state:20050304142236:signed:10e190a0c7608fbe...2d425e6af7

XML/LDIF

* Ficheros de intercambio de informacion entre CA y RAs/Aux

PHP (RAs), Perl (CA)
PAPI (Control de acceso)
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pkIRISGrid

red.es Esquema LDAP pkirisgrid - 20050525-1.0.5

* pkirisgridRA . pklrlsgrldCert
* pkirisgridID * pkirisgridID
* pkirisgridRaName * pkirisgridTrace
* pkirisgridUsrCount * pkirisgridStatus

* pkirisgridUsr * pkirisgridDate
* pkirisgridID * pkirisgridPin
°* cn * pkirisgridCSR
* sn * pkirisgridCertType
« telephoneNumber * pkirisgridSubjectDN
* mail * userCertificate

PkIRISGrid - iris-middleware - gt2005 — Malaga, 26/05/2005



pkIRISGrid

red.es

Infraestructura LDAP basada en codigos COPA

pkIRISGrid
a | Datos de las RAs RA1 RA 2
b | Datos de las entidades E1 E2 .. EN E1 E2 .. EI105
¢ | Datos de los certificados Centl Cert2 .. CerntN Certl Cert2
a2b105c2
a2b105c2 identifica a la RA 2, entidad 105, y al certificado/CSR 2
) Qi’*',ﬁ\[’\
"J§ redes
Ay~ SOX

; . >
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pkIRISGrid v0.2 beta

Entrada de certificado almacenado en LDAP

e i

Help

[=1l=]

dn idnc=1,idnc=gridl.irisgrid.es,idnc=csr,idnc=1,ou=ra,ou=pki,dc=irisgrid, dc=es
top | b
i el irisObject | w |
|dentificador COPA pirizaridcen [~

e —

kirisgridiD albG0cl i
phirisg ( ) Estados de una CSR/Certificado
Mdiris.es:iri ‘csristate:20050519123956:new: b4f077cclbB8flBa4433
.- urn:mace:redigh es:irisgrid:pki:csrstate:2005051912401%:approved:1676df43fdedb6a71ffcE7ddlb04b4 8853 doafec
pkirisgridTrace urn:mace:fediris.es:irisgrid:pki:csrstate:20050519124026:submitted:b53eaa3lecc?17cbecce0l264e0dfb9b3 cObedce 7
urn:mace:redigs.es:irisgrid:pkicsrstate:20050519124442 signed:82b119e98e4b8ba4fa725af046d2 da5cd47b8395
- 1
i . urn:mace:rediris.es:ir icsristate:20050519140644 revoked-user74d45 lec36332fcd5 042 cOf607a82 D9fda b
- |l
2 pkirisgridStatus revoked-user b
pkirisgridDate 20050519140644
pkirisgridPin BUPtUFS.spWS 0O b
pkirisgridCSR SPKAC=MIICTDCCATOWggEIMADGCSqGSIb3DQEBAQUAALIEDWAWGIEKAcIBEAQD CSR 95c94ji03_|ﬁx><rd2hPin|E|m| A
pkirisgridCenType 5N | b
Subject CM=gridl.irisgrid.es, DC=irisgrid, DC=ges
Issuer CN=CA, OU=pki, DC=irisgrid, DC=rediris, DC=es
. Mot Before May 19 10:44:36 2005 GMT s
cha i NotAftier  May 19 10:44:36 2006 GMT Certificado
Serial# 44
“ersion 3
pkirisgridSubjectDN | cn=gridl.irisarid.es,dc=irisgrid,dc=es
[ES g
[ a[«]
i | L o Apply

Added 0 attribute(s) from new objectClass

Pkirisgrid




Fichero XML con CSRs A 3
red.es enviadas a la CA para la generacion de certificados ERIS
<pkig>
<CSrs>
<CSr>

<csr_header>
<type_nav>SPKAC</type_nav>
<type_usr>usr</type_usr>
<dn>idnc=1,idnc=antonio.robles @org.es,idnc=csr,idnc=2,ou=ra,ou=pki,dc=irisgrid,dc=es</dn>
<serial>a2b2cl</serial>
<trace>urn:mace:rediris.es:irisgrid:pki:csr:state:20050307171823:approved 2b4c41234bal3 ... bdeb75dk/trace>
</csr_header>
<csr_data>
CN = antonio.robles@org.es
1.DC = irisgrid
0.DC =es
SPKAC=MIICTDCCATQwggEIMAOGCSqGSIb3DQEBAQUAA4IBDWAwggEKA0IBAQDow69mjKY3R5/MPWuUNOXW/GY
0gF3iAUJCNZZ9]JIcz05+hpgp3g5K1E7KUE8elW+T/eiSWC3KPH....... W+NHCr8rn/FOpoyGw==
</csr_data
<csr_sig>c01e06d357edce49ed301bd687dae35cb520e332 ¢/csr_sig>
</csr>

<Ccsr>

</CSF>-
</csrs>
<total_sig>{7a29946e2c0a649ca31d2f530122e2b39b2f3afoJ/total_sig>

</pkig>

. 5 ‘~\[/1

; . %
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red.es Fichero LDIF con certificados

devueltos por la CA

# Fichero LDIF para volcar a la CA de la pkirisgrid

# Usuario: antonio.robles @org.es

dn: idnc=1,idnc=antonio.robles @org.es,idnc=csr,idnc=2,ou=ra,ou=pki,dc=irisgrid,dc=es
changetype: modify

pkirisgridStatus: signed

replace: pkirisgridDate

pkirisgridDate: 20050230131552
add: pkirisgridTrace
pkirisgridTrace} urn:mace:rediris.es:irisgrid:pki:csr:state:20050230131552:signed:86fc84c4778e38 ... 46fc52198adc

_replace: userCerificate:hinary

userCertificate;binary::MIIFGDCCBACgAwIBAgIBFjANBgkghkiGO9WOBAQUFADBIMQswCQYDVQQDEw JAoGA1UE
EAYKCZImiZPyL GQBGRMCZXMwHhcNMDUWMZMwMTEXNTUXWhcNMDYwMzMwMTEXNTUXW]BpMRIWEAYD
K4Q3AKWSVVxlykaycVO59K JN2MD JWipur2-+/FwjkUyrX JwUG5KLPYPu7 Jnxd4k54ifpQK JBZNVXu
HKM549/gD9zVIkY9jAK CzK pkkXgF4ghRcMVNAS 70Cs/Z4NSMNZSsOVSAD3XNXGCG-+0I7Kop

#Usuario: towoto?2.firefox@rediris.es

dn: idnc=1,idnc=towoto?.firefox@rediris.es,idnc=csr,idnc=2,ou=ra,ou=pki,dc=irisgrid,dc=es
changetype: modify

replace: pkirisgridStatus

pkirisgridStatus: signed

“&. redes
o e

: 10,0
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Fichero XML con CRRs

enviados a la CA

red.es

<pkig>
<crr_header>
<crt_igiD>a2b4cl</crt_igID>
<crt_serial>22</crt_serial>
<csr_dn>idnc=1,idnc=ww@ww.com,idnc=csr,idnc=2,ou=ra,ou=pki,dc=irisgrid,dc=es</csr_dn>
<crr_ra>2</crr_ra>
<crr_user>user</crr_user>
</crr_header>
<crr>
Certificate:
Data:
Version: 3 (0x2)
Serial Number: 22 (0x16)
Signature Algorithm: shalWithRSAEncryption
Issuer: CN=CA, OU=pki, DC=irisgrid, DC=es
Validity
Not Before: Mar 30 11:15:51 2005 GMT
Not After : Mar 30 11:15:51 2006 GMT
Subject: CN=ww@ww.com, DC=irisgrid, DC=es
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
RSA Public Key: (1024 bit)
Modulus (1024 bit):
00:b8:ad:27:8e:03:95:b8:c6:18:0f:73:e2:df:b4:
6d:be:f5:2f:4c:b9:88:36:84:79:f5:93:6b:60:90:

</crr>
<sigm479b34<ﬂ97f5d246 1da22dbf0b9c4&557a49|:/sig>
</pkig>

R S
< redes
’ [ ;‘s&'/___.'!._/'
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red.es Fichero LDIF con revocaciones

devuelto por la CA

dn: idnc=1,idnc=ww @ww.com,idnc=csr,idnc=2,ou=ra,ou=pki,dc=irisgrid,dc=es
changetype: modify

replace: pkirisgridStatus

pkirisgridStatus: revoked-user

replace: pkirisgridDate

pkirisgridDate: 20050304142236

add: pkirisgridTrace
pkirisgridTrace: urn:mace:rediris.es:irisgrid:pki:csr:state:20050304 1422 36:
revoked-userjl0e190a0c760 8fbe2d4...5f2ec57

i r‘e/d)fre =
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pkIRISGrid 0.2 beta

red.es Capturas de pantalla

* Operacion
* Capturas de pantalla

"" re % g
Yy, -
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red.es

Solicitud de certificado

pkIRISGrid v0.2 beta

A oy,

-
- Solicitud certificado (CSR)

eleccion de identificador

IRISGrid unico (igID)
g

- Solicitud revocacion (CRR)

-

- Notificar disponibilidad
certificado/revocacion

- Obtener certificados
- Obtener CRLs

A

Aux

- Validar CSRs de usuario
- Comprobar identidad
- Validar atributos
- Validacion igID Unico

- Exportar CSRs validas

- Solicitar revocaciones

- Solicitud certificado validada
- Solicitud revocacion

- Devolver certificado
- Devuelve CRLs

- Publicar certificados
- Publicar CRLs

RAs, Usuarios, CSRs, Certificados, CRRs, CRLs, ...

PkIRISGrid - iris-middleware - gt2005 — Malaga, 26/05/2005

- Emitir certificado
- Revocar certificado
- Genera CRLs

/i

- No tarjeta red :
- Caja fuerte ignifuga

) - “'~f~:
i redes
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red.es pkIRISGrid v0.2 beta

Solicitud de certificado con Mozilla

= RedIRIS - pkIRISGrid — PKT para IRTSGrid - V0. 2 beta - Mozilla Firefox ==
File Edit View Go Bookmarks Tab Tools  Help |@nagios | List of Tabs * Recent Closed Tabs ~
Back * Forward ~ Reload Stop  Bookmarks | =% httpratlirisgrid.es |V‘
|| Grid-lreland Website | |_| OpenSSL: Documents,... | =)= RedIRIS - Gestién de ... | £ RedIRIS - pkIRISGri... | =)= RedIRIS - Registraen ..
1 | B
2 4 RISGrd 4 Sarid SE
.-' | € IRISGrid pkIRISGrid *;,*‘ =
- -'4» ~ | pkIRISGrid - PKI para IRISGrid -
V0.2 beta My 7 !
Inicio: Usuario - CA pkirisgrid
Sitemap
Contacto
Buscador _'
Usuario
# Eleccion de |a autoridad de registro mas cercana
® Solicitud de certificado: _ i .
® Usuaro ozila- £ <li————— Solicitud de certificado con Mozilla
® servidor: Mozilla - IE
L Descarga del cerificado solicitado
& JCémo usarel cerificado con Globus?
® Revocar cettificado
L Ayuda

Autoridad de Certificacion IRISGrid

® Poltica
® Optencion del Certificado de la CA
# | istas de Revocacion de Certificados
® DER -
L pkIRISGrid CRL - formato PEM
L pkIRISGrid CRL - formato texto (pugde ser muy grande)

ebbef 2
Actualizada e 19/05/2005
‘RedIRIS ©1984-2005 A

| E | Done

| L Qerror { 13 warnings [ 117 access warnings |
T~ _y ;
ia redes
Y, g ) ""h":a'
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pkIRISGrid v0.2 beta

Formulario para la CSR

|RedIRTS - Solicitud de certificado de usvario para IRISGrid - para Mozilla y compatdl | o

File Edit View Go Bookmarks Tab Tools Help |@'nagios ‘ List of Tabs ~ Recent Closed Tabs ~
Back = Forward = Reload Stop Bookmarks g; http:fratl.irisgrid.es/csr_spkac_usr.phtml |V‘
|| Grid-Ireland Website | |_| OpenSSL: Documents,... | =% RedIRIS - Gestion de ... | % RedIRIS - Solicitud ... | =Y RedIRIS - Registroen L.
L | o
--;Y 1 4 |RISGrid * pkIRISGrid 4."-,‘*1 )
* o Solicitud de certificado de usuario para IRISGrid o/
para Mozilla y compatibles (SPKAC) Ay 7 y
Inicio iri i
Sican PRirisgrid
t:nm
Hummu Autoridad de Registro: RedIRIS
. . Identificador IRISGrid
dentificador RISGrid  jmasa nombre @org.dom
Mombre
Apellidos . Masa Marin _i. masa @I’ediris. es
T T T il T iregrides
Telefono | 955123123123 i
PN
Repits PIN PIN muy importante
para las revocaciones
‘ Continuar
Webbet bl
Actualizado =119/05/2005
RedIRIS ©1004-2005 'y
| E | Daone | .L Oerror / 18 warnings / 138 access warnings |
o'~ ledes
4 ,&;g.
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red.es pkIRISGrid v0.2 beta

Eleccion del tamano de la clave para en la CSR

—|RedIRIS - Solicitud de certificado de usuario para IRISGrid - para Mozilla y compatdl | <]

File Edit Wiew Go Bookmarks Tab Tools Help ||Q'nagios | List of Tabs * Recent Closed Tabs -

Back ~ Forward =~ Reload Stop  Bookmarks

;:'E http:jiratLirisgrid es/csr_spkac_usr.phtml | - ‘

|| Grid-lreland Website | | | OpenSSL: Documents,... | 2= RedIRIS - Gestion de ... | 72 RedIRIS - Solicitud .. |g—;‘; RedIRIS - Registroen ..,
4] o |

[2]
--;" . 4 |RISGrd * pkIRISGrid -~ jh; .
* o Solicitud de certificado de usuario para IRISGrid ~"'J-- &
para Mozilla y compatibles (SPKAC) A 47 '
Inicio kird 3
Shemap P*irisgrid
Contacto

Detalles de la solicitud

Subject DM: cn=|.masa@rediris.es,0=rediris.es do=irisgrid doc=es

Identificador IRISGrid | .masa@rediris.es

MNombre Javier Masa Marin OJO REVIsaI' datos
Mail javi@no-spam.es

Teléfono 955123123123

Tamano de |la clave (se recomienda 2048 bits)

2048 (High Grade) j Continuar :|< Tamano clave 2048

Webbet b
Actualizado el 19/05:2005
RedIRIS ©1994-2005 A

| ﬁ | Daone | .L O error / 16 warnings ( 140 access warnings | r|e d
oA KES
74 - ‘/'” X

"22/46
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pkIRISGrid v0.2 beta

Solicitud de certificado aceptada

=] RedIRIS - Solicitud de Certificado para IRISGrid - Mozilla Firefox I
Fie Edit Wiew Go Bookmarks Tab Tools Help |@' | List of Tabs » Recent Closed Tabs ~
Back = Forward - Reload Stop Bookmarks |;'£ http:/iratL.irisgrid. rediris .es/csr_add. phtml |V|

| % RedIRIS - Solicitud de Certificado para ... |

..-.". BRI < IRISGrid < pIRISGrid -
" - - . 'f- :
»> Solicitud de Certificado para IRISGrid ~ Q
Pk'lnsg rid
Solicitud aceptada
Su solicitud,
T igID: j.masa@rediris.es

ha sido ac

Por favor, es muy importante que anote los valores anteriores ya q

las siguientes operaciones: Cédlgo CSR a1b33c1

® Autenticacion frente a |la autoridad de registro
# Descarga de su cerificado
® Revocacidon de su certificado

Webbef _kd

Actualizado el 30/03/ 005

RedIRIS © 1934-2005 F 3

Daone | |\ O error / 17 warnings [ 111 access warnings |9\5|
L

o ?f\. re d;@S
Yole
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red.es

pkIRISGrid

Validacion de usuario

~(

- Solicitud certificado (CSR)
eleccion de identificador
IRISGrid unico (igID)

- Solicitud revocacion (CRR)

-

- Notificar disponibilidad
certificado/revocacion

- Obtener certificados
- Obtener CRLs

A

- Validar CSRs de usuario

/

N

=

RA

- Comprobar identidad
- Validar atributos

- Validacion iglD t’miy

Aux

- Exportar CSRs validas
- Solicitar revocaciones

- Solicitud certificado validada
- Solicitud revocacion

- Devolver certificado
- Devuelve CRLs

- Publicar certificados
- Publicar CRLs

RAs, Usuarios, CSRs, Certificados, CRRs, CRLs, ...

PkIRISGrid - iris-middleware - gt2005 — Malaga, 26/05/2005

- Emitir certificado
- Revocar certificado
- Genera CRLs

/i

- No tarjeta red :
- Caja fuerte ignifuga

-l
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pkIRISGrid v0.2 beta

red.es Gestion de CSRs

|RedIRIS - pkIRISGrid — PKI Para IRISGrid - Zona de administradores de RAs - Mozilla| | +|_Jf

File Edit View Go Bookmarks Tab Tools  Help @'nagios List of Tabs *+ Recent Closed Tabs ~
Back ~ Forward -~ Reload Stop  Bookmarks ;_"E http:/fratl.irisgrid &s/ad min/ 1
i) ...Jadmin/
u Grid-Ireland Website | |_| OpenS5L: Documents,... | ;‘E RedIRIS - pIIIREGri... ;-_; RedIRIS - sumcnuwue e T e
<] 2 [ [»]
1-;‘0 *IRISGrid * pkIRISGrid *admin ,‘.-_;__‘f?' .
pkIRISGrid - PKI Para IRISGrid 2 ~

Zona de administradores de RAs
Pkirisg ri<

Autoridad de Registro . CA

Autoridad de registro

® Gestion de CSRs - Consulta, Aprobacion, Denegacian 4— GeSti(')n de CSRS
@ Cxportar CSRs a la Autoridad de Certificacion
® Revocar un certificado

Autoridad de Certificacion IRISGrid

® Politica
® Obtencion del Certificado de la CA

Webbet_kd

Aﬁiuali;'aﬂo.sl 20/05/2005
Red/RIS @ 1994-2005 & hitp:hwwwirisgrid es/pkifadmind

El usuario que solicita la CSR deberia estar presente para poder comprobar los datos

| E | Done | .L O error [ 13 warnings [ 122 access warnings |
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pkIRISGrid v0.2 beta

Busqueda de CSRs nuevas

_|RedIRIS - Gestidn de solicitudes de certificado para IRISGrid - Consulta, &probaciém, O | |

File Edit View Go Bookmarks Tab Tools  Help |g; ‘ List of Tabs = Recent Closed Tabs -

Back = Forward -~ Reload Stop Bookmarks

;"E http:ffratl.irisgrid.rediris.es/admin/csr_search.phtml | w |

| =% RedIRIS - Gestion de solicitudes de cert... |

. ﬁ e o ST s 4 |RISGrd + pkiRISGrid < admin q e 1
< . o EIRIS - - - - : ﬁ-.{:-_'h:-l;r .'"-
Gestion de solicitudes de certificado para Py e |
o f s

IRISGrid

Consulta, Aprobacién, Denegacion Pkirl-isg ric

Seleccione los requisitos de su consulta

Tipo ICSR Nueva j CSRS NuevaS
Fecha desde |1 j|1 j|2005 ~|
Fecha hasta |31 j|12 j|201n ~|

Continuar

Resultado de su consuita

Cadigo solicilud | ideniificador IRISGrid Fecha evenio

albdci diego lopezi@rediris.es | 24 /02 /2005-12:2841
alb31cl a@a.com 16/ 03/ 2005-17:07.596
alb32cl ee@es.com 16/ 03/2005-17:44:30

a1b33ct jmasa@rediris.es 053049'20%_ a1b33c1

j-masa@rediris.es

| LE O error [ 23 warnings [ 136 access warnings |9t5| P e S

7 PR S
74 '
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Aprobacion de la CSR una vez validado el usuario

—|RedIRIS - Gestidén de solicitudes de certificado para IRISGrid - Operaciones disponibled | +|

File Edit View Go Bookmarks Tab Tools  Help |G | List of Tabs = Recent Closed Tabs -

Back = Forward -~ Reload Stop Bookmarks |"' http:ffratl.irisgrid.rediris.es/admin/csr_manage.phtml |v|

% RedIRIS - Gestion de solicitudes de cert... |

. 31 B . IRISGrid < pkIRISGrid < admin ‘Q".,h ]
-> IQ- e Gestion de solicitudes de certificado para ~. h
__ IRISGrid
l:ill::-p Operaciones disponibles para una solicitud pkirisgrid
Contacto
B uscador

Detalles de la solicitud

Autoridad de registro | RedIRIS H H

Mumero serie alb33c ComprObar Identldad

Identificader IRISGrid | j.masa@rediris.es Comprobar datos

Mombre Javier Masa Marin

Mail javi@spamno.es

Teléfono 25505111111

Fecha solicitud plmggd | 2005-17:49:18

Estado solicitud (‘ new H EStadO Nueva
g®

Operaciones disponibles

rﬂm verificar PIN | PIN oK <l Verificar PIN

| Borrar solicitud |

Hﬂ]ﬁf{)ﬂ = [JavaScript Application] ||
ﬁg:‘?ﬂﬁg‘)_g fggéESﬁIggﬁ X { i*, ; Esta seguro de aprobar esta solicitud?

[ cancel | [ ox S—— Aprobar

. Done | | L Oerror [ 15 warnings [ 137 access warnings IE‘SI
o< PB%@S
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Resultado de la aprobacion

—|RedIRIS - Gestién de solicitudes de certificado para IRISGrid - Operaciones disponibles | 4|

File Edit View Go Bookmarks Tab Tools  Help |g; |

Recent Closed Tabs ~

Back = Forward -~ Reload Stop Bookmarks

=% http:ffratl.irisgrid.rediris.esfadmin/csr_manage.phtml

[+]

| % RedIRIS - Gestion de solicitudes de cert... |

- ﬁ - dB 4 |[RISGrid « pkIRISGrid < admin
~ ZIRIS

IRISGrid

Resultado de la solicitud

Su solicitud ha sido procesada

Detalles de la solicitud

Autoridad de registro | RedIRIS

Mumero serie alb33c
Identificador IRISGrid | j.masa@rediris.es
Mombre Javier Masa Marin
Mail javi@spamno.es
Teléfono 95505111111

Gestion de solicitudes de certificado para

Operaciones disponibles para una solicitud

B o

pkirisgrid

Estado: Aprobada

Fecha =solicitud 005-17:34:02
Estado solicitud approved

Operaciones disponibles

Minguna

PkIRISGrid - iris-middleware - gt2005 — Malaga, 26/05/2005
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red.es Exportacion de las CSRs validadas por la RA

- - Validar CSRs de usuario

> ] - Comprobar identidad
. . RA - Validar atributos
- Solicitud certificado (CSR) - Validacian.ialD finico
eleccion de identificador o "
L - Exportar CSRs validas
IRISGrid tnico (iglD) T —— m —
- Solicitud revocacion (CRR) *

- Solicitud certificado validada
- Solicitud revocacion

- Obtener certificados
- Obtener CRLs

A

- Aux
- Notificar disponibilidad q--- - m o
certificado/revocacion - Devolver certificado ! @

- Devuelve CRLs

- Publicar certificados
- Publicar CRLs

RAs, Usuarios, CSRs, Certificados, CRRs, CRLs, ...

- Emitir certificado
- Revocar certificado
- Genera CRLs

/i

- No tarjeta red :
- Caja fuerte ignifuga

PkIRISGrid - iris-middleware - gt2005 — Malaga, 26/05/2005
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pkIRISGrid v0.2 beta

Exportar CSRs

—|RedIRTS - pkIRISGrid - PKI Para IRTSGrid - Zona de administradores de Rbs - Mozilla| | +|

File Edit Wiew Go Bookmarks Tab Tools  Help “Q'nagios | List of Tabs = Recent Closed Tabs -

Back = Forward = Reload Stop Bookmarks ;:'E http:iratL.irisgrid.es/admin/ |V‘

=% RedIRIS - Solicitud de ... | =% RedIRIS - Registroen |...

| | Grid-Ireland Website | | | OpenssL: Dncuments,...| =% RedIRIS - pkIRISGHi...

< | o}
;;‘; :"Q:?.. : 1 |RISGrid < pklIRISGrid < admin 'Jh‘-?‘ :
PkIRISGrid - PKI Para IRISGrid 2 -
_ Zona de administradores de RAs el -
Inicio pkirisgrid
Sitemap Autoridad de Registro - CA
Contacto
Buscador

]—- @ Autoridad de registro

® Gestién de CSRs - Consulta, Aprobacion, Denegacion .
® Exportar C5Fs a la Autoridad de Ceriificagps———— EXportar CSRs validadas

® Bevocar un cerificado

Autoridad de Certificacion IRISGrid

® Politica
® Obtencion del Certificado de la CA

Webbet bd

M‘tuali‘_z?.d[}.al Zﬂfﬂﬁﬂﬂ_ﬂi
Red|RIS @ 1994-2005 a http:fwww irisgrid.es/pki/admin

| E | Done .L\‘ Oerror / 13 warnings / 122 access warnings |
I e Y
'w Pedes
/N ;»%i;..
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Listado de CSRs a exportar a la CA

—|RedIRIS - Exportacion de las GSRs - a la Butoridad de Certificacién IRISGrid - Mozilla | | 4|

File Edit View Go Bookmarks Tab Tools  Help |@, | List of Tabs = Recent Closed Tabs -
Back = Forward -~ Reload Stop Bookmarks EE http:ffratl.irisgrid . rediris.es/admin/csr_export. phtml |v|
| =% RedIRIS - Exportacion de las CSRs - a la... |
- .- - : 4 |[RISGrid « pkIRISGrid < admin o :
S EIRIS | s
> Exportacion de las CSRs Y e |
a la Autoridad de Certificacion IRISGrid A ' o

pkirisgrid

CSRs que se van a enviar a la CA

Cadigo solicilud | idenfificador IRISGrid | Fecha
alb33cl J-masa@rediris.es 05/04/2005-17:534:02

Enviar a la CA

| é& Oerror [ 24 warnings [ 131 access warnings I?ﬂ
Pkirisgrid : 31/46

PkIRISGrid - iris-middleware - gt2005 — Malaga, 26/05/2005



pkIRISGrid v0.2 beta

Resultado de la exportacion de CSRs

—|RedIRIS - Exportacion de las GSRs - a la Butoridad de Certificacién IRISGrid - Mozilla | | 4|

File Edit View Go Bookmarks Tab Tools  Help |g; | List of Tabs = Recent Closed Tabs -

Back = Forward -~ Reload Stop Bookmarks ;"Ehrtp:#ratl.irisgri:l.rediris.Esfadmin,ﬁcsr_expon.phtml |v|

| =% RedIRIS - Exportacion de las CSRs - a la... |

- g - T o 4 |RISGrid « pkiRISGrid « admin i ’

A < EIRIS ) R
- Exportacion de las CSRs Y "=

a la Autoridad de Certificacion IRISGrid i 4

pkirisgrid

Hay 1 CSRs que se van a enviar a la CA

La exportacion de las CSRs se ha realizado con exito

| LE Oerror [ 15 warnings [ 120 access warnings I?ﬂ r'\ e S
7 /.//;\. .
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pkIRISGrid

Trabajo de la CA y modulo auxiliar de la RA

|

- Solicitud certificado (CSR)
eleccion de identificador
IRISGrid unico (igID)

- Solicitud revocacion (CRR)

-

- Notificar disponibilidad
certificado/revocacion

- Obtener certificados
- Obtener CRLs

A

Aux

- Validar CSRs de usuario
- Comprobar identidad
- Validar atributos
- Validacion igID Unico

- Exportar CSRs validas
- Solicitar r

Solicitud certificado validada
- Solicitud revocacion

- Devolver certificado
evuelve CRLs

- Publicar certificado
- Publicar CRLs

RAs, Usuarios, CSRs, Certificados, CRRs, CRLs, ...

PkIRISGrid - iris-middleware - gt2005 — Malaga, 26/05/2005

- No tarjeta red
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pkIRISGrid

red.es Trabajo de la CA y médulo auxiliar de la RA - 2

* Operador CA recibe las CSRs, CRRs

* por mail, ftp, ... en formato XML
* Exporta esos ficheros XML a una llave USB
* Saca la CA del armario, la enciende y monta la llave USB

* Ejecuta el programa correspondiente (ca, crr, crl, ...)
* Firma, Revoca, Genera CRL, ... y obtiene salidas LDIF

* Copia esos ficheros a la llave USB

* Desmonta la llave USB, apaga el PC y lo guarda
* Lleva la llave USB a un PC con acceso a la red

* Vuelca al LDAP todos los ficheros LDIF

* Se actualizan los certificados, CRLs, trazas, ...
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pkIRISGrid

Obtencion del certificado por el usuario

USR

|

- Solicitud certificado (CSR)
eleccion de identificador
IRISGrid unico (igID)

- Solicitud revocacion (CRR)

- Netificar disponibilidad
cetificado/revocacion

- Obtener certificados
Obtener CRL

- - Validar CSRs de usuario
- Comprobar identidad

RA - Validar atributos

- Validacion igID Unico

- Exportar CSRs validas

:* - Solicitar revocaciones
- Solicitud certificado validada
- Solicitud revocacion
Aux

- Devolver certificado
- Devuelve CRLs

- Publicar certificados
- Publicar CRLs

A
g

RAs, Usuarios, CSRs, Certificados, CRRs, CRLs, ...

- Emitir certificado
- Revocar certificado
- Genera CRLs

/i

- No tarjeta red :
- Caja fuerte ignifuga
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red.es Descarga del certificado

= RedIRIS - pkIRISGrid — PKT para IRTSGrid - V0. 2 beta - Mozilla Firefox ==
File Edit View Go Bookmarks Tab Tools  Help ||Q'nagios | List of Tabs * Recent Closed Tabs ~
Back * Forward ~ Reload Stop  Bookmarks | =% httpratlirisgrid.es |V‘
| | Grid-Ireland Website | | | OpenssL: Documents, .. |§£ RedIRIS - Gestidn de ... | 2% RedIRIS - pkIRISGri... |§E RedIRIS - Registroen ...
<] i | 1]
1.;‘0 .";:i:.. 1 4 |RISGrid * pkIRISGrid *.{‘.‘ )
< "® | pKIRISGrid - PKI para IRISGrid ™~
V0.2 beta b }
Usuario - CA pPkirisgrid
Usuario

# Eleccion de |a autoridad de registro mas cercana
® solicitud de certificado:
® Usuario: Mozilla - =
® servidor: Mozilla - if=
Descarga del cerfificado solicitado  <effr— Descarga de certificado
JCémo usarel cerificado con Globus?
Revocar cerificado

Ayuda

Autoridad de Certificacion IRISGrid

® Poltica
® Optencion del Certificado de la CA
# | istas de Revocacion de Certificados
® DER -
L pkIRISGrid CRL - formato PEM
L pkIRISGrid CRL - formato texto (pugde ser muy grande)

Webbet d
Actualizado =118/05/2005
RedIRIS ©1904.2005 A

| E | Done | L O error { 13 warnings [ 117 access warnings \|
&'~ reges
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Seleccion del certificado

— RedIRIS - Descarga del certificado solicitado para IRISGrid - Mozilla Firefox | | ]

File Edit View Go Bookmarks Tab Tools  Help |G | List of Tabs = Recent Closed Tabs -

Back = Forward -~ Reload Stop Bookmarks |"' http:ffratl.irisgrid . rediris.es/crt_get.phtml |v|

% RedIRIS - Descarga del certificado solici... |

- 4 IRISGrid 4 pkIRISGrid -~
.."t- e o
.- Descarga del certificado solicitado para ~, ‘? Q
IRISGrid
pkirisgrid
Introduzca los siguientes datos
e oo lonstoz irefor@rediises )94 towoto2.firefox@rediris.es
Continuar
Webbet_kd
Actualizado el 21/03/2005
RedIRIS © 1994-2005 &
. Done |L O error / 17 warnings / 125 access warmngs 9'SI d
h 'n y
»«_S&

PkIRISGrid - iris-middleware - gt2005 — Malaga, 26/05/2005 ka risgrid
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Comprobacion de datos del certificado

- RedIRIS - Deacarga del certificado solicitado para IRISGrid - Mozilla Firefox | ] ]
File Edit Wiew Go Bookmarks Tab Tools  Help |@' | List of Tabs ~ Recent Closed Tabs -
Back = Forward - Reload Stop Bookmarks ;_":; http:jfratL.irisgrid.rediris.es/crt_get.phtml |v|
=% RedIRIS - Descarga del certificado solici... |
‘r — IRISGrid < pkIRISGrid iy el
‘.' 4 |IRISGrid 4p Gri *fﬁ', .
oy Descarga del certificado solicitado para - ‘*'J--Q
. IRISGrid g
io
Silemap pkirisgrid
Contacto ;
Buscador

Datos sobre la solicitud del certificado (CSR)

ldentificador IRISGrid fowoto?2 firefox@rediris.es
Mombre towoto firefox
Mamero de serie de |la CSR | alb24cl [t

Para instalar el cerificado en su navegador es necesario que utilice el mismo navegador desde el que

realizg s ificado. En caso contrario no podra instalarlo
‘ | Instalar su certificado en el navedor InStaIar el CertlfICadO
J—

Datos sobre el certificado que va a descargar

Certificate:
Dt =
Version: 3 (0=x2)
Herial turbe=r: 11 (0=h)

Issuer: CN=CA, OU=pki, DC=irisgrid, DC=es
Subject: CN=towoto?2.firefox @rediris.es, DC=irisgrid, DC=es

Bubject Public Eey Info:
Public Eey algorithm: rsaBEncryption
rEA Public Eey: (1024 hit)

Modulug (1024 bit) -
00 :ch:32:ch:aechf: oo BE-Bu-Fa: lar B 9003
d9:1f:bo:fl e Tliec:cYcad:-c6: AR £5:d3:hl:5a:
c3:83:65:fB:=7:50:80:0m:T76:44:95:52:c1:Ba:fe- |iEF]
N Tal3 0B TR 1501339 a1 : IE: 1 T On:od:cE: b
L¢] s I[*]

| Done | /1h, Oerror / 16 warnings | 126 access warnings I(}ﬁl lﬂ e d e S
| B s #
/~ ‘ . N /)\h"
gl -/%.\{
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Instalacion del certificado en el navegador

= RedIRIS - Descarga del certificado solicitado para IRISGrid - Mozilla Firefox |EEE

File Edit View Go Bookmarks Tab Tools Help |@' | List of Tabs = Recent Closed Tabs -

Back = Forward - Reload Stop Bookmarks E‘E http:/fratL.irisgrid.rediris es/crt_get.phtml |v‘

#% RedIRIS - Descarga del certificado solici... |

’ R TIM™IC 4 |RISGrid < pkIRISGrid '~L .

A\ < EIRIS . . AT
Descarga del certificado solicitado para Y e |

IRISGrid Ty -

Pkir‘isg rid

Certificado descargado

Su cerlificado ha sido instalado en su navegador si esta utilizando el mismo navegador desde el que soliciio la
peticion de cerfificado

Por favor, compruebe en las preferencias de su navegador si el cerificado se encuentra instalado en la base
de datos de cerificados personales

| éjs O error / 15 warnings / 119 access warnings Iﬁ' r'\ e S
7 /.//;\. .
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red.es Solicitud de revocacion de certificado

- - Validar CSRs de usuario
- Comprobar identidad
RA - Validar atributos

- Validacion igID Unico

o
- Solicitud certificado (CSR)
eleccion de identificador

IRISGridinica.lalD) | W
N - Solicitar revocaciones (CRR) _»
- Solicitud revocacion (CRR) * <‘ (CRR) S
- Solicitud certificado validada
- Solicitud revocacion
- Aux
- Notificar disponibilidad q4---——— === ==
certificado/revocacion - Devolver certificado ! @
- brreie LRl - Emitir certificado
- Obtener certificados - Publicar certificados ) Eevocarccsflﬁcado
- Obtener CRLs - Publicar CRLs - enera S
A Y
RAs, Usuarios, CSRs, Certificados, CRRs, CRLs, ... - No tarjeta red F/
- Caja fuerte ignifuga
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pkIRISGrid v0.2 beta

Revocacion de certificado por administrador de RA

|RedIRTS - pkIRISGrid - PKI Para IRTSGrid - Zona de administradores de Rbs - Mozilla| | +|

File Edit Wiew Go Bookmarks Tab Tools  Help “Q'nagios | List of Tabs = Recent Closed Tabs -

Back = Forward = Reload Stop Bookmarks EE http:firatL.irisgrid.es/admin/ |v‘

|| Grid-lreland Website | |_| OpenSSL: Documents,... | 72 RedIRIS - pkIRISGri... | =% RedIRIS - Soliciud de ... | =% RedIRIS - Registroen L.

A | _|_)_|
';‘0 2 RIC 1 |RISGrid < pklIRISGrid < admin '.{ ;

pkIRISGrid - PKI Para IRISGrid # -
- Zona de administradores de RAs pki i
Inicio irisgri
Sitemap Autoridad de Registro - CA
Contacto
Buscador

]—- @ Autoridad de registro

® Gestién de CSRs - Consulta, Aprobacién, Denegacion
® Exportar CSRs a la Autoridad de Certificacion

® Revocar un certificado < Revocar certificado
Autoridad de Certificacion IRISGrid

® Politica
® Obtencion del Certificado de la CA

Webbet td

Actualizado =| 20/05/2005
RedIRIS @ 1994-2005 & hitp:fwww irisgrid.es/pkifadmin/

| “tu. | Done | .L\‘ Oerror / 13 warnings / 122 access warnings |
T~ AL T

oS red.es
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red.es Introduccion de datos del certificado a revocar

| RedIRIS - Solicitud de revocacién de certificado para IRISGrid - Mozilla Firefoxr | | +|

File Edit View Go Bookmarks Tab Tools  Help |G | List of Tabs = Recent Closed Tabs -

Back = Forward -~ Reload Stop Bookmarks |"' http:ffratl.irisgrid . rediris.es/admin/crr.phtml |v|

X RedIRIS - Solicitud de revocacion de cer... |

*;‘. 31 B . IRISGrid < pkIRISGrid < admin ‘Q‘,ﬁ _
* o Solicitud de revocacion de certificado para ~. h
- IRISGrid
= pkirisgrid
Contacto
Buscador

Introduzca los siguientes datos

e, j.masa@rediris.es
ldentificador IRISGrid (nombre@ong { jmasa@rediris.es
Identificador del certificado (a99b99¢! alb33c1 I
PIN :
alb33cl
Repite PIN

Continuar

Webbet_kd

Actualizado el 04/04/2005

RedIRIS © 1994-2005 A

Si es el administrador de la RA no tiene que introducir el PIN

Done | |\ Oerror / 18 warnings / 136 access warmngs IE‘SI lﬂ e d e S
| - = )
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PkIRISGrid v0.2 beta

Problema al revocar un certificado inexistente

red.es

| RedIRIS - Solicitud de revocacién de certificado para IRISGrid - Mozilla Firefoxr | | +|

File Edit View Go Bookmarks Tab Tools  Help |G | List of Tabs = Recent Closed Tabs -

Back = Forward -~ Reload Stop Bookmarks |;_"£ http:ffratl.irisgrid . rediris.es/admin/crr.phtml |v|

X RedIRIS - Solicitud de revocacion de cer... |

- Y o) [ - IRISGrid + pkIRISGrid < admin -~ “ﬁi' .

-’ ici i - 594
<> Solicitud de revocacion de certificado para -y — iy
IRISGrid £ '

pkirisgrid

Detalles de la solicitud de revocacion del certificado

Identificador IRISGrid j-masa@rediris.es
Identificadeor del cerificado | a1b33c]

Problema con algun dato de la solicitud de revocacion

El usuario j.masa@rediris.es todavia notiene cerificado emitido. Tendra que esperar a tenerlo para
solicitar su revocacién

 ebbef_k . .. , : . i,
sz 000 E| usuario j.masa@rediris.es todavia no tiene certificado emitido.

RedIRIS @ 1994 ; o -
Tendra que esperar a tenerlo para solicitar su revocacion.

Done | |\ Oerror [ 15 warnings [ 127 access warnings |9§I lﬂ e d e S
| - = 1771 ,
B /
iy Ax
7 [ : w A
/

’ o
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red.es PKIRISGrid 0.2beta

* ;Y ahora qué?
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redes ;Y ahora que?

* Politica
* Vamos a desarrollar las politicas

* Proceso de acreditacion EUGridPMA
Beta de pkIRISGrid

* Uso de la actual identidad de la CA de IRISGrid
* Creacion de varias RAs

* Los certificados que sigan siendo validos al finalizar la beta se
refirmaran con la identidad definitiva de la CA

* Ampliacion de pkIRISGrid

* Vuestras sugerencias
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pkIRISGrid

red.es Mas informacion

* RA de ejemplo

* http://ratl.irisgrid.es

* http://ratl.irisgrid.es/admin/

Esquema LDAP pkirisgrid

* http://www.rediris.es/ldap/esquemas/

* Esta presentacion estara disponible en

* http://www.irisgrid.es/coord/gt/gt2005/gt2005-pkirisgrid.pdf
Mail

* javier.masa@rediris.es
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