
Minutas GT IRIS-MAIl/26
Fecha: 26 Junio 2007

Lugar: Escuela Ingenieros de Telecomunicaciones (UPM)

Todas las presentaciones en la ZT IRIS­MAIL: http://cvu.rediris.es/bscw/bscw.cgi/0/823569 (si no disponeis de 
clave de acceso, me lo consultais)

La reunión presentó tres proyectos  de interés. 

● Proyecto RACE­2. El mas importante, una versión actualizada de la iniciativa RACE

● Proyecto “Servicio anti­spam para la Comunidad RedIRIS”.

● Proyecto SANet. La famosa inciativa de RedIRIS que despues de  numerosos tumbos ha encontrado 
una lugar mas apropiado para su explotación

Uno de los temas que despertó interés por su utilidad fue la mesa redonda   de “politicas anti­spam” de 
diferentes instituciones, el tiempo se me fue de las manos y quedo un poco corto.   Pido disculpas de los 
compañeros que tenían intencion de participar y  no pudieron por el tiempo.

Por los comentarios recibidos la idea merece la pena  pero quizás habrá que cambiar el formato e intentar 
recoger  datos  de  politicas  anti­spam de  un  mayor  numero  de   instituciones  RedIRIS.  Quizás  habrá  que 
circular una encuesta para recoger datos y presentarlos en el próximo GT IRIS­MAIL/27 

Aspectos IRIS­MAIL

1. Novedades de ListaBlanca de RedIRIS   : http://www.rediris.es/abuses/eswl/

 Integracion de con otra lista blanca DNSwl.org

 Generación de ficheros para greylisting

 Se   cruzarán   las   IP   de   la   ListaBlanca   con   las   recogidas   en   la   red   de   spamtraps   (Proyecto 
spamtoso)  con el objetivo de detectar IP que incumplan la Politica.

■ El proyecto de spamtraps sigue en marcha y abierto a colaboraciones. Ahoa mismo hay unas 
30 universidades colaborando. ¿que hay que hacer para colaborar?

● Crear en un subdominio no existente, eg. Prof.univ.es . Declarar unos registros MX para 
dicho dominio y cargar un página web publica en su servidor, dicha página será enviada 
desde RedIRIS . Así de sencillo. Animaros.

 Cambio de politicas.   Hasta ahora todas las Ips de la Comunidad RedIRIS eran incluidas por 
defecto   en   la   zona  preferente:  ESWL.  A  partir   de   Julio  2007  para  pertenecer   a   esta   zona 
preferente  será   necesario   disponer   de   registros   SPF  en   caso   contrario   las   IPs   serán 
introducidas en la zona secundaria, MTAwl, hasta que la institución dispongan de este registro. 
El objetivo es fomentar la declaración de registros SPF

IMPORTANTE:   Hay un uso escaso de    la ListaBlanca en los relays de RedIRIS. Se usa mas en 
entorno externos que en la propia RedIRIS. Conclusion: usarla.

2. Servicios Global anti­spam para la Comunidad RedIRIS   

RedIRIS está pensando  la posibilidad de ofrecer un servicio global anti­spam a sus afiliados. En esta 

http://cvu.rediris.es/bscw/bscw.cgi/0/823569


linea se está evaluando un producto comercial basado en zonas DNS, se llama RKS (Reputation 
Knowledge Server) de la empresa SIMPLICITA .   Si el tema funcionara no se descarta ampliarlo 
con otros servicios mas propios de la casa como el de HERMES de UNIZAR.

Hay que   dejar claro que es un tema que se está evaluando y no hay un decisión tomada, es decir 
puede que salga adelante o puede que no. La idea de comentarlo en el GT fue para informaros, 
recibir vuestra impresión y sobre todo que en la fase de evaluación se  necesitaría de vuestra ayuda y 
que ya ha comenzado y quiero agradecer a los compañeros que ha colaborado  de la Universidad de 
Salamanca, Univ. Comillas, Univ. Cantabria, CAHA.CSIC, INTA, UNIZAR que para empezar está 
bastante bien.

En la presentación teneis un esquema de su diseño, funcionamiento y ventajas. Basicamente es un 
sistema que basado en un Politica común preestablecida, agrega y  correlaciona  IPs (zombies) que 
desde  de diferentes fuentes de información genera diferentes zonas de DNS que podrán ser usadas e 
integradas por las instituciones en su servicio de correo. El objetivo es que el sistema ayude a las 
instituciones a reducir el spam. 

3. Nuevo Proyect o RACE­2   

Existen  unas páginas provisionales sobre RACE­2 en http://www.rediris.es/mail/race2/

RACE­2 está en fase de desarrollo y queda mucho por hacer, será un tema reitartivo en los proximos 
GT y   la  piedra  angular  de   IRIS­MAIL.  Se ha   formado un  grupo de  trabajo  que  está  abierto  a 
cualquier otro compañero que desea participar . Se pretende sacar varios productos RACE­2:

● Documento Guia de criterios de calidad en el Servicio de Correo Electrónico

● Mayor flexibilidad en los diferentes niveles RACE­2

● Páginas web/wiki especificas para RACE­2 

● Chequeador automatico de dichos criterios

● Generacion de certificados postales

● Evaluacioón de integragar certificados SCS en los relays de correo.

Jose Luis Hernandez de la UC3M estuvo comentando el formato y contenido del documento RACE­
2 asi como el desarrollo de una herramienta para chequear automaticamente los criterios RACE.

RACE­2 ha generado unas recomendaciones muy especificas para el  tema de la movilidad en el 
correo electrónico que se debería implementar en todas las instituciones, las pongo en estas minutas 
como recordatorio

Habilitar en los router la entrada/salida hacia/desde los siguientes puertos seguros

POP3s: puerto 995

IMAPs: puerto 993

Submission:  puerto 587

HTTPs: puerto 443

Deshabilitar en el router el accesos desde el exterior hacia los puertos no seguros:   

POP (110) e IMAP (143)

http://www.rediris.es/mail/race2/


La mayor parte de los comenatrios recibidos fueron favorables a lo que es el núcleo de RACE­2. 
Hubo   interesantes   comentarios  que   serán   recogidos    que  dijeron  “NO a  los   certificados  entre  
estafetas. Hay necesidades mas prioritarias para discutir y tratar en IRIS­MAIL como: transmisión  
de   ficheros   pesados,   integración   con   Mensajeria   Instantanea   etc”.   Tambien   se   propuso   el 
recomendar que no se usaran el clásico “vacation” o que si se usa bajo unos estrictos controles.

Por otro lado hubo un debate acerca de la recomendacion de RACE  de “recomendar no ofrecer el 
servicio   forwarding   a   los   usuarios”   porque   se   considera   que   no   tiene   sentido   y   los   usuarios 
actualmente disponen de  suficientes herramientas para acceder a sus  diferentes buzones. Hubo una 
gran mayoria que apoyaba esta recomendación.

4. Nuevo Sanet (INTECO)   

SANET viene siendo un clasico de los GT IRIS­MAIL, ha ido dando tumbos entre UNIZAR y RedIRIS para 
acabar finalmente y ser explotado por INTECO. Enrique Curiel es el ingeniero que ha rediseñado SANET 
excepto la idea: extraer informacion estadistica del spam. Enrique hizo una interesante presentación sobre el 
nuevo DISEÑO de SANET.

Actualmente SANET todavía es piloto y le queda poco para entrar en producción. SI quereis ver su diseño y 
estadisticas acceder a:

 https://www.rescata.info/rescata se  usuario y contraseña (ersi/inteco5sensores) para acceder.

Ahora   lo   que   se   requiere   y   solicitan     son   instituciones   RedIRIS   que   participar   y   enviar   sus 
estadisticas a SANET, para ello sólo es necesario isntalar un programa que extrae estos datos y los 
envía   a   INTECO.   Si   quereis   colaborar   en   esta   iniciativa   enviar   un   mensaje   a 
enrique.curiel@inteco.es y si teneis cualquier duda o comentario podeis hacerlo por IRIS­MAIL

5. Mesa Redonda “Politicas anti­spam institucionales”   

Este módulo de la reunión fue especialmente interesante donde se pudieron ver y compartir de forma rápida 
las diferentes politicas anti­spam institucionales recogiendo datos como:

● ­ Datos de la institución
 Nº usuarios
  Tráfico de SMTP entrada/salida
 Datos aproximados de tráfico SMTP in/out

● Política anti­spam  (marcado,bloqueo, quarentena, user unknow etc)
 Nivel SMTP (DNSbl, Greylisting, otros)
 Nivel contenidos (IMSS, amavis,SA...)
 Esquema del diseño del MTA

● ­ Recursos: SW y HW utilizado

mailto:enrique.curiel@inteco.es
https://www.rescata.info/rescata


EL tiempo se hizó corto y algunos compañeros no pudieron exponer sus políticas quiero agradecer a los que 
han colaborado en esta Mesa redonda:  CEDEX, IEO, INTA, UDC, UCM, BOE, UPCOMILLAS, 
UNIOVI, UNIMUR. En la Zona de Trabajo donde están todos los documentos de la reunión podreis ver un 
carpeta con las presentaciones de estas universidades.

http://cvu.rediris.es/bscw/bscw.cgi/0/823569
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