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Elvira y la autenticación multifactor (MFA)

16 días después…



¿Qué le pasó a Elvira?

Imagen: From cookie theft to BEC: Attackers use AiTM phishing sites as entry point to further financial fraud, Microsoft, 2022

“Over 10,000 Organizations Targeted in AiTM Phishing Campaign That Circumvents MFA”
spiceworks.com, 14/07/2022
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¿Existe algún tipo de MFA seguro?
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¿Por qué algunos métodos son resistentes al phishing?
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¿MFA en vuestras organizaciones?

¿Quién tiene 
alguna cuenta 

con MFA?

¿Quién tiene 
del 25 al 50% 

con MFA?

¿Quién tiene 
del 50 al 100% 

con MFA?



Grado de implantación en la UCLM

PAS (1.670) + PDI (3.213) + Estudiantes (33.157) = 38.040
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% de registros de cada método de MFA por colectivos

% PAS % PDI % Estudiantes % UCLM
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Calidad de los métodos de MFA registrados
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¿Cómo lo hemos implementado?
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Mitigación de riesgos gracias al MFA
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¿Es suficiente MFA para proteger la identidad?

Fuentes: spiceworks.com, 14/07/2022, Ars Technica (2023), Krebs on Security (2022)

Recuerda: el atacante 
no quiere tus credenciales, 
quiere tus privilegios



Entonces… ¿Cómo podríamos ayudar a Elvira?

Exigiéndole métodos de MFA 
resistentes al phishing

para acceder a recursos críticos

Verificando la conformidad de su 
equipo antes de concederle 
acceso a recursos críticos

Asegurándonos de que el 
sistema de acceso es tan 

cómodo que no tiene que 
buscar atajos que 

comprometan su seguridad



No todos los métodos de MFA son 
igual de buenos, pero cualquiera es 

mucho mejor que ninguno
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