
¿De verdad nuestros usuarios son 

el eslabón más débil de la cadena? 



Antes de enero de 2014
 RD3/2010ENS: 24/48mesesparasuimplantación

 LaUniversidaddeSevillacontrataaunaconsultoraen2013

 Valoracióndeservicios

 Informedeestadodel ENS

 Análisisderiesgos

 Plandeadecuación

 El proyectololiderael ServiciodeInformáticayComunicaciones(Área
deComunicaciones)



Año 2014

 Seapruebael PlandeAdecuaciónal ENS

 SeapruebalaPolíticadeSeguridaddelaInformación

 LaPolíticaincluyelosrolesyresponsabilidades

 SenombralaComisióndeSeguridaddelaInformación

 SeempiezaatrabajarenlasnormativasdedesarrollodelaPolíticade
Seguridad

 El ResponsabledeSeguridaddelaInformaciónesel Directordel Servicio
deInformáticayComunicaciones



Octubre de 2015

 Se nombra a un ResponsableDelegadode Seguridad de la Información
condedicaciónexclusivaalPlandeAdecuación

 Conel apoyodelaempresaconsultoraseactualizan:

 Valoracióndeservicios

 Informedeestadodel ENS

 Análisisderiesgos

 Plandeadecuación

 Serealizaunaauditoríainterna

 Másdeunañoymediosinavances



Diciembre de 2016

 SereúneporprimeravezlaComisióndeSeguridad

 SeapruebalaactualizacióndelaPolíticadeSeguridad

 Seapruebanlasnormativasdedesarrolloyel PlandeFormación

 Seelaboranprocedimientosdeseguridadyguíasdebuenasprácticas

 Seempiezanaimplantarmedidasdeseguridad:

 Protecciónperimetral

 Herramientasdel CCN-Cert: sondaSATygestióndeincidentesLUCIA

 Campañasdeformaciónyconcienciación



A partir de enero de 2017
 Empezamos a dar formación y a hacer campañas de concienciación de

formamasiva

 Empezamosatenerherramientasdeseguridad

 Empezamosatenervisibilidad

 Empezamosagestionarincidentes

 Empezamos a implantar las medidas técnicas del ENS en Servicios
Corporativos

 Losrolesresponsablesseempiezanaimplicar

 Entraenvigorel RGPDysenombraaunDPD



 POSITIVOS

Se empieza a ver la seguridad como un
proceso integral

Se establece un Sistema de Gestión de la 
Seguridad (SGSI)

Serefuerzan las líneas de defensa

Se registran eventos de forma masiva

Gestionamos incidentes

En definitiva, se van implantandolas 
medidas del Anexo II del ENS

Empezamos a ver resultados...

 NEGATIVOS

No se dotan los recursos necesarios para 
implantarlo

Alcance limitado (SIC)

Inicialmente las políticas son muy laxas 

No disponemosde recursos suficientes para 
revisarlos

Crecen exponencialmente

Aun ritmo muy lento por falta de manos



El Factor Humano

Las personas somos el eslabón más débil de la ciberseguridad.

No importa qué medidas apliquemos a las tecnologías si un fallo humano abre una 
puerta trasera al ciberdelincuente.

La concienciacióny el sentido común, nuestras mejores armas.

Campaña de concienciación



 Hayquelimitarelusodedireccionamientopúblico
 Hayquemaquetarequipos
 HayquedisponerdeXDRenlospuestosdetrabajo
 Hay que ofrecer herramientas corporativas que cubran las

necesidadesdelosusuarios
 Hayquecontrolarlainfraestructuratecnológicaquesecompra
 Hay que formar a los técnicos informáticos para que las

herramientasquedesarrollany/oadministranseanseguras
 Hay que formar a los técnicos de Sistemas y Redes para que

implantenlasmedidasdeseguridad
 ...

Hay otros muchos problemas importantes



El Factor Humano

Las personas somos el eslabón más débil de la ciberseguridad.

No importa qué medidas apliquemos a las tecnologías si un fallo humano abre una 
puerta trasera al ciberdelincuente.

La concienciacióny el sentido común, nuestras mejores armas.

¿De verdad somos el eslabón más débil?



Sistemadegestiónlaseguridaddelainformación(SGSI)

Análisisygestióndelosriesgos

Gestióndepersonal yprofesionalidad

Autorizaciónycontrol delosaccesos

Proteccióndelasinstalacioneseinfraestructurascomunes

Adquisición/contratacióndeproductos/serviciosdeseguridad

Mínimoprivilegioeintegridadyactualizacióndel sistema

Proteccióndeinformaciónalmacenadayentránsito

Prevenciónanteotrossistemasdeinformacióninterconectados

Registrodeactividadydeteccióndecódigodañino

Incidentesdeseguridad

Continuidaddelaactividad

Mejoracontinuadel procesodeseguridad.

La cadena es larguísima



 Adaptado a las posibilidades reales de decisión estratégica y
capacidadsobreel control delagestión(SGSI)ylaoperación(TI)

 SearticulaatravésdeunaComisióndeSeguridaddelaInformación.
 LaComisiónseCoordinaconel ComitéTICparaasuntosdeseguridad.
 La seguridadsegestiona a travésdeuna Oficina deSeguridaddela

Información.
 Seimplementamedianteel CentrodeOperacionesdeCiberseguridad

-COCS(encolaboraciónconel ServicioTIC).
 ImpulsalacolaboraciónatravésdeunForodelaSeguridadTIC.
 Adicionalmente, sepuedeconstituirunÓrganodeAuditoríatécnica.

¿Por dónde deberíamos empezar?

MARCO DE GOBERNANZA



EQUIPO DE GOBIERNO DE LA US

COMISIÓN DE SEGURIDAD DELA INFORMACIÓN (CSI)

N1: Especificación
Vicerrectora de Transformación Digital
Responsable de la Información (Secretario General)
Responsable del Servicio (Gerente)
Directora del Gabinete Jurídico
Director de Recursos Humanos
N2: Supervisión
Responsable de la Seguridad de la Información
Delegada de Protección de Datos
N3: Operación
Responsable del Sistema

COMITÉ TIC

Vicerrectora de Transformación Digital
Director Secretariado Transformación Digital (Responsable de 
Seguridad de la Información)
Director Secretariado de Estrategia y Planificación TI (Responsable 
del Sistema)
Directores de Área UDIGI , DSTI y CITI
Jefa de Servicio deComunicaciones
Responsable Delegada Seguridad de la Información

Responsables funcionales
Usuarios de los Servicios TI

Oficina de 
Seguridad de la 

Información
Servicio de Informática 

y Comunicaciones

Seguridad 
Informática

Gestión de la Seguridad 
de la Información

Cumplimiento ENS

Centro de 
Operaciones de 
Ciberseguridad

Coordinación ENS

FORO DE SEGURIDAD DE LA INFORMACIÓN INTERUNIVERSITARIO (Grupo de Seguridad y Auditorías CRUE-TIC)

Delegación Seguridad de la Información

Coordinación ENS

Marco de Gobernanza de la Universidad de Sevilla



Comité estratégico ampliado
Rol Cargo

Responsable de la 
Información (RINFO) Secretario General

Responsable del Sistema 
(RSIS)

Director del Secretariado de 
Estrategia y Planificación en 
Tecnologías de la Información

Recursos Humanos Director de Recursos Humanos
Jurídico Directora del Gabinete Jurídico
Protección de Datos Delegada de Protección de datos

Comitéestratégico
Rol Cargo

Portavoz Vicerrectora de Transformación 
Digital

Responsable del Servicio 
(RSERV) Gerente

Responsable de Seguridad de 
la Información (RSEG)

Director del Secretariado de 
Transformación Digital

Comunicación Directora General de comunicación

COMITÉS DE CIBERCRISIS

Comité de crisis técnico (Servicio de Informática y
Comunicaciones)

Rol Cargo

Autoridad del PRD Vicerrectora de Transformación 
Digital.

Responsable de Seguridad de 
la Información (RSEG)

Director del Secretariado de 
Transformación Digital

Responsable del Sistema 
(RSIS)

Director del Secretariado de 
Estrategia y Planificación TI

Responsable del PRD Jefa de Servicio de Infraestructuras
Integrante del comité de crisis Director Técnico de ADI y APCOR
Integrante del comité de crisis Director Técnico de UDIGI
Integrante del comité de crisis Jefa de Servicio de Comunicaciones

Integrante del comité de crisis Responsable Delegada de Seguridad 
de la Información

Equipo de investigación de ciberincidentes
Rol Cargo

Investigador Responsable Delegada de Seguridad
delaInformación

Investigadores PRDsparaevaluacióndedaños
Investigadores Soporteexterno

Organización para la gestión de una cibercrisis



☺Designamos roles: responsables delegados, responsables tecnológicos y
gestoresLOPDyENS.

Implantación real de LOPDyENS en la US

☺Trabajamosconlosimplicadosusandoexcelsdeverificacióndecontroles
en losquevamosmarcandolasmedidasaplicadasy el nivel demadurez
del L0aL5.

☺Recopilamos evidencias de cumplimiento y las centralizamos en la
plataforma de cumplimiento LOPDyENS (Redmine) a la que acceden los
responsablesdelegados, tecnológicosygestores.

☺LaaplicaciónLOPDyENSpermitiráaunauditor internooexternoverificar
las evidencias de cumplimiento, tanto de Protección de Datos como de
SeguridaddelaInformación.



Muchas gracias

julia@us.es
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