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CERT: Incidentes Gestionados
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CERT: Tipos de incidentes
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Spam

6,50%

Malware

65,70%

Escaneos de red

1,17%

Acceso no autorizado

15,75%

Denegación de servicio

0,42%

Robo de información

0,04%

Fraude

9,77%

Otros

0,64%



ICARO: Intercambio de información
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 Compartir ciberinteligencia entre distintas entidades

 Mejorar el grado de detección en la red de conocimiento

 Establecer un punto neutro nacional

 Facilitar la automatización y la integración



ICARO: Tecnología MISP
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ICARO: Correlación
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ICARO: Funcionalidades
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 Formatos de exportación:

 NIDS (Snort, Suricata, Bro)

 OpenIOC

 CSV

 STIX

 RPZ Zone

 CEF

 Módulos de expansión:

• passive DNS/SSL

• countrycode / geoip

• CVE

• Virustotal

• Shodan

 Formatos de importación:

• OpenIOC

• GFI sandbox

• CSV

• STIX

• Sandbox (Cuckoo, …)

• Email metadata

 Feeds

• Abuse.ch

• Malwaredomainlist

• PhishTank

 API REST y librería PyMISP



ICARO: Arquitectura
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ICARO

PUNTO NEUTRO

MISP ORIGEN A MISP ORIGEN B

MISP CERTSI HUB

GRUPO I

MISP CERTSI HUB

GRUPO II

MISP ENTIDAD

GRUPO I

MISP ENTIDAD

GRUPO II…

…

MISP CERTSI HUB

ORIGENES

…



ICARO: Tipos de acceso
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MISP

A través de 

WEB / API

A través de 

MISP



ICARO: Amenazas
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ICARO: Solicitud de acceso
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icaro@certsi.es



Gracias por su atención


