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Contexto tecnológico y marco normativo 
de la firma electrónica



Contexto tecnológico de la firma electrónica

• Estrategia durante la última década  integración de 
procesos de firma electrónica en navegadores
– Ausencia de soluciones nativas generalizadas
– Uso de componentes cliente Java

• Acceso al almacén de certificados
• Acceso a dispositivos criptográficos (DNIe)
• Generación de formatos AdES

• Nivel de usabilidad decreciente
– Actualizaciones frecuentes 

de navegadores y plug-in Java
– Bloqueos de seguridad

Navegadores y Java
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Mapa de e-Administración 2016
Problemas en el uso de la firma electrónica
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Contexto tecnológico de la firma electrónica

• Impacto negativo en el uso de los servicios 
electrónicos del sector público durante los 
últimos 2 años.

• Universidades especialmente afectadas
– Falta de normalización en el entorno de usuario del 

PDI

• Impacto significativo en la Universidad de Murcia
– Importante volumen de trámites electrónicos
– Gran penetración de la firma electrónica 

Problemas en el uso de la firma electrónica
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Contexto tecnológico de la firma electrónica
Cifras - Portafirmas de Documentos
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Contexto tecnológico de la firma electrónica
Cifras - Portafirmas de Documentos
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Contexto tecnológico de la firma electrónica

• El plug-in Java ha llegado a su fin.
– Google Chrome  abril y septiembre de 2015
– Mozilla Firefox  abril de 2017 (no ESR)
– Microsoft Edge sin soporte
– Oracle Java SE 9  sin soporte (julio de 2017)

Navegadores y Java
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Marco normativo nacional

Artículo 18. Obligaciones de los prestadores de servicios de certificación que expidan 
certificados electrónicos.
Los prestadores de servicios de certificación que expidan certificados electrónicos 
deberán cumplir las siguientes obligaciones:

a) No almacenar ni copiar, por sí o a través de un tercero, los datos de creación de firma de la 
persona a la que hayan prestado sus servicios, salvo en caso de su gestión en nombre del 
firmante. En este caso, se aplicarán los procedimientos y mecanismos técnicos y organizativos 
adecuados para garantizar que el firmante controle de modo exclusivo el uso de sus datos de 
creación de firma.

Artículo 20. Obligaciones de los prestadores de servicios de certificación que expidan 
certificados reconocidos.
• 1. Además de las obligaciones establecidas en este capítulo, los prestadores de 

servicios de certificación que expidan certificados reconocidos deberán cumplir las 
siguientes obligaciones:

– e) Tomar medidas contra la falsificación de certificados y, en el caso de que el prestador de 
servicios de certificación genere datos de creación de firma, garantizar su confidencialidad 
durante el proceso de generación y su entrega por un procedimiento seguro al firmante.

Ley 59/2003, de Firma Electrónica (modif. por Ley 25/2015)
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Marco normativo nacional
Ley 39/2015, del  Procedimiento Administrativo Común de las AAPP

• 13. Derechos de las personas en sus relaciones con las AA.PP.
• 53. Derechos del interesado en el procedimiento administrativo
• 14. Derecho y obligación de relacionarse electrónicamente con las AA.PP.
• 12. Asistencia en el uso de medios electrónicos los interesados

Derechos

• 5. Representación
• 6. Registros electrónicos de apoderamientos

Representación

• 16. RegistrosRegistros

• 9. Sistemas de identificación de los interesados en el procedimiento
• 10. Sistemas de firma admitidos por las AA.PP.
• 11. Uso de medios de identificación y firma en el procedimiento administrativo

Identificación y firma-
e

• 66. Solicitudes de iniciación 
• 19. Comparecencia de las personas
• 21. Obligación de resolver
• 30. Cómputo de plazos
• 41. Condiciones generales para la práctica de las notificaciones
• 43. Práctica de las notificaciones a través de medios electrónicos

Actuación

• 26. Emisión de documentos por las AA.PP.
• 27. Validez y eficacia de las copias realizadas por las AA.PP.
• 28. Documentos aportados por los interesados
• 70. Expediente electrónico
• 17. Archivo de documentos.

Documentos

Fuente: MINHAP
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Marco normativo nacional

Artículo 10. Sistemas de firma admitidos por las Administraciones Públicas.
• 1. Los interesados podrán firmar a través de cualquier medio que permita 

acreditar la autenticidad de la expresión de su voluntad y 
consentimiento, así como la integridad e inalterabilidad del documento.

• 2. … relacionarse con las Administraciones Públicas a través de medios 
electrónicos, se considerarán válidos a efectos de firma:
– a) Sistemas de firma electrónica reconocida o cualificada y avanzada basados 

en certificados electrónicos reconocidos o cualificados de firma electrónica 
expedidos por prestadores incluidos en la «Lista de confianza de prestadores 
de servicios de certificación»...

– b) Sistemas de sello electrónico reconocido o cualificado y de sello electrónico 
avanzado …

– c) Cualquier otro sistema que las Administraciones Públicas consideren 
válido...

• 3. Cuando así lo disponga expresamente la normativa reguladora 
aplicable, las Administraciones Públicas podrán admitir los sistemas de 
identificación contemplados en esta Ley como sistema de firma cuando 
permitan acreditar la autenticidad de la expresión de la voluntad y 
consentimiento de los interesados.

Ley 39/2015, del  Procedimiento Administrativo Común de las AAPP
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Marco normativo nacional

Artículo 11. Uso de medios de identificación y firma en el 
procedimiento administrativo.

– 1. Con carácter general, …, será suficiente con que los interesados 
acrediten previamente su identidad a través de cualquiera de los 
medios de identificación previstos en esta Ley.

– 2. Las Administraciones Públicas sólo requerirán a los interesados el 
uso obligatorio de firma para:

• a) Formular solicitudes.
• b) Presentar declaraciones responsables o comunicaciones.
• c) Interponer recursos.
• d) Desistir de acciones.
• e) Renunciar a derechos.

Ley 39/2015, del  Procedimiento Administrativo Común de las AAPP
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Marco normativo nacional
Ley 40/2015, de Régimen Jurídico del Sector Público

Fuente: MINHAP
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Marco normativo nacional

Artículo 43. Firma electrónica del personal al servicio de las Administraciones 
Públicas.
• 2. Cada Administración Pública determinará los sistemas de firma 

electrónica que debe utilizar su personal, los cuales podrán identificar de 
forma conjunta al titular del puesto de trabajo o cargo y a la 
Administración u órgano en la que presta sus servicios. 

Artículo 45. Aseguramiento e interoperabilidad de la firma electrónica.
• 2. Con el fin de favorecer la interoperabilidad y posibilitar la verificación 

automática de la firma electrónica de los documentos electrónicos, 
cuando una Administración utilice sistemas de firma electrónica distintos 
de aquellos basados en certificado electrónico reconocido o cualificado, 
para remitir o poner a disposición de otros órganos, organismos públicos, 
entidades de Derecho Público o Administraciones la documentación 
firmada electrónicamente, podrá superponer un sello electrónico basado 
en un certificado electrónico reconocido o cualificado.

Ley 40/2015, de Régimen Jurídico del Sector Público
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Alternativas al uso de Java en 
navegadores



Alternativas al uso de Java en navegadores

• Separación de identificación y firma
– Eliminación del applet de firma en procesos de identificación 

con certificado electrónico (noviembre 2015)
• Aplicaciones cliente de firma con certificados

– Implantación de la herramienta cliente Autofirm@ (julio 2016)
– Evolución de las APPs de Portafirmas móvil (octubre 2016)

• Sistemas de firma en la nube
– Implantación de un piloto para colectivos de empleados 

públicos (julio 2016)
– Integración con Cl@ve-Firma (pendiente de desarrollo de 

convenio con MINHAP e integración de RedIRIS)
• Utilización de sistemas de identificación como sistemas de 

firma
– Sistema de firma basado en cuenta UM (febrero 2017)

Líneas de trabajo abiertas 2016-2017
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Separación de identificación y firma
Ejemplo – Carpeta Ciudadana
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• Pros
– Soporte nativo de 

la mayoría de los 
navegadores.

– No requiere 
software adicional

• Contras
– Selección errónea 

queda cacheada



Aplicaciones cliente de firma con certificados 

• Alternativa conservadora
• Integrada ya en la 

mayoría de aplicaciones 
de la Universidad

• Pros
– Cedida y mantenida por 

MINHAFP convenio 
CRUE

– No requiere Java
• Contras

– Dependencia de 
MINHAFP

– Instalación de software 
adicional

Autofirm@
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Aplicaciones cliente de firma con certificados 

• Evolución para facilitar su uso 
como sistema de firma en 
cualquier trámite

• Pros
– Alta aceptación y facilidad de 

uso
– Se puede instalar en 

smartphones y tablets
• Android e iOS

• Contras
– Provisión del certificado en 

cada dispositivo
– Requiere un dispositivo móvil

APP Portafirmas móvil
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Sistemas de firma en la nube

• 100 certificados
– Equipo rectoral
– Top firmantes
– 22% de firmas en las Universidad

• Uso de doble factor de autenticación
– Contraseña
– Código de un solo uso al móvil

• Pros
– Gran aceptación y usabilidad
– No hay que instalar nada
– La UM gestiona y controla el uso de 

los certificados
– Uso de certificados reconocidos por 

el MINETUR
• Contras

– Falta de confianza
– Requiere un dispositivo móvil
– Precio

Piloto para empleados públicos (PAS y PDI)
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Sistemas de firma en la nube
Piloto para empleados públicos (PAS y PDI)
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Utilización de sistema de identificación como sistema de firma

• Trámites en los que se actúa 
como interesado

• Medida de seguridad 
adicional para identificación 
sustancial  segundo factor 
de autenticación
– Código de un solo uso 

enviado al móvil
• Medida de seguridad 

compensatoria para la 
prevención del repudio
recolección de evidencias
– Identificación y actividad del 

usuario
• Preservación de documento 

y evidencias  superposición 
de sello electrónico

Resolución SG-7/2017 - Sistema de firma con Cuenta UM
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https://sede.um.es/sede/documentos/SG-
7_2017_Sistema_firma_con_cuenta_um.pdf
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Utilización de sistema de identificación como sistema de firma
Resolución SG-7/2017 - Sistema de firma con Cuenta UM
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Utilización de sistema de identificación como sistema de firma

• Pros
– Gran aceptación y 

usabilidad
– No hay que instalar nada
– Toda la comunidad 

universitaria está dada 
de alta en el sistema

• Contras
– Requiere un dispositivo 

móvil
– Menor interoperabilidad
– Protección frente al 

repudio más débil

Resolución SG-7/2017 - Sistema de firma con Cuenta UM
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Pasarela de Firma Web (PFW)
- Sistemas de firma -



Pasarela de Firma Web (PFW)
Integración de todos los sistemas de firma
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Pasarela de Firma Web (PFW)
Integración de todos los sistemas de firma
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Recorrido por el sistema
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Pasarela de Firma Web (PFW)
Firma con certificado electrónico o tarjeta universitaria
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Pasarela de Firma Web (PFW)
Firma en la nube
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Pasarela de Firma Web (PFW)
Firma con APP Portafirmas
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https://sede.um.es/sede/soporte/firmaAppPortafirmas.seam

https://sede.um.es/sede/soporte/firmaAppPortafirmas.seam


Pasarela de Firma Web (PFW)
Firma con Cuenta UM
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Pasarela de Firma Web (PFW)
- Configuración y monitorización -



Pasarela de Firma Web (PFW)
Configuración
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Pasarela de Firma Web (PFW)
Monitorización – Consulta de transacciones
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Pasarela de Firma Web (PFW)
Monitorización – Consulta de transacciones
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Pasarela de Firma Web (PFW)
Monitorización – Cuadros de mando
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Pasarela de Firma Web (PFW)
Monitorización – Cuadros de mando
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Pasarela de Firma Web (PFW)
- Resultados y vías futuras -



Pasarela de Firma Web (PFW)

• Puesta en producción  15/02/2017
• Aplicaciones integradas  3

– Registro Electrónico
– Portal de Recursos Humanos
– Aula Virtual

• Trámites integrados  6
– Presentación de una instancia básica
– Ejercicio de los derechos de la Ley 

Orgánica de Protección de Datos
– Provisión de puestos de carácter 

definitivo
– Ayuda social
– Cumplimentación de acta de asignatura 

de título oficial
– Diligencia a acta de asignatura de título 

oficial

Algunas cifras útiles
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Pasarela de Firma Web (PFW)

• El usuario percibe el proceso de firma de forma 
homogénea desde cualquier aplicación de la Universidad.

• El usuario puede elegir entre diferentes sistemas de firma 
electrónica.

• Las aplicaciones se abstraen de las complejidades de 
integración y soporte de los procesos de firma y se centran 
en su negocio.

• La incorporación de nuevos sistemas, políticas y formatos 
de firma es transparente para las aplicaciones.

• La Universidad avanza en su adecuación al ENI y al nuevo 
marco normativo, mediante el inventariado de 
procedimientos y la catalogación de tipologías 
documentales.

• La Universidad puede gestionar y auditar de forma 
centralizada el uso de sus sistemas de firma electrónica.

Resultados obtenidos - Principales beneficios
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Pasarela de Firma Web (PFW)

• Se introduce una dependencia adicional con un 
sistema externo, que puede impactar en la 
disponibilidad de la aplicación.
– La pasarela se encuentra alojada en la Sede 

Electrónica, cubierta por las medidas de seguridad 
que se le aplican según el ENS.

• El proceso de firma puede terminar resultando 
más lento para el usuario final, al producirse una 
redirección a otro sistema.
– Es importante intentar simplificar y optimizar su 

navegación previa.

Resultados obtenidos - Principales desventajas

La Pasarela de Firma Web (PFW) de la UM 44



Pasarela de Firma Web (PFW)
Vías futuras - Integración con Cl@ve-Firma

La Pasarela de Firma Web (PFW) de la UM 45



Pasarela de Firma Web (PFW)
Vías futuras - Soporte de DNIe 3.0 en APP Portafirmas
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Conclusiones



Conclusiones

• Escenario de firma electrónica 
complejo sin una solución óptima
 todas presentan interrogantes, 
argumentos a favor y en contra.

• La prudencia invita a un enfoque 
múltiple, adecuado a cada 
contexto, trámite y colectivo de 
usuarios a los que se dirige. 

• La Pasarela de Firma Web facilita 
una integración y evolución 
sostenible de los procesos de firma 
en las aplicaciones universitarias.
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¡ Gracias por su atención !
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Daniel Sánchez Martínez (danielsm@um.es) 
Proyecto Administración Electrónica
Área de Tecnologías de la Información 

y las Comunicaciones Aplicadas (http://www.um.es/atica)
Universidad de Murcia (https://sede.um.es)

https://sede.um.es/pasarelafirma/
documentos/ManualUsuario.pdf
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