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Contexto tecnoldgico de la firma electronica UNIVERSIDAD DE
MURCIA
Navegadores y Java

e Estrategia durante la ultima década = integracién de
procesos de firma electronica en navegadores
— Ausencia de soluciones nativas generalizadas

— Uso de componentes cliente Java
e Acceso al almacén de certificados Client @
e Acceso a dispositivos criptograficos (DNle)
e Generacion de formatos AdES

* Nivel de usabilidad decreciente

— Actualizaciones frecuentes
de navegadores y plug-in Java

— Bloqueos de seguridad
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Mapa de e-Administracion 2016 UNIVERSIDAD DE

MURCIA
Problemas en el uso de la firma electronica

11. Indique los principales problemas encontrados en el despliegue y operacion del servicio de
firma electronica

2015: pregunta 12. Sin modificacion

Organizativos. Derivados de la ausencia de estructura organizativa responsable 15
Juridicos. Derivados de la ausencia de normas que lo admitan 8
Tecnologicos. Derivados del mal funcionamiento de algun componente 35
Usabilidad deficiente 33
Otros (especifique) 11
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Contexto tecnoldgico de la firma electronica UNIVERSIDAD DE
MURCIA
Problemas en el uso de la firma electronica

* |Impacto negativo en el uso de los servicios
electronicos del sector publico durante los
ultimos 2 anos.

* Universidades especialmente afectadas

— Falta de normalizacion en el entorno de usuario del
PDI

* Impacto significativo en la Universidad de Murcia
— Importante volumen de tramites electronicos
— Gran penetracion de la firma electronica
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Contexto tecnoldgico de la firma electronica UNIVERSIDAD DE

) _ MURCIA
Cifras - Portafirmas de Documentos
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Contexto tecnoldgico de la firma electronica UNIVERSIDAD DE
MURCIA
Cifras - Portafirmas de Documentos

Portafirmas de Documentos
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Contexto tecnoldgico de la firma electronica UNIVERSIDAD DE
MURCIA
Navegadores y Java

* El plug-inJava ha llegado a su fin.

— Google Chrome - abril y septiembre de 2015 ((
— Mozilla Firefox = abril de 2017 (no ESR) — Ja\la
— Microsoft Edge = sin soporte —

— Oracle Java SE 9 = sin soporte (julio de 2017)

& iéalternativas?!
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Marco normativo nacional UNIVERSIDAD DE
MURCIA

Ley 59/2003, de Firma Electronica (modif. por Ley 25/2015)

Articulo 18. Obligaciones de los prestadores de servicios de certificacion que expidan
certificados electrénicos.

Los prestadores de servicios de certificacion que expidan certificados electronicos
deberan cumplir las siguientes obligaciones:

a) No almacenar ni copiar, por si o a través de un tercero, los datos de creacién de firma de la
persona a la que hayan prestado sus servicios, salvo en caso de su gestion en nombre del
firmante. En este caso, se aplicaran los procedimientos y mecanismos técnicos y organizativos
adecuados para garantizar que el firmante controle de modo exclusivo el uso de sus datos de
creacion de firma.

Articulo 20. Obligaciones de los prestadores de servicios de certificacidon que expidan
certificados reconocidos.

e 1. Ademas de las obligaciones establecidas en este capitulo, los prestadores de
servicios de certificacion que expidan certificados reconocidos deberan cumplir las
siguientes obligaciones:

- ei [omar medidas contra la ralsificacion de certificados Y, en elcaso de que el presEaaor de

servicios de certificacidon genere datos de creacion de firma, garantizar su confidencialidad
durante el proceso de generacion y su entrega por un procedimiento seguro al firmante.
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Marco normativo nacional UNIVERSIDAD DE

MURCIA
Ley 39/2015, del Procedimiento Administrativo Comun de las AAPP

¢ 13. Derechos de las personas en sus relaciones con las AA.PP.

* 53. Derechos del interesado en el procedimiento administrativo

e 14. Derecho y obligacion de relacionarse electrénicamente con las AA.PP.
¢ 12. Asistencia en el uso de medios electrdnicos los interesados

Derechos

¢ 5. Representacion

Representacion . . . .
* 6. Registros electronicos de apoderamientos

Registros * 16. Registros

¢ 9. Sistemas de identificacidn de los interesados en el procedimiento
¢ 10. Sistemas de firma admitidos por las AA.PP.
¢ 11. Uso de medios de identificacion y firma en el procedimiento administrativo

Identificacion y firma-

* 66. Solicitudes de iniciacion

¢ 19. Comparecencia de las personas

e 21. Obligacion de resolver

¢ 30. Cmputo de plazos

¢ 41. Condiciones generales para la practica de las notificaciones

® 43, Practica de las notificaciones a través de medios electronicos

Actuacion

* 26. Emisiéon de documentos por las AA.PP.
¢ 27. Validez y eficacia de las copias realizadas por las AA.PP.
» 28. Documentos aportados por los interesados

: P a rma Web (PFW) de la UM 11
® — * 70. Expediente electronico (PFW)
l @gﬂ‘g”%;:” ¢ 17. Archivo de documentos. Fuente: MINHAP

Documentos



Marco normativo nacional
MURCIA
Ley 39/2015, del Procedimiento Administrativo Comun de las AAPP

Articulo 10. Sistemas de firma admitidos por las Administraciones Publicas.

e 1. Losinteresados podran firmar a través de cualquier medio que permita
acreditar la autenticidad de la expresion de su voluntad y
consentimiento, asi como la integridad e inalterabilidad del documento.

e 2...relacionarse con las Administraciones Publicas a través de medios
electrénicos, se consideraran validos a efectos de firma:

— a) Sistemas de firma electrdénica reconocida o cualificada y avanzada basados
en certificados electronicos reconocidos o cualificados de firma electronica

expedidos por prestadores incluidos en la «Lista de confianza de prestadores
de servicios de certificacion»...

— b) Sistemas de sello electrénico reconocido o cualificado y de sello electrénico
avanzado ...

— c¢) Cualquier otro sistema que las Administraciones Publicas consideren
valido...

e | 3. Cuando asi lo disponga expresamente la normativa reguladora
aplicable, las Administraciones Publicas podran admitir los sistemas de
identificacion contemplados en esta Ley como sistema de firma cuando
permitan acreditar la autenticidad de la expresion de la voluntad y
consentimiento de los interesados.
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Marco normativo nacional
MURCIA
Ley 39/2015, del Procedimiento Administrativo Comun de las AAPP

Articulo 11. Uso de medios de identificacion y firma en el
procedimiento administrativo.

— 1. Con caracter general, ..., sera suficiente con que los interesados
acrediten previamente su identidad a través de cualquiera de los
medios de identificacidon previstos en esta Ley.

— 2. Las Administraciones Publicas solo requeriran a los interesados el
uso obligatorio de firma para:

e a) Formular solicitudes.

* b) Presentar declaraciones responsables o comunicaciones.
* ¢) Interponer recursos.

e d) Desistir de acciones.

e e) Renunciar a derechos.
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Marco normativo nacional UNIVERSIDAD DE

MURCIA
Ley 40/2015, de Regimen Juridico del Sector Publico

¢ 3. Principios generales. Apartado 2.

¢ 38. La sede electronica
¢ 39, Portalde internet
¢ 40. Sistemas de identificacion de las AA.PP.
Funcionamiento ¢ 41, Actuacion administrativa automatizada
electronico e 42, Sistemas de firma para la actuacion administrativa automatizada
*43.Firma-e del personal al servicio de las AA.PP.
e 45, Aseguramiento e interoperabilidad de la firma-e
¢ 46. Archivo electronico de documentos

Serviciosy * 95, Gestion compartida de servicios comunes: b)Sistemas de informacion y com.
colaboracion R o
* 142, Técnicas de colaboracion

Intercambio y e 44 Intercambio de datos en entornos cerrados de comunicacion
transmision de datos * 155. Transmisiones de datos entre AA.PP.

Interoperabilidad y

S * 156. Esquema Nacional de Interoperabilidad y Esquema Nacional de Seguridad

T — * 157. Reutilizacion de sistemas y aplicaciones de propiedad de la Administracion
reutilizacidn * 158. Transferencia de tecnologia entre Administraciones

Fuente: MINHAP
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http://www.boe.es/diario_boe/txt.php?id=BOE-A-2015-10566

Marco normativo nacional UNIVERSIDAD DE
MURCIA

Ley 40/2015, de Regimen Juridico del Sector Publico

Articulo 43. Firma electrdnica del personal al servicio de las Administraciones
Publicas.
e | 2. Cada Administracion Publica determinara los sistemas de firma
electronica que debe utilizar su personal, los cuales podran identificar de
forma conjunta al titular del puesto de trabajo o cargo y a la
Administracion u organo en la que presta sus servicios.

Articulo 45. Aseguramiento e interoperabilidad de la firma electrénica.

e 2.Con el fin de favorecer la interoperabilidad y posibilitar la verificacidn
automatica de la firma electronica de los documentos electrénicos,
cuando una Administracion utilice sistemas de firma electrdonica distintos
de aquellos basados en certificado electronico reconocido o cualificado,
para remitir o poner a disposicion de otros érganos, organismos publicos,
entidades de Derecho Publico o Administraciones la documentacion
firmada electronicamente, podra superponer un sello electrénico basado
en un certificado electrénico reconocido o cualificado.
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Alternativas al uso de Java en
navegadores



Alternativas al uso de Java en navegadores UNIVERSIDAD DE
MURCIA
Lineas de trabajo abiertas 2016-2017

e Separacion de identificacion y firma

e Aplicaciones cliente de firma con certificados

e Sistemas de firma en la nube

— Integracion con Cl@ve-Firma (pendiente de desarrollo de
convenio con MINHAP e integracion de RedIRIS)

e Utilizacion de sistemas de identificacion como sistemas de
firma

@
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Separacion de identificacion y firma
MURCIA
Ejemplo — Carpeta Ciudadana

e Pros

— Soporte nativo de
la mayoria de los
navegadores.

— No requiere
software adicional

e Contras

— Seleccion erronea
gueda cacheada
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Aplicaciones cliente de firma con certificados UNIVERSIDAD DE
MURCIA
Autofirm@

e Alternativa conservadora

 Integradayaenla e S
V4 . . = s q
mayoria de aplicaciones %
de la Universidad
* Pros

— Cedida y mantenida por
MINHAFP - convenio
CRUE

— No requiere Java

LEe

MARIN LOPES - ML -
it St

- Firrn

* Contras B | | —
— Dependencia de e —
MINHAFP | i
— Instalacidn de software B AR e
adicional
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Aplicaciones cliente de firma con certificados UNIVERSIDAD DE
MURCIA
APP Portafirmas movil

¢ B = JAB11:49

e Evolucion para facilitar su uso
como sistema de firma en

& Detalle solicitud Id. 31598

cualquier tramite
- inte: ELARA
¢ Pros sunto: Normativa para gestionar los
. s r espacios en la Infvraest_ructura de
— Alta aceptacion y facilidad de iieaigacion PLEADES
uso _ |
T e e e
etalle del flujo de firma (Flujo no ordenado)
smartphones y tablets ——
e Android e iOS
— Provision del certificado en
Cada diSpOSitiVO & Normativag:fstioneii <
PLEIADES.p
— Requiere un dispositivo movil
® .
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Sistemas de firma en la nube UNIVERSIDAD DE

MURCIA

Piloto para empleados publicos (PAS y PDI)

e 100 certificados
— Equipo rectoral
— 22% de firmas en las Universidad S S S——
e Uso de doble factor de autenticacion
_ Contraseﬁa Introduzea la informacién de acceso a su certificado centralizado
Certificado para la firma
- COdIgO de un SOIO uso al mOV|| E"-qE':L:'E'-RS;-H’C:EE'Z‘:-:_TEE‘__:‘::\R:._ SR |:--;EwwE:?AB::E;GRU?F'
:T ;DM. M E-'r'\“-:«: "“L- éLE:.T-;fCH ‘-': ?Tl'-.-"iE.’:T FICADCO ELECTROMIC .'l;. h
L4 P ros EMPLEADO PUBLICO, OnUNNVERSIDAD DE MURCLS, CaES
— Gran aceptacion y usabilidad ontasefa
. Cadigo OTP
— No hay que instalar nada .
— La UM gestiona y controla el uso de
los certificados
— Uso de certificados reconocidos por
el MINETUR
* Contras
— Falta de confianza
— Requiere un dispositivo movil
" — Precio
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Sistemas de firma en la nube UNIVERSIDAD DE
MURCIA

Piloto para empleados publicos (PAS y PDI)

Septiembre 2016 557 166 1600
1400
Octubre 2016 301 104 .
1200 f Firmas correctas
Noviembre 2016 1089 143 1000 T ) .
= | Mas Incorrectas
800 V v
Diciembre 2016 1176 137 600 N
Emisiones
400
Enero 2017 759 115
Febrero 2017 1116 107 0 —— f | T f | T | T 1
+O (8] [ 2 U2 o] (4] (o) NS 0 . .
\&\ & éoi @P‘ &\q;‘\ .@\6\ (@5 & L ‘;9&\ @’3& —Usuarlos_actwos
Marzo 2017 1177 117 0 % & Lo @ L SR\ rtificad
S o ¥ OV W P QTN AT con certificado
2 RN SN RN SR VPN G S R S RPN
O & e VS A v
Abril 2017 754 61 Q Y
)
Mayo 2017 1360 113
TOTALES 9137 1194
o .
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Utilizacion de sistema de identificacidon como sistema de fitRvessioao oe

MURCIA
Resoluciéon SG-7/2017 - Sistema de firma con Cuenta UM

 Tramites en los que se actua
como interesado

e Medida de seguridad
adicional para identificacion
sustancial 2 segundo factor
de autenticacion

— Cdbdigo de un solo uso
enviado al movil

e Medida de seguridad
compensatoria para la
prevencion del repudio 2>
recoleccidon de evidencias

— Identificacion y actividad del
usuario

* Preservacion de documento
y evidencias = superposicion
de sello electronico

UNIVERSIDAD DE
MURCIA

Asiento: SG-7/2017 Fecha-Hora: 07/02/2017 13:02:31

RESOLUCION DEL SECRETARIO GENERAL DE LA
UNIVERSIDAD DE MURCIA POR LA QUE SE ESTABLECE Y
ADMITE EL SISTEMA DE IDENTIFICACION CON LA CUENTA
CORPORATIVA INSTITUCIONAL COMO SISTEMA DE FIRMA
ELECTRONICA DE LOS INTERESADOS EN EL
PROCEDIMIENTO ADMINISTRATIVO.

Durante la ultima década, la Universidad de Murcia ha realizado un enorme esfuerzo,
continuado en el tiempo, para la puesta en marcha, gestion v soporte de los sistemas de firma
electronica previstos en los apartados a) y b) del articulo 13.2 de la derogada Ley 11/2007, de
22 de junio, de acceso electronico de los ciudadanos a los Servicios Publicos, junto a la
implantacion generalizada de la Tarjeta Universitaria Inteligente (TUI) como dispositivo de
creacion de firma en el conjunto de la comunidad universitaria, que ha redundado en un
crecimiento exponencial de tramites electronicos, documentos y expedientes administrativos
electronicos, con las mayores garantias de seguridad posibles.

Sin embargo, el uso de estos sistemas de firma electronica, basados en certificados electronicos
reconocidos, implica la instalacion y actualizacion frecuente de diversos componentes software
en el entorno del usuario, que afiaden un alto grado de complejidad tecnologica para aquellas
personas que realizan un uso poco frecuente de estos sistemas y que, a veces, puede resultar
disuasorio y no siempre necesario, en virtud del principio de proporcionalidad, en aquellos
tramites que no requieran un nivel de seguridad alto.

https://sede.um.es/sede/documentos/SG-
7 2017 Sistema firma con cuenta um.pdf
@
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https://sede.um.es/sede/documentos/SG-7_2017_Sistema_firma_con_cuenta_um.pdf

Utilizacidon de sistema de identificacién como sistema [de fitRvessioao oe
MURCIA
Resolucion SG-7/2017 - Sistema de firma con Cuenta UM

SEGUNDO. Ambito

xcepcionalmente v mediante resolucion del Secretario General, podra admitirse este sistema de
irma electronica para la actuacion en el ejercicio de la competencia de sus empleados publicos

€n procedimientos concretos. Para ello, sera necesario coniar con informes previos lavorables de
la unidad responsable del procedimiento, Asesoria Juridica y del Area de Tecnologias de la
Informacion y las Comunicaciones Aplicadas (ATICA), en los que se realice una evaluacion de

riesgos en la que se contrasten los niveles de proteccion frente al repudio v de reconocimiento
de la identidad del empleado publico por parte de terceros requeridos en el marco de dicho
procedimiento, frente a los proporcionados por el sistema de firma electronica.

@
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Utilizacidon de sistema de identificacién como sistema [de fitRvessioao oe
MURCIA
Resolucion SG-7/2017 - Sistema de firma con Cuenta UM

e Pros

— Gran aceptacion y
usabilidad

— No hay que instalar nada

— Toda la comunidad
universitaria esta dada —
de alta en el S|Stema Portafirmas mavil

e Contras Th——
— Requiere un dispositivo
movil
— Menor interoperabilidad

— Proteccion frente al
repudio mas débil

@
@ ) & La Pasarela de Firma Web (PFW) de la UM 25
@dministracion
electrdnica



Pasarela de Firma Web (PFW)
- Sistemas de firma -



Pasarela de Firma Web (PFW) UNIVERSIDAD DE
MURCIA

Integracion de todos los sistemas de firma

Plaiztorma de R slecionics — Dpsnscion de FIRMA

IRev-se el documento (& 5 F‘.ﬁ ¥ 04:30

antes de firmar

SIAVAL-SafeCert

SOLICITANTE

T autofirm(a

Universidad de Murcia ATICA

Médulo de Médulo de s L =0
pre-firma post-firma — s SECATA

Portal de entrada

La Pasarela de Firma Web (PFW) de la UM 27
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Pasarela de Firma Web (PFW) UNIVERSIDAD DE

MURCIA
Integracion de todos los sistemas de firma

=]

@
@ ) & La Pasarela de Firma Web (PFW) de la UM 28
@dministracion
electronica



& FRANCISCO JAVIER VILLA AROCA

IF{evise el documento antes de firmar - F-‘g 3 (7 %X 03:45

Pagina:

VERE - T
UNIVERSIDAD DE - T
MURCIA '?: %'

DonDofia FRANCISCO JAVIER VILLA AROCA | provisto/a de DNI

domicilio en , provincia de MURCIA, ¢
Postal y Teléfono 868888000,

SOLICITA: Ejercer el derecho de Acceso en relacion con los datos personale
tratamiento de los mismos realizado por las unidades administrativas de la Universidad de 1
que se relacionan.
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\‘ Pasarela de firma & FRANCISCO JAVIER VILLA AROCA

IRevise el documento antes de firmar = F"SI x (I X 01:37

UNIVERSIDAD DE ﬁr’“’&
5

MURCIA %

-
Don/Dofia FRANCISCO JAV] m o
domicilio en - JRCIA, (
Postal v Teléfono 863888000. | AP}
SOLICITA: Ejercer el den - personale
tratamiento de los mismos realizado pc idad de !

que se relacionan. @ :
WYY s
L4
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Pasarela de Firma Web (PFW) UNIVERSIDAD DE

MURCIA
Firma con certificado electronico o tarjeta universitaria

https://sede.um.es/sede/soporte/firmaCertificado.seam

%’-} Pasarela de firma & FRANCISCO JAVIER VILLA AROCA

I Revise el documento antes de firmar @' ﬁ'l & (2 % 00:09

Didlogo de Sequridad

Seleccione un certificado r:J M 0

Confirme el certificado pulsando Aceptar. Sino es este el certificado
que desea usar pulse Cancelar.

| iy || VILLA AROCA FRANCISCO JAVIER -
w Emisor: AC FNMT Usuanos. Uso: Firma y autenticacion
| M Valido desde: 16/04/2015 hasta 16/04/2019
Haga clic aqui para ver |as propiedades del certificado

| Aceptar Cancelar

@
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https://sede.um.es/sede/soporte/firmaCertificado.seam

Pasarela de Firma Web (PFW) UNIVERSIDAD DE
MURCIA

Firma en la nube

https://sede.um.es/sede/soporte/firmaNube.seam

ma

Se solicita el acceso a su certificado centralizado para la firma electrénica de documentos

Los siguientes documentos seran firmados electrénicamente

Documento
Firma de la solicitud de instancia basica

Introduzca la informacion de acceso a su certificado centralizado

Certificado para la firma

CN=FRAMCISCO JAVIER VILLA ARQCA - DN . GIVENMNAME=FRAMCISCO JAVIER, SURMNAME=VILLA
AROCA, SERIALNUMBER- . T="]. DE SECCION DE METODOLOG, MORMALIZACION ¥ CALIDAD DEL
SW. - MMNCS®, OU="SECCION DE METODOLOGIAS, NORMALIZACION ¥ CALIDAD DEL SOFTWWARE - MMCS",
C=UMNIVERSIDAD DE MURCIA, C=ES

Contrasefia

Clave enviada a su méwil

Cancelar

@
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https://sede.um.es/sede/soporte/firmaNube.seam

Pasarela de Firma Web (PFW) UNIVERSIDAD DE

) _ MURCIA
Firma con APP Portafirmas

https://sede.um.es/sede/soporte/firmaAppPortafirmas.seam

Solo emergencia ® = &E Z [ = 19:06

Detalle solicitud Id. 44751

24/10/2016 19:09:02

tante: PASARELA DE FIRMA

to: U00000031_PR-SG-002 - Firma de la
solicitud de instancia basica

Detalle del flujo de firma (no ordenado) -
Solicitud en progreso

Paso de firma 1

-ﬁ’ s Af |
Documentos

I\ Instancia Bésica de MARTINEZ
MONTESINOS.MARIA <
PDF [P

18.1KB

a0 o

@
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https://sede.um.es/sede/soporte/firmaAppPortafirmas.seam

Pasarela de Firma Web (PFW)

UNIVERSIDAD DE
) MURCIA
Firma con Cuenta UM

https://sede.um.es/sede/soporte/firmaCuentaUM.seam

Pasarela de firma

‘ FRAMNCISCO JAVIER VILLA AROCA

I Firma con cuenta UM & (2 04:45

Datos del documento

Tramite electronico: U00000031_PR-5G-001

Asunto: Firma de la solicitud de ejercicio de derechos de la Ley Organica de Proteccion de Datos

Firma del documento

Por favor, para completar la firma del documento, introduzca el cddigo que ha sido enviado a su mdvil (*****041) por SMS.

Codigo: | 19175438

ovil de la

cimiante farma:
guiente rarma:

astas su Ultima vinculacidn con la Universidad de Murcia, desde el portal de Recursos

- Si ez usted alumno o fue esta si

I ultima vinculacion con la universidad -}'il'i-_.E'ié 3 la secretaria de su centro

Cancelar
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Pasarela de Firma Web (PFW)
Configuracion

Pasarela de firma

L)

I Parametros de configuracion

UNIVERSIDAD DE
MURCIA

& FRANCISCO JAVIER VILLA AROCA

e

a
para que el cambio de valor tenga efecto

dl Disponible firma centralizada
v Disponible firma con cuenta UM
i Disponible firma con APP Portafirmas

Tiempo maximo transaccidn

300

@
@ Restablecer

kﬁ Desde esta pantalla puede configurar los parametros basico

s8]
n

'ara cada parametro de configuracidn se muestra una descripcion del mismo, v se indica si es necesario reiniciar el sistema

| botdn ‘Guardar para que se apliguen los cambios. Pulse el botdn ‘Restablecer si desea deshacer los ca

General Prefirma Postfirma Firma centralizada

Tiempo disponible para completar la transaccion de firma (en segundos)

Firma con cuenta UM
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Pasarela de Firma Web (PFW) UNIVERSIDAD DE
MURCIA

Monitorizacion — Consulta de transacciones

Pasarela de firma & DANIEL SANCHEZ MARTINEZ
i _ .
Consulia de transacciones de firma
» Buscar asuntc Q w Filtros
| ) )
O Asunto % Firmante & Aplicacion £ Estado & Tramite & Fecha de inicio &  Sistema de firma
b Acta ordinaria de
asignatura de Aula virtual Finalizada PR-000086 05/06/2017 16:56 Autofirma
titulo oficial
Solicitud de Registro - - e A e .
subsanacian Electranico Finalizada PR-000057 05/06/2017 16:55 Cuenta UM
. Reqgistro - e A A g N
Solicitud Electranico Caducada PR-000057 05/0G/2017 16:47 Autofirma
Acta ordinaria de
asignatura de Aula virtual Iniciada PR-000086 05/06/2017 16:46 Autofirma
titulo oficial
Acta ordinaria de
asignatura de Aula virtual Iniciada PR-000086 05/06/2017 16:31 Autofirma
titulo oficial
. Registro alis - AR AT 4R E Y
Solicitud Electranico Finalizada PR-000057 05/06/2017 16:25 Cuenta UM
Acta ordinaria de
asignatura de Aula virtual Finalizada PR-000086 05/06/2017 16:23 Cuenta UM
titulo oficial
Acta ordinaria de
asignatura de Aula virtual Finalizada PR-000086 05/06/2017 16:04 Cuenta UM
titulo oficial
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Pasarela de Firma Web (PFW) UNIVERSIDAD DE
MURCIA

Monitorizacion — Consulta de transacciones

& Pasarela de firma & FRANCISCO JAVIER VILLA AROCA
I Detalle de transaccion de firma

o
lﬁ Transaccion de firma

Asunto: Firma de la solicitud de instancia basica
(D Id: Saedbdd8-aa36-4582-9424-05f569380131
h>) Aplicacion: Registro Electranico

Firmante: Miguel Martinez Jimeno

Empleado puablico: Mo

Estado: Finalizada

Tramite: Laooo0031_PR-5G-002

Fecha de inicio: 06/M10/2016

Fecha de finalizacion: 06/10/2016

Sistema de firma: Firma centralizada

Documento

Documento firmado & [
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Pasarela de Firma Web (PFW) UNIVERSIDAD DE
MURCIA

Monitorizacion — Cuadros de mando

Pasarela de firma & DANIEL SANCHEZ MARTINEZ

@«
o

I Solicitudes de firma por periodo

» Seleccione el periodo de fechas sobre el que quiere consultar y pulse el botdn "Actualizar. Por defecto se muestra la informacion correspondiente a la ditima hora.
(O]
» Desde | 15/02/2017 00:22 o] Hasta = 08/06/2017 11:22 o]
Estado de la solicitudes ¢ = Estado de las solicitudes por aplicacién ¢ =

Registro Electronico
Ml Iniciada
Ml Iniciada rfma A
i = Firmada
Firmada O H
; o G Cancelada
-:3;0': ad : _g Portal de Recursos Humanos Chducada
Caducada "E- M Finalizada
M Finalizada .
_ 'h M Errcnea
M Errcnea 120, 1 M Errénea caducada
lErronea caducada Aula virtual
0 200 400 600 800 1000 1200 1400 1600 1800 2000
Numero de solicitudes por estado
8 .
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1% Pasarela de firma & DANIEL SANCHEZ MARTINEZ

'n' Sistemas de firma seleccionados ¢ = Sistemas de firma seleccionados por aplicacion ¢ =
[
O
Registro Electronico
>
c .
o M Autofirma
I Autofirma G =i il
Almas mavl
B Fortafirmas mévil ﬁ Fortal de Recursos Humanos i :
=t . 5 ¥ Firma centralizada
B Firma centralizada < BliCuenta UK
Il Cuenta UM
Aula virtual
0 200 400 600 800 1000 1200 1400 1600
Numero de solicitudes por sistema de firma
Evolucion de soliciiudes generadas =
1500
1000
M Totales
500 .
M Erroneas
0
h= = h= = L= = L= = L= = p= ] L= ] i=] L= ] p= ] L= ] p= p= p=
L2 o L2 e o o o o e o o o o o o o o 5 o
=1 [=] =1 [=] (=1 (=] (=] — — — — — — — — — — - -
h= = h= = L= L= L= L= L= L= L= ] = L= ] = L= ] = = = =
P~ P~ P~ P~ o P~ ~ P~ | o P~ ~ =~ ~ =~ ~ =~ P~ P~ P~
= = = = = = = = = = = My = = = = Ny .y My
4 o 4 i) o~ ) ~ i - - - - [+ 73] [+ 73] -0 0 -0
=] = ] =] =] L= L= L= L= L= L= (=] (=] (=] =] (=] L= ] f= = ] f=
. . B . - - - - T - S . S .- - S Bt . .
o~ O ™~ o~ o~ S0 o~ Q L ~ (=] P~ - - o un - @ uy
p= - ~ (=] L= - (o] o~ L= Lo ~ ™ L= 3 - - ™~ Qo Qo ™~
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Pasarela de Firma Web (PFW) UNIVERSIDAD DE

_ - MURCIA
Algunas cifras utiles

e Puesta en produccion = 15/02/2017

e Aplicaciones integradas = 3
— Registro Electronico
— Portal de Recursos Humanos
— Aula Virtual Sistemas de firma seleccionados ¢ =

e Tramites integrados = 6

Solicitudes hasta 08/06/2017

— Presentacion de una instancia basica e oo
Autofirma 596
— Ejercicio de los derechos de la Ley -
7 . .7 Partafirmas movil 33
Organica de Proteccion de Datos
. .7 , Firma centralizada 35
— Provisidon de puestos de caracter
deﬁn itiVO Cuenta UM 1346
— Ayuda social Exportar

— Cumplimentacién de acta de asignatura
de titulo oficial

— Diligencia a acta de asignatura de titulo
oficial

@
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Pasarela de Firma Web (PFW) UNIVERSIDAD DE
MURCIA
Resultados obtenidos - Principales beneficios

e El usuario percibe el proceso de firma de forma
homogénea desde cualquier aplicacion de la Universidad.

e El usuario puede elegir entre diferentes sistemas de firma
electronica.

e Las aplicaciones se abstraen de las complejidades de
integracion y soporte de los procesos de firma y se centran
en su negocio.

e Laincorporacion de nuevos sistemas, politicas y formatos
de firma es transparente para las aplicaciones.

e La Universidad avanza en su adecuacion al ENI y al nuevo
marco normativo, mediante el inventariado de
procedimientos y la catalogacion de tipologias
documentales.

e La Universidad puede gestionar y auditar de forma
)centralizada el uso de sus sistemas de firma electrdnica.
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Pasarela de Firma Web (PFW)
MURCIA
Resultados obtenidos - Principales desventajas

e Se introduce una dependencia adicional con un
sistema externo, que puede impactar en la
disponibilidad de la aplicacion.

— La pasarela se encuentra alojada en la Sede

Electronica, cubierta por las medidas de seguridad
qgue se le aplican segun el ENS.

* E| proceso de firma puede terminar resultando
mas lento para el usuario final, al producirse una
redireccion a otro sistema.

— Es importante intentar simplificar y optimizar su
navegacion previa.
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Pasarela de Firma Web (PFW) UNIVERSIDAD DE
MURCIA

Vias futuras - Integracion con Cl@ve-Firma

T
m = @ RSN 0 L seoumons soan

Pagina de prueba de la Plataforma de firma centralizada - Cl@ve Permanente

Firma USUARIO FIRMANTE  92920000T
Esta es una pagina de prueba para simular el servicio de firma. CONTRASENA
P fi it trod ontra Conti G I

_cl@ve

@ 2015 Cl@ve : Identidad Electronica para las Administraciones + Gob
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Pasarela de Firma Web (PFW) UNIVERSIDAD DE
MURCIA

Vias futuras - Soporte de DNle 3.0 en APP Portafirmas

o Preferencias de visualizacién

1 Gestion de cenificados CAN: 996032
‘.-'" CERTIFICADO DE FIRMA:
g Enviar informe de Log Usuario; MARIN LOPEZ, CRUZ INMACULADA (FIRMA)
S Emisor: AC DNIE D01
‘? o Caducidad: 19/02/2021 10:54:2%

| Netificaciones

RECHAZADAS

i CONFIGURAR NUEVO DNIE (CAN)

ANULADAS S

(T]) Informacidn de usuario
N
[&, Politica de privacidad

—
PREFERENCIAS Versién 3.05 ﬁ
©)
Aa _ ...
Nusrvo Dle 3

0 configerads calrectamente.

DN Electrénico 3.0

La Pasarela de Firma Web (PFW) de la UM 46
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ConC|USioneS
MURCIA

e Escenario de firma electrdnica
complejo sin una solucion éptima
— todas presentan interrogantes,
argumentos a favor y en contra.

e La prudenciainvita a un enfoque
multiple, adecuado a cada
contexto, tramite y colectivo de
usuarios a los que se dirige.

e La Pasarela de Firma Web facilita
una integracion y evolucion
sostenible de los procesos de firma
en las aplicaciones universitarias.
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i Gracias por su atencion !
MURCIA

https://sede.um.es/pasarelafirma/
documentos/ManualUsuario.pdf

Daniel SAnchez Martinez (danielsm@um.es)
Proyecto Administracion Electronica
Area de Tecnologias de la Informacion
y las Comunicaciones Aplicadas (http://www.um.es/atica)
Universidad de Murcia (https://sede.um.es)
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