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DEMO



Primera parte:

Captura de credenciales de usuario de
clientes IEEE 802.1X mal configurados



Seguridad de 802.11 (WiFi)

IEEE 802.11i (TKIP y CCMP/AES)

implementado como

WPA2
cuya versión “enterprise” es el estándar

IEEE 802.1X
basado en

EAP (RFC 3748, RFC 4017)

EAP-MD5 - inseguro

EAP-PEAP
EAP-SIM  - RFC 4186 - Redes móviles 3G

EAP-TLS - RFC 5216 - Autenticación mutua

EAP-TTLS
(hay unos 40 métodos EAP)



Protocolo “Remote Authentication 
Dial-In User Service” (RADIUS)

● Entre otras características, encapsula 
mensajes EAP.

● No es el único protocolo de 
autenticación capaz de llevar mensajes 
EAP; también existe Diameter.

● El transporte de mensajes se hace 
mediante UDP.

● Stateless.









Validación de CA
Comprobación de la entidad emisora 

del certificado de servidor

¿Proviene el certificado de una entidad en la que 
confiamos?

El certificado de servidor es válido si su 
entidad emisora es concretamente una de las 
configuradas para el perfil de red. 
Típicamente sólo una.

La configuración de varias entidades 
emisoras en el perfil de red se debería llevar 
a cabo con antelación cuando se prevea el 
cambio de una entidad emisora a otra.



Validación de CN
Comprobación del “nombre de 

servidor” en el certificado de servidor

¿Se emitió el certificado para este servidor?

El certificado de servidor es válido si su 
subject, el “nombre de servidor”, coincide con 
el que se configuró para el perfil de red.

No tiene por qué ser el nombre DNS del 
servidor RADIUS.

Es más, mejor que no lo sea.



¿Qué hacen por defecto los 
suplicantes de sistemas operativos 

mayoritarios?

● Apple
○ Se fija el primer certificado que se 

encuentre.

● Network Manager GUI (GNOME)
○ Se comprueba el certificado de servidor 

de forma estricta.
○ No hay forma de comprobar el nombre 

del certificado.

● Windows
○ La opción predeterminada es validar el 

certificado de servidor, aunque no se 
haya especificado uno.

○ Se fija la primera entidad emisora que 
se encuentre, siempre que esté en el 
sistema.

● Android
○ ¡No se valida el certificado de 

servidor!





¿Cómo de fácil puede ser?

¿Cómo reinventar la rueda desarrollar un AP rogue + servidor RADIUS que vuelque credenciales?

http://www.willhackforsushi.com/?page_id=37

Año 2008. Washington DC. 1200 asistentes.



https://github.com/OpenSecurityResearch/hostapd-wpe
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Segunda parte:

Reducir o eliminar el problema de seguridad 
que suponen los clientes IEEE 802.1X mal 

configurados.



Brainstorming

● Herramientas de detección de rogues 

“eduroam”

● Una “app password” sólo para la WiFi

● Algún tipo de doble factor en la 

autenticación

● “Hay una vía adicional, que sería enviar 

unos negros empapados en crack a las 

oficinas de Android, para que de una 

vez por todas se pueda forzar la 

comprobación de certificado” José Manuel 

Macías, 2 de Marzo de 2017

○ Android 7.1



Contraseña específica

● Al menos no es la contraseña del 
usuario

● Caducidad

● ¿Cómo consultar la contraseña?

● No soluciona el problema de fondo



EAP-TLS
RFC 5216

Autenticación mutua

● Difícil de provisionar
○ Mantener PKI
○ Hay que instalar el certificado 

de cliente en todo tipo de 
dispositivos

○ CAT ayuda poco
■ ¿Cómo podría mejorar?

● Hook de descarga de 
certificado cliente

● Géant gestione PKI 
de eduroam

● Problema: compartir 
el configurador/perfil



¿Y si no dejásemos de montar rogue 
APs?

● FreeRADIUS WPE

● Dos flujos de autenticación

● Primer intento: dos servidores RADIUS 
y que el NAS haga Fail-Through -> sin 
éxito

● Jan Tomasek, de CESNET (tomasek.cz, 
cesnet.cz) en Radiator

○ Flujo de un cliente desconocido: 
EAP rogue con timeout

○ Flujo de un cliente conocido: EAP 
normal

○ CESNET annual meeting





mods-enabled/eap_rogue
eap eap_rogue {
    ...
    tls-config tls-common {
    ...
    private_key_file = ${certdir}/server.pem
    certificate_file = ${certdir}/server.pem
    ca_file = ${cadir}/ca.pem
    ...
    }
    ...
    ttls {

...
    virtual_server = "rogue-inner-tunnel"
    }

    peap {
...

    virtual_server = "rogue-inner-tunnel"
    }
    ...
}



sites-enabled/default
authorize {
    ...
    if (!ok && (&Realm == 'deusto.es' || &Realm == 'opendeusto.es')) {
    [...]
    }
    else {
    eap_legit {
    ok = return
    }
    }
    ...
}



sites-enabled/default
    update control {
    Tmp-Integer-0 := "%{sql_edurogue:SELECT COUNT(*) FROM ko_user_mac WHERE user_mac_id = (SELECT id FROM user_mac WHERE user = 
'%{request:User-Name}' AND mac = '%{request:Calling-Station-Id}')}"
    }
 
    if (&control:Tmp-Integer-0 > 0) {
#    reject
    eap_rogue {
    ok = return
    }
    }
    else {
    update control {
    Tmp-Integer-0 := "%{sql_edurogue:SELECT COUNT(*) FROM ok_user_mac WHERE user_mac_id = (SELECT id FROM user_mac WHERE 
user = '%{request:User-Name}' AND mac = '%{request:Calling-Station-Id}')}"
    }
 
    if (&control:Tmp-Integer-0 == 0) {
    eap_rogue {
    ok = return
    }
    }
    else {
    eap_legit {
    ok = return
    }
    }
    }



sites-enabled/default
authenticate {
    ...
    #
    #  Allow EAP authentication.
    eap_legit
 
    Auth-Type eap_rogue {
    update control {
    Tmp-String-0 := 'eap_rogue'
    }
    eap_rogue
    }
    ...
}



post-auth {
    ...
    Post-Auth-Type REJECT {
    ...
    attr_filter.access_reject
 
    # Insert EAP-Failure message if the request was
    # rejected by policy instead of because of an
    # authentication failure
    eap_legit
 
    #  Remove reply message if the response contains an EAP-Message
    remove_reply_message_if_eap
 
    if (&control:Tmp-String-0 == 'eap_rogue') {
    "%{sql_edurogue:CALL to_ok_user_mac('%{User-Name}', '%{Calling-Station-Id}', '%{Aruba-Device-Type}')}"
    }
    }
    ...
}

sites-enabled/default



authorize {
    ...
    "%{sql_edurogue:CALL to_ko_user_mac('%{User-Name}', '%{outer.Calling-Station-Id}', '%{outer.Aruba-Device-Type}')}"
    
    eap_rogue {
    ok = return
    }
    ...
}
 
authenticate {
    ...
    Auth-Type eap_rogue {
    eap_rogue
    }
    ...
}

sites-enabled/rogue-inner-tunnel sin REJECT



Consideraciones

● Timeout en vez de Reject

● Windows 10, iPhone cortan la 
comunicación sin “informar” al servidor 
RADIUS de que ellos tienen otro 
certificado configurado

○ ¿Una solución de aproximación en 
vez de una exacta?
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