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Primera parte:

Captura de credenciales de usuario de
clientes IEEE 802.1X mal configurados



Seguridad de 802.11 (WiFi)

IEEE 802.11i (rkipy ccmp/aEs)

implementado como

WPA2

cuya version “enterprise” es el estandar

IEEE 802.1X

basado en

EAP (rec 3748, RFC 4017)

EAP'MD5 - inseguro

EAP-PEAP

EAP'SI M - rrc 4186 - Redes moviles 3G
EAP'TLS - RFC 5216 - Autenticacion mutua
EAP-TTLS

(hay unos 40 métodos EAP)




Protocolo “Remote Authentication
Dial-In User Service” (RADIUS)

Entre otras caracteristicas, encapsula
mensajes EAP.

No es el Unico protocolo de
autenticacion capaz de llevar mensajes
EAP; también existe Diameter.

El transporte de mensajes se hace
mediante UDP.

Stateless.




IEEE 802.1X

EAP over LAN RADIUS
<
E_ lc Ty =
Cliente/suplicante Access Point Network Access Server Servidor RADIUS
——— Asociacién 801.11 WPA2——————>
------------ ~Inicio de IEEE 802.1X-——-——————--~
EAPOL-Start >
(—{ EAP-Req uest/ldentify}
—{ EAP-Response/IdentiFy}—)
——— RADIUS Access-Request——>
--------------------------- {Inicio del tdnel TLS}--------------------------—
(—{ RADIUS Access-Challenge}—
< EAP-Request
EAP-Response >
——— RADIUS Access-Request ——
----------------------------
(—{RADI us Access-Accept/Reject}—
«————{EAP-Success/Failure,

(—{Intercambio de claves 801.11

WPAZ}—>

-Fin de IEEE 802.1x}




e E BBy
Network Access Server

0

T

—{Access—Request: User-Name, EAP-Message }—)

(—'Access-challenge: EAP-Message, Statel—

—{Access—Request: User-Name, EAP-Message, State }—)

(—'Access—challenge: EAP-Message, Statel—

—{Access—Request; User-Name, EAP-Message, State }—)

(—'Access—challenge: EAP-Message, Stateli

—{Access—Request; User-Name, EAP-Message, State }—)

(—'Access—challenge: EAP-Message, Stateli

—{Access—Request: User-Name, EAP-Message, State }—)

(—'Access—challenge: EAP-Message, Stateli

—{Access—Request; User-Name, EAP-Message, State }—)

Servidor RADIUS

Initiating new EAP-TLS session
Sending EAP Request

Continuing EAP-TLS

TLS_accept: Need to read more data: unknown state
In SSL Handshake Phase

Sending EAP Request

Continuing EAP-TLS
Peer ACKed our handshake fragment
Sending EAP Request

Continuing EAP-TLS
Peer ACKed our handshake fragment
Sending EAP Request

Continuing EAP-TLS

Got complete TLS record

SSL negotiation finished successfully
SSL Connection Established

Sending EAP Request

Continuing EAP-TLS

Peer ACKed our handshake fragment. Handshake is finished.
Session established. Decoding tunneled attributes.

PEAP state TUNNEL ESTABLISHED

Sending EAP Request



J------------------------J

Cliente/suplicante

0

Rogue AP + Servidor RADIUS

4{Access-Request: User-Name, EAP-Message}—)

(—{Access-Challenge: EAP-Message, State}i

—{Access-Req uest: User-Name, EAP-Message, State }—)

(—{Access—challenge: EAP-Message, State}i

—{Access—Req uest: User-Name, EAP-Message, State }—)

(—{Access—challenge: EAP-Message, State}i

—{Access—Req uest: User-Name, EAP-Message, State }—)

(—{Access-challenge: EAP-Message, State}i

—{Access—Req uest: User-Name, EAP-Message, State }—)

(—{Access—Reject: EAP—Message}i

Initiating new EAP-TLS session
Sending EAP Request

Continuing EAP-TLS

TLS_accept: Need to read more data: unknown state
In SSL Handshake Phase

Sending EAP Request

Continuing EAP-TLS
Peer ACKed our handshake fragment
Sending EAP Request

Continuing EAP-TLS
Peer ACKed our handshake fragment
Sending EAP Request

Continuing EAP-TLS

Cot complete TLS record

TLS Alert read: fatal: unknown CA

ssl handshake failure

Failed continuing EAP PEAP (25) session.
Sending EAP Failure



Validacion de CA

Comprobacién de la entidad emisora
del certificado de servidor

¢Proviene el certificado de una entidad en la que
confiamos?

El certificado de servidor es valido si su
entidad emisora es concretamente una de las
configuradas para el perfil de red.
Tipicamente sélo una.

La configuracion de varias entidades
emisoras en el perfil de red se deberia llevar
a cabo con antelacion cuando se prevea el
cambio de una entidad emisora a otra.




Validacion de CN

Comprobacion del “hnombre de
servidor” en el certificado de servidor

¢ Se emitid el certificado para este servidor?

El certificado de servidor es valido si su
subject, el “nombre de servidor”, coincide con
el que se configuro para el perfil de red.

No tiene por qué ser el nombre DNS del
servidor RADIUS.

Es mas, mejor que no lo sea.




Apple
o  Sefija el primer certificado que se
encuentre.

Network Manager GUI (GNOME)
o  Se comprueba el certificado de servidor
de forma estricta.
o  No hay forma de comprobar el nombre
del certificado.

¢ Qué hacen por defecto los

suplicantes de sistemas operativos Windows . _
. a0 o Laopcion predeterminada es validar el
mayorltarlos . certificado de servidor, aunque no se

haya especificado uno.

Se fija la primera entidad emisora que
se encuentre, siempre que esté en el
sistema.

Android
o jNo se valida el certificado de
servidor!




Anadir red

Nombre de la red

eduroam

Sequridad
802.1x EAP

Método EAP
PEAP

Autenticacion de fase 2

Ninguna

Certificado de CA
(no especificado)

Identidad

Identidad anénima

CANCELAR

GUARDAR




¢Como de facil puede ser?

¢Como reinventarlarueda desarrollar un AP rogue + servidor RADIUS que vuelque credenciales?
FreeRADIUS-WPE

A patch for the popular open-source FreeRADIUS implementation to demonstrate RADIUS impersonation
vulnerabilities by Joshua Wright and Brad Antoniewicz. This patch adds the following functionality:

= Simplifies the setup of FreeRADIUS by adding all RFC1918 addresses as acceptable NAS devices;

= Simplifies the setup of EAP authentication by including support for all FreeRADIUS supported EAP types;

= Adds WPE logging in $prefix/var/log/radius/freeradius-server-wpe.log, can be controlled in radius.conf by
changing the “wpelogfile” directive;

= Simplified the setup of user authentication with a default users file that accepts authentication for any
username;

= Adds credential logging for multiple EAP types including PEAP, TTLS, LEAP, EAP-MD5, EAP-MSCHAPv2,
PAP, CHAP and others

For setup information, see the SETUP section below, or our slides from Shmoocon 4.

http://www.willhackforsushi.com/?page_id=37

Ano 2008. Washington DC. 1200 asistentes.



https://github.com/OpenSecurityResearch/hostapd-wpe

hostapd-wpe (Wireless Pwnage Edition)
brad.antoniewicz@foundstone.com
twitter: @brad_anton

hostapd-wpe is the replacement for FreeRADIUS-WPE
(http://www.willhackforsushi.com/?page_1id=37).

It implements IEEE 802.1x Authenticator and Authentication
Server impersonation attacks to obtain client credentials,
establish connectivity to the client, and launch other attacks
where applicable.

hostapd-wpe supports the following EAP types for impersonation:
EAP-FAST/MSCHAPv2 (Phase 0)

PEAP/MSCHAPV2

EAP-TTLS/MSCHAPV2

EAP-TTLS/MSCHAP

EAP-TTLS/CHAP

EAP-TTLS/PAP

DU~ WNE

Once impersonation is underway, hostapd-wpe will return an
EAP-Success message so that the client believes they are connected
to their legitimate authenticator.






Segunda parte:

Reducir o eliminar el problema de seguridad
que suponen los clientes IEEE 802.1X mal
configurados.



Brainstorming

Herramientas de deteccion de rogues
“eduroam”

Una “app password” sdlo para la WiFi

Algun tipo de doble factor en la

autenticacion

“Hay una via adicional, que seria enviar
unos negros empapados en crack a las
oficinas de Android, para que de una
vez por todas se pueda forzar la

comprobacion de certificado” José Manuel

Macias, 2 de Marzo de 2017
o Android 7.1




Al menos no es la contraseia del
usuario

~ Lo Caducidad
Contrasena especifica

¢Como consultar la contrasena?

No soluciona el problema de fondo




EAP-TLS

RFC 5216
Autenticacién mutua

e Dificil de provisionar
Mantener PKI
Hay que instalar el certificado
de cliente en todo tipo de
dispositivos
CAT ayuda poco

m ¢Como podria mejorar?

o

(@)

e Hook de descarga de
certificado cliente
Géant gestione PKI
de eduroam
Problema: compartir
el configurador/perfil




.Y si no dejasemos de montar rogue
APs?

FreeRADIUS WPE
Dos flujos de autenticacion
Primer intento: dos servidores RADIUS

y que el NAS haga Fail-Through -> sin
éxito

Jan Tomasek, de CESNET (tomasek.cz,
cesnet.cz) en Radiator
o  Flujo de un cliente desconocido:
EAP rogue con timeout
Flujo de un cliente conocido: EAP
normal
CESNET annual meeting




No

Y

(El username tiene
un dominio perteneciente
a nuestra institucion?

Flujo normal de autenticacion
para usuarios visitantes
(proxy RADIUS)

Llega una peticién RADIUS de un usuario.
Informacién relevante: MAC y username

OK_MAC_USER

mac
username
timestamp

¢El username + MAC esta
en la tabla "OK_MAC_USER"?

Flujo normal de autenticacion
con un certificado
de servidor correcto (CA, CN)
(eap_legit)

Flujo rogue de autenticacion
con un certificado de servidor incorrecto
(¢CA de confianza, CN incorrecto?)
(eap_rogue)

¢El cliente prosigue
con la autenticacion?
(inner tunnel)

1

1
1
1
1
!
1

Se registra username + MAC + timestamp en "OK_MAC_USER"

!

Se le devuelve ACCESS_REJECT
(Jan devuelve un timeout)

KO_MAC_USER

mac
username
timestamp

Se eliminan las referencias a username + MAC de "OK_MAC_USER"
Se registra username + MAC + timestamp en "KO_MAC_USER"

A 4
De momento se procesa normalmente.

A futuro, con un % mayor de clientes bien configurados,
se le devuelve ACCESS_REJECT




mods-enabled/eap_rogue

eap eap_rogue {
tls-config tls-common {
private_key_file = S{certdir}/server.pem

certificate_file = ${certdir}/server.pem
ca_file = ${cadir}/ca.pem

ttls {

virtual_server = "rogue-inner-tunnel"
peap {

virtual_server = "rogue-inner-tunnel"



sites-enabled/default

authorize {

if (lok && (&Realm == 'deusto.es' || &Realm == 'opendeusto.es')) {

[..]

}
else {
eap_legit {
ok = return
}



sites-enabled/default

update control {
Tmp-Integer-0 := "%{sql_edurogue:SELECT COUNT(*) FROM ko_user_mac WHERE user_mac_id = (SELECT id FROM user_mac WHERE user =

'%{request:User-Name}' AND mac = '%{request:Calling-Station-Id}")}"

if (&control: Tmp-Integer-0 > 0) {

# reject
eap_rogue {
ok = return
}
}
else {

update control {
Tmp-Integer-0 := "%{sql_edurogue:SELECT COUNT(*) FROM ok_user_mac WHERE user_mac_id = (SELECT id FROM user_mac WHERE

user = '%{request:User-Name}' AND mac = '%{request:Calling-Station-Id})}"

if (&control:Tmp-Integer-0 == 0) {

eap_rogue {
ok = return
}
}
else {
eap_legit {
ok = return
}
}



sites-enabled/default

authenticate {
#
# Allow EAP authentication.
eap_legit

Auth-Type eap_rogue {
update control {
Tmp-String-0 := 'eap_rogue'
}

eap_rogue



sites-enabled/default

post-auth {
Post-Auth-Type REJECT {
attr_filter.access_reject
# Insert EAP-Failure message if the request was
# rejected by policy instead of because of an
# authentication failure

eap_legit

# Remove reply message if the response contains an EAP-Message
remove_reply_message_if_eap

if (&control:Tmp-String-0 == 'eap_rogue’) {
"%{sql_edurogue:CALL to_ok_user_mac('%{User-Name}, '%{Calling-Station-1d}, '‘%{Aruba-Device-Type})}"
}



sites-enabled/rogue-inner-tunnel sin resect

authorize {
"%{sql_edurogue:CALL to_ko_user_mac('%{User-Name}, '%{outer.Calling-Station-Id}, '%{outer.Aruba-Device-Type}')}"
eap_rogue {

ok = return
}

.-

authenticate {

Auth-Type eap_rogue {
eap_rogue
}



Consideraciones

Timeout en vez de Reject

Windows 10, iPhone cortan la
comunicacion sin “informar” al servidor

RADIUS de que ellos tienen otro
certificado configurado
o ¢Una solucion de aproximacion en
vez de una exacta?







