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Piloto IdPnube

- 8 instituciones participantes: CICBIOMAGUNE,
CNH2, PLOCAN, FSEPI, MEFP, CLPU, ESSBilbao, IAC

- Distintas realidades, aunque algo en comun:

» necesidad de hacer uso de SIR, eduGAIN y
eduroam

* poco personal que pueda encargarse de unirse a
estos servicios y mantenerlos en el tiempo
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Fases del proyecto IdPnube

2017 2018 2019 2020
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Requisitos

* Iniciales:
» Sencillez de uso para administradores del servicio

* Facilidad para RedIRIS de desplegar y mantener instancias de
|dP para instituciones que lo demandan

» Solucién “todo en uno” lista para usar por las instituciones
participantes

» Seguridad para los usuarios que hacen uso del servicio
* Adicionales:
* Poder hacer uso de repositorios de identidad en la propia

organizacién
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Caracteristicas de la solucion desplegada

» Servicio desplegado sobre un cluster K8S con contenedores Docker,
con aislamiento entre cada institucién

* |dP para web-single-sign-on basado en SimpleSAMLphp
* |dP eduroam basado en FreeRADIUS
» trazabilidad y estadisticas de uso del servicio
* Desarrollos propios para:
* una interfaz sencilla para administradores

* una interfaz de usuario para establecimiento/cambio de
credenciales

» todas las herramientas de integracién continua que hacen posible
que esta solucién pueda escalar a muchas mds organizaciones
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IdPnube por dentro
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Interfaces de usuario

Q IdP NU = RedIRIS RedIRIS de la institucién demo

Inicio / General

6 Usuarios - 1 Accesos SSO hoy 11 Accesos eduroam

Ver detalles Ver detalles Ver detalles

BB Usuarios dado de alta
Muestra 10 4+ entradas Buscar:

Fecha creacién 4 (V] 1] Nombre Primer apellido Mail
2019-10-29
2019-10-29
2019-10-29
2019-11-07
2019-11-08

2019-11-12

Mostrando 1 de 6 de un total de 6 entradas Inicio  Anterior n Siguiente  Final

Ultima modificacién: -

RedIRIS 2019 - IdP en la nube - Panel v1.0.0

panel principal de administradores
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Interfaces de usuario

¥

-

RedIRIS RedIRIS de la institucion demo

Inicio / Gestion de usuarios

BB Usuarios dado de alta

Muestra 10 4+ entradas

Fecha creacién . uUID

2019-10-29

2019-10-29

2019-10-29

2019-11-07

2019-11-08

2019-11-12

Mostrando 1 de 6 de un total de 6 entradas

Ultima modificacién: -

> Exportar Usuarios S Importar Usuarios

Buscar:

Nombre Primer apellido Mail Accién

r g

Inicio  Anterior

RedIRIS 2019 - IdP en la nube - Panel v1.0.0
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n Siguiente  Final

panel administracion de usuarios
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Interfaces de usuario
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RedIRIS RedIRIS de la instituciondemo @
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Estadisticas / eduroam

O Hoy  © Ayer

i Ultimos 7 dias @ Semana Pasada l22 Ultimos 30 dfas 22 Mes pasado

g6 .
60
40
20 ° ®,
/ \. \
e
oe ° \o
Domingo Lunes Martes Miercoles Jueves Viernes Sabado Domingo
RedIRIS 2019 - IdP en la nube - Panel v1.0.0
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Interfaces de usuario
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Logs / Overview

B Logs SIR2 B Logs eduroam

tail -f /var/log/simplesamil.log

Nov 25 15:31:03 sso-demo-idpnube-641711bad9-jgj8q sisplesaniphp (888]): 6 [BcS52076014] SAML2,.Q - 1oP,SS0Service: incoming asuthenticatiom regquest: '
https://sir2 . rediris.es/md/metadata/sal/sanl2/’

Nov 25 15:31:03 sso-demo-idpnube-641711b4d9-)gj8q sisplesamiphp (880): 4 [Bc52076014] Authentication request specifies invalid AssertionlonsuserSe
rvice:

Nov 25 15:31:03 sso-demo-idpnube-641711bad9-)1gj8q simplesamiphp (880): 4 [B8c52076014) AssertionConsumerServiceURL: ‘https://sir2.rediris.es/hub/SA
ML2/sal_sp_acs.php'

Nov 25 15:31:03 sso-demo-idpnube-641711b4d9-)g)8q simplesamiphp [880): 4 [BcS52276014] ProtocolBinding: ‘urnioasisinases:tciSAML:2.Q:bindingsiNTTP-
Redirect’

Nov 25 15:31:03 sso-demo-1dpnube-641711b4d9-)g)8q simplesamiphp (880): 4 [Bc52276814] The class or interface 'SimpleSAML_Auth_ProcessingFilter' is
now using nasespaces, please use ‘SimpleSAML\Auth\ProcessingFilter®,

Nov 25 15:31:03 sso-demo~-idpnube~-641711b4d9~Jg)8q simplesamiphp [8808): S STAT [Bc52276814] sami29-1dp-SSO-first https://sir2.rediris.es/hub/metada
ta/sal/sonl2/ hitps://sso-demo, idpnube. rediris,es/sisplesanl/sanl2/idp/metadata.php NA

Nov 25 15:31:03 sso~demo-idpnube~-641711b4d9~)g)8q simplesamiphp (888): S STAT (8c52a76014] saml2-10p~-SS0 https://sir2.rediris.es/hud/metadata/sal
/som\2/ https://sso-demo, idpowbe.rediris.es/sisplesonl/sanl2/idp/metadata.php NA

Nov 25 15:31:03 sso~demo-idpnube~641711b4d9~)g)8q simplesaniphp (880): 4 [Bc52a76014] The class or interface 'SimpleSAML _Logger' is mow using nase
spaces, please use 'SispleSAML\Logger'.

Nov 25 15:31:03 sso-Cemo-idpnube-641711b4d9-Jg)8q simplesaniphp (888): S STAT [B8c52a76@14] FTICKS/IaPaude/1.0/8TS#15746958638APNttps: //s50-demo. |
dpnube.rediris.es/simplesanl/saml2/1dp/metadata. phpdRPzhttps: //test . sir2.rediris.es/sanl2/sPN=NASAM=urn:oasisInames 1 tCISAML: 2. 012
ciclasses:Passwords

Nov 25 15:31:03 sso-demo-1dpnube~-641711b4d9-1g)8q simplesamiphp (880): 6 [Bc52a76014] Sending SAML 2.9 Response to 'https://sir2.rediris.es/hub/me
todata/sel/sanl2/"
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Interfaces de usuario

CLPU

CENTRO DE LASERES PULSADOS

Introduzca su nombre de usuario y contrasefia

Un servicio solicita que se autentique. Por favor, introduzca su nombre de
usuario y contrasefia en el siguiente formulario.

Nombre de usuario

Contraseiia

Resetear contrasefia

N ==
s tecemcones 3P SIR2 % edu

acceso WebSSO
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Interfaces de usuario

Pagina de inicio Acerca de Idioma Ayuda Administrar Términos de uso

etiuroam

Configuration Assistant Tool

Centro de Investigacion Cooperativa en Biomateriales

Si encuentras problemas, puedes obtener ayuda directamente de tu organizacién en: .
correo electrénico: idpnube @rediris.es C|C bi Ol‘ﬂJG U NE

SENTER 130 COTPTIATIVE RZSZARCH IN HOMATERIALS

Esta entrada fue actualizada por Gltima vez el: 2019-11-22 12:33:26

Elige otro il lador que quie

MS Windows 8, 8.1

£ e —

Apple iOS mobile devices

Apple iOS mobile devices (i0S 7-11) n

Apple iOS mobile devices (i0S 5 and 6) n
4
. u El

‘. Chrome 0S n

Android 10.0 Q a
Android 9.0 Pie i |
Android 8.0 Oreo n
—

interfaz de descarga de clientes (via eduroam CAT)

-’ - , .
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Documentacion

Q Idp ﬂub@
OIdP e

Guia de] Guia de Usuario
administrador

<Y ZRIS
< ERIS .

V- 1.0 - octubre 2019
Noviembre 2019 \

https://redir.is/lidpnube
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https://redir.is/idpnube

Siguientes pasos

* Autenticacién remota, utilizando credenciales de la propia
organizacién

* Implica cambios en el IdP SSO e IdP eduroam
* APl de aprovisionamiento de usuarios

* Paso a produccién del servicio
* Evolutivos y mantenimiento correctivo
* Posibilidad de integracién con otros servicios
* Operacién dedicada de la infraestructura

* Mejoras en monitorizacién de los distintos componentes
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eduroam Visitor Access

- 7 instituciones participantes: UAM, USAL, UdG, UNIZAR, UNIA,
UGR, RedIRIS

* Instancia en eva.eduroam.es, con acceso federado y activacién
de las instituciones participantes

» Se pretendia:

- estudiar las distintas funcionalidades de eduroam eVA y
compararlas con las de servicios similares

» extraer conclusiones sobre si el servicio seria interesante que
se ofreciese desde RedIRIS

* Realizar una toma de requisitos adicionales que pudieran no
estar contemplados en eduroam eVA
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http://eva.eduroam.es

eduroam Visitor Access

» Cuestionario para administradores
participantes

* ahora vemos resultados...
» Cuestionario para usuarios finales
* vosotros podéis ser usuarios finales:

* usando la hoja repartida en el
registro,

* o solicitdindome una cuenta para
probar vosotros mismos
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Durante los grupos de trabajo 2019 queremos realizar una prueba
dentro del piloto de eduroam Visitor Access, que permitira
obtener unas credenciales vélidas durante todos los grupos de
trabajo.

La forma de solicitar las credenciales sera mediante SMS:

« Debes enviarun mensaje al numero: 911 067 392
« En el cuerpo del mensaje debes escribirel texto: gt2019

Al final de los grupos de trabajo, quisiéramos pedirte que rellenes
la siguiente encuesta:

https://redir.is/eVAgtl9

Esta encuesta es también para aquellos cuya organizacion ya esté
en eduroam, y quieran probar el servicio como usuarios finales. Si
es este tu caso, deberas conectarte desde un dispositivo que no
tuviera ya configurado eduroam, o desinstalar la configuracion
eduroam de tu organizacion, utilizar las credenciales (usuario y
contrasefia) que proporciona el servicio, y a la finalizacion, volver
ainstalar el perfil eduroam de tu organizacion.

De antemano agradecerte tu colaboracion participando en esta
prueba de eduroam Visitor Access.
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eduroam Visitor Access (administradores)

ctenéis un servicio parecido para provisionar usuarios visitantes?

S respuestas

@ Si
® No
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eduroam Visitor Access (administradores)

¢es una solucion propia o solucion comercial?

S respuestas

@ Propia
@ Comercial

@ No ofrecemos provision de usuarios
visitantes actualmente

@ Otra posibilidad no contemplada en
las anteriores

SRS S
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eduroam Visitor Access (administradores)

Funcionalidades del servicio actual en la institucion

envia contrasenas
por SMS

carga masiva de
usuarios

limita numero de
dispositivos
soporta
esponsorizacion
guarda el nombre
de usuario

guarda direccion de
correo

guarda la direccion
de correo

No se ofrece este
servicio

. @
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eduroam Visitor Access (administradores)

Valora de 1 a 5 las caracteristicas de eVA:

I Muy mala [ Mala [0 Nibuenanimala [l Buena [Hll Muy buena

0 ” = v — — — — ; — -
Facilidad de uso para el Facilidad de uso para Configuracion de la Invitaciones por correo Invitaciones por SMS Invitacion para grupos de Invitacion mediante carga  (auto)invitaciones mediante
administrador usuarios del portal ( expiracion de credenciales electrénico usuarios (generacién pre-  de usuarios (batch a partir "eventos SMS"
sponsors) anénima) de CSV)
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Proximos pasos

* Finalizar encuestas (administradores y usuarios finales)

* Determinar si RedIRIS ofreceréd este servicio dentro de su
catélogo en base al feedback recibido

* En su caso, desplegar el servicio y establecer las bases del mismo

- el desarrollo y despliegue se realizaria también de acuerdo a
las caracteristicas mejor valoradas, con la idea de cubrir el
méximo posible de estas

» el coste asociado al despliegue y mantenimiento del servicio
necesitard trabajar con varios escenarios que habra que
simular
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