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Servicio de Informatica y
Comunicaciones (S.I.C.)




Direccion Area AA. Direccién Area Direccion Area
Corporativas A.D.I. Comunicaciones
(Un servidor)

Direccidn Area Direccidn Area
C.0.S. ... UDIlGL

La Direccion del Secretariado y las Direcciones de cada Area
conforman el Comité de Direccion del S.I.C.

Se reune semanalmente para tratar de lo asuntos especificos
de cada Area y de los transversales del Servicio
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Etapa I - Diseno del
Plan de Adecuacion

ETAPAS PROYECTO

« Definicion equipo de trabajo

« Definicion de roles y funciones
Fase I - Lanzamiento « Definicion de responsabilidades

« Definicion del Alcance

- Definicion del plan de trabajo

 Diagndstico del estado actual respecto

Fase II - Analisis a requisitos del E.N.S.

Servicio de Informatica y
Comunicaciones (S.I.C.)




Informe de
Categorizacion

Categorizacion de
sistemas segun el
nivel de seguridad
maximo de la
informacion procesada
o albergada

Descripcion del ambito
de aplicacién del ENS

Plan de
Adecuacion

Informe de situacion
actual y plan de accién

Informe
Ejecutivo

Resumen de las
acciones llevadas a
cabo en el proyecto
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Servicios

Subservicios

Red cableada RIUS (+ VSS)
Red Inaldmbrica REINUS
Resolucién de nombres (DNS)

Servicio de VPN
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Directorio Corporativo (LDAP)
Gestion de Identidades (IdM)
Single Sign On (OpenSSO)
Federacién de Identidades

Servicio de Ficheros e Impresién en Red

Estafetas y seguimiento de correo electrénico
Buzones de correo electrénico/Agenda Virtual

Listas distribucion

SOS
Puntos de informacién universitaria (PIU)

Centro de Atencidn Multicanal (CAMUS)

Aulas de informatica de campus
Reserva de aulas de informatica
Plataforma de Ensefianza Virtual
Biblioteca

RODAS -Repositorio de objectos de

aprendizaje (materiales de docencia)

Salas Virtuales
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Antivirus de red (Desktops US, PC's aulas)
Servicio Firewall

Servicio Backup
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Entorno de Hosting Virtual de Dominios de Correo Externo
Servicio de Hosting Virtual Investigacion
Servicio de clonacién (PC's y PIU's)

Servicio de alojamiento de aplicaciones y/o bases de datos

Servicios Subservicios D 1] C| Al T
SS.051 Gestidn universitaria académica 4 4 5 4 3
SS.052 Gestion universitaria de RRHH 4 4| 4 3 3
SS.053 Gestion universitaria econémica 4 4I 31 31 3
SS.054 Gestion universitaria del registro 4 4 31 4 A4
SS.055 Administracion electrénica (ESTELA + Reg. Telematico) 4 4 4 4 4
SS.056 Secretaria virtual (SEVIUS) A 4 4 4 4
SS.057 Automatricula 4 4 31 31 4
SS.058 Gestion de acceso empresas externas 2l 3 2] 2 2
SS.059 Servicio de informacién a Direccién 2l 3 3 3 2
SS.05a Impresion masiva 20 2| 31 1Y 1
SS.05b Gestion de PA'y PD ALGIDUS 21 3 3 3 2
SS.05¢ Portal de Gestién Ensefianza Virtual (EV) 31 31 2| 2| 2
$S.05d Gestidn del Archivo General 4 3 3 3 3
SS.061 Videoconferencia y Access Grid 20 14 21 1 1
SS.071 Portal de la Universidad de Sevilla 3 31 Y 1 2
SS.072 Consigna de ficheros 3] 31 31 21 2
SS.073 Descarga de Software 3] 21 2] 2| 1
SS.074 Alojamiento de Paginas WEB 3] 3 31 3 3
SS.075 Aplicaciones WEB 3] 3 31 3 3
SS.076 Gestor Documental (Alfresco) 31 31 3 2| 3
SS.077 Portal OpenCourseWare (OCW) 3] 31 21 2| 2

31 3 3 31 2
31 3 3 31 2
2l 2 i 3y q
31 3 3 31 2
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Sistemas

Sistemas D

Red cableada RIUS (+ VSS) MEDIO
Red Inalambrica REINUS
Resolucion de nombres (DNS) MEDIO

Servicio de VPN

Directorio Corporativo (LDAP)
Gestion de Identidades (IdM)
Single Sign On (OpenSSO)
Federacién de Identidades

Servicio de Ficheros e Impresion en Red

Estafetas y seguimiento de correo electrénico
Buzones de correo electrénico/Agenda Virtual

Listas distribucién

SOS
Puntos de informacion universitaria (PI1U)

Centro de Atencion Multicanal (CAMUS)

Aulas de informatica de campus
Reserva de aulas de informatica
Plataforma de Ensefianza Virtual
Biblioteca

RODAS -Repositorio de objectos de aprendizaje

(materiales de docencia)

Salas Virtuales

Antivirus de red (Desktops US, PC's aulas)

Servicio Firewall

MEDIO

Servicio Backup

| C A T
MEDIO
MEDIO
MEDIO MEDIO
MEDIO |MEDIOJMEDIO |MEDIO
MEDIO MEDIO
MEDIO MEDIO |MEDIO
MEDIO

Gestidn universitaria académica

Gestidn universitaria de RRHH

Gestidn universitaria econdmica
Gestidn universitaria del registro
[Administracion electrénica (ESTELA + Reg. Telematico)
Secretaria virtual (SEVIUS)
[Automatricula

Gestion de acceso empresas externas
Servicio de informacién a Direccién
Impresidon masiva

Gestion de PAy PD ALGIDUS

Portal de Gestion Ensefianza Virtual (EV)

Gestion del Archivo General

MEDIO

MEDIO

MEDIO|MEDIO|MEDIO

Videoconferencia y Access Grid

Portal de la Universidad de Sevilla
Consigna de ficheros

Descarga de Software
[Alojamiento de Paginas WEB
[Aplicaciones WEB

Gestor Documental (Alfresco)

Portal OpenCourseWare (OCW)

Entorno de Hosting Virtual de Dominios de Correo

Externo
Servicio de Hosting Virtual Investigacion
Servicio de clonacion (PC's y PIU's)

Servicio de alojamiento de aplicaciones y/o bases de

datos

MEDIO

MEDIO|MEDIO|MEDIO




Servicio Servicio del
Analizado que depende
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MO KINERCERES AW

Codigo edida de seguridad alor actual [Valor objetivo |[Nivel cumplimiento
C:org Marco organizativo 30% 90% 34%
C:op Marco operacional 62% 69% 68%
op.pl Planificacion 66% /6% 68%
op.acc Control de acceso 6/% 83% 81%
op.exp Explotacion 65% 84% 77%
op.ext Servicios externos /6% 90% 84%
op.cont Continvidad del servicio 100% 33%

op.mon Monitorizacidn del sistema NA% NA%

C:mp Medidas de proteccion 55% 80%

mp.if Proteccion de las instalaciones e infraestructuras 73% 867%

mp.per Gestion del personal 50% 74%

mp.eq Proteccion de los equipos 10% 68%

mp.com Proteccién de las comunicaciones 997 86%

mp.si Proteccion de los soportes de informacion o507 81%

Mp.sw Proteccidn de las aplicaciones informdticas (SW) 307 90%

mp.info Proteccion de la informacion 32% 75%

mp.s Proteccion de los servicios 817 827%

NIVEL EXPLICACION

Inexistente. No hay ningun tipo de evidencia suficientemente significativa del aspecto evaluado, o esta es anecddtica.

Inicial / Ad-Hoc. Los aspectos evaluados se llevan a cabo de forma muy puntual, dependiendo de quién y cuando lo ejecuta.

L2 (Nivel 2) | Repetible. Se han identificado medidas que se llevan a cabo, en general, de manera sistematica, aunque no existe una regulacion formal al respecto. La sistematizacion se debe a la

repeticion.

L3 (Nivel 3) | Definido. Las medidas identificadas se llevan a cabo de acuerdo a una regulaciéon especifica que determina como deben ser, de modo que todo el mundo lo cumpla. Pueden existir

aspectos puntuales no completamente cubiertos.

L4 (Nivel 4) | Gestionado y medible. Las medidas identificadas se aplican de forma sistematica y controlada, existiendo indicadores que determinan la bondad de los mismos.

Optimizado. Se lleva a cabo una gestion completa de las medidas identificadas, que han sido mejoradas a partir de los resultados de las mediciones efectuadas.
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ETAPAS PROYECTO

« Implementacion del Plan de

Fase III - Adecuacion  p4acyacién definido

Etapa II -
Desarrollo del Plan

» Afilanzamiento medidas de seguridad

de Adecuacion feEe 1Y beeplicgue definidas en fase de adecuacién
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Informe de Analisis de Riesgos

Declaracion de Aplicabilidad

Politica de Seguridad

Documentos de Seguridad

Documentacién Operacional

Especificaciones Técnicas de Seguridad

Plan de Formacion

Plan de Mantenimiento, Revisidn y auditoria

Cuadro de Mando

Informe de Auditoria
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