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Que es un DNS Firewall

El protocolo DNS se encarga de facilitar el uso de los recursos informaticos al traducir las
direcciones IP a nombres, llamados dominios. Ademas de ser mas facil de recordar, el nombre
es mas fiable. La mayoria de las comunicaciones legitimas y no legitimas, tanto de usuarios,
como de servidores y elementos del Internet de las Cosas comienzan con una consulta DNS.

Las mayores fortalezas de este protocolo es que es muy abierto, descentralizado y fiable, pero
amenudo los ataques de malware, phising y botnets hacen uso de estas caracteristicas en contra
de los usuarios.

Un DNS firewall es una herramienta de seguridad, adicional y complementaria a los firewalls
tradicionales y otras herramientas de inspeccién de trafico, enfocado Unicamente al trafico DNS
y que se encarga de redirigir o bloquear el acceso de los usuarios finales a sitios maliciosos.

RedIRIS pone a disposicién de sus instituciones un servicio de DNS Firewall basado en la
plataforma Cisco Umbrella.

Servicio DNS Firewall de RedIRIS

Plataforma del servicio
El servicio DNS Firewall de RedIRIS usa la plataforma Cisco Umbrella que tiene las siguientes
caracteristicas:

e Arquitectura cloud Anycast para garantizar la mayor disponibilidad posible y resiliencia
ante fallos, con mas de 30 nodos y alta dispersion geografica.

e Servicio multitenant, de forma que cada institucion puede personalizar el
funcionamiento del servicio y obtener sus propias estadisticas de uso y alertas.

e Despliegue sencillo, ya que sélo es necesario reencaminar el trafico DNS hacia los
resolvers del servicio.

Cisco Umbrella es un servicio en la nube que proporciona defensa contra las amenazas en
Internet sin importar dénde se encuentren los usuarios. Permite tener visibilidad completa de
la actividad DNS en todas las ubicaciones y dispositivos, y detiene las amenazas antes de que
lleguen a la red de la organizacién o a sus usuarios, bloqueando de forma proactiva las
solicitudes a destinos maliciosos antes de que se establezca la conexidn, sin afiadir latencia
adicional.

La red global Umbrella resuelve a diario miles de millones de solitudes alrededor del mundo.
Estos datos se analizan para identificar patrones y descubrir la infraestructura de los atacantes
usando modelos estadisticos y machine learning sobre ellos. Esta informacién también es
analizada constantemente por los investigadores de seguridad de Umbrella y complementada
con lainteligencia de Cisco Talos. Mediante esta combinacidn de inteligencia humana y machine
learning se identifican sitios maliciosos (tanto dominios, direcciones IP o URL) en Internet.

Umbrella se integra también con otras soluciones de seguridad. Puede enviar los datos de
registro de la actividad a un SIEM y/o a sistemas de gestidn de syslog, y usando la APl permite
modificar las listas de bloqueo aplicadas.

RedIRIS pone a disposicion de su comunidad el servicio Cisco Umbrella mediante la licencia
DNS Security for Education, centrada en el bloqueo del trafico DNS, aunque existen otros

modos de licencia no cubiertos por este servicio.
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Al ser un servicio multitenant o multihilo, cada institucién tendra la capacidad de gestionar una
instancia personalizada, con sus propias politicas de seguridad e informacion de bloqueo.

Servicio de administracion y soporte
e Servicio de administracién en modalidad 8x5 para consultas, asesoria y altas.
o Contacto via correo electrénico a dnsfirewall@rediris.es

e Atencién de incidencias 24x7 para incidencias:
o Contacto via correo electrénico a dnsfirewall@rediris.es afiadiendo la palabra

incidencia en el asunto para mejor atencidn.
o A través de contacto telefénica (34 607 359 278) indicando el PIN del servicio
definido al realizar el alta en el servicio.

Solicitud de alta en el servicio

Para realizar el alta en el servicio es necesario realizar una peticion al buzén
dnsfirewall@rediris.es adjuntando el siguiente formulario.

Durante el proceso de alta, se pedird que el PER de la institucion firme las condiciones de uso
disponibles para el servicio.

Adicionalmente, las organizaciones que previamente hayan trabajado con Cisco Umbrella o
haya tenido un TRIAL o un DEMO de la herramienta, tienen que abrir un caso con soporte de
Umbrella indicando que necesitan que se desactiven las redes que tienen dadas de alta en
Umbrella porque van a poner en produccion otro tenant.

Para abrir un caso con Cisco Umbrella hay que mandar un correo a: umbrella-
support@cisco.com.

Configuracion inicial del servicio

RedIRIS ha generado tres tipos de politicas de seguridad centralizadas que pueden ser
utilizadas directamente sin requerir modificaciones:

e Modo transparente: no aplica bloqueos, solo inspecciona el trafico y pone a
disposicion del administrador todo el histérico de consultas y amenazas detectadas.

e Modo de sequridad bdsico: aplica los siguientes bloqueos:

o Malware: “Websites and other servers that host malicious software, drive-by
downloads/exploits, mobile threats and more.”

o Command and Control Callbacks: “Prevent compromised devices from
communicating with attackers’ infrastructure.”

o Phishing Attack: “Fraudulent websites that aim to trick users into handing over
personal or financial information.”
DNS Tunneling VPN: “VPN services that allow users to disguise their traffic by
tunneling it through the DNS protocol. These can be used to bypass corporate
policies regarding access and data transfer.”
Cryptomining: “Cryptomining allows organizations to control cryptominer
access to mining pools and web miners.”

e Modo de sequridad alto: aplica los bloqueos del modo de seguridad basico y afiade:
o Newly Seen Domains: “Domains that have become active very recently. These
are often used in new attacks.”
Dynamic DNS: “Block sites that are hosting dynamic DNS content.”
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Potentially Harmful Domains: “Domains that exhibit suspicious behavior and
may be part of an attack.”

La configuracién inicial del tenant se entrega en Modo Transparente. No se realizan bloqueos,
aunque todas las peticiones DNS se realizan a través de Umbrella. Se puede ver toda la
actividad en los gréficos y los reportes que genera la herramienta, siempre con el trafico
Allowed:

@ 2314343 Towl () Viewing oy from . 27, 2022 12.08 PM o . 26, 2022 1205 P
Response Select Al

© Allowed
) @ Blocked

O ® Selectively Proxied

Una vez puesto en produccidn el tenant, se puede solicitar cambiar a un nivel de seguridad
basico o alto. Los administradores también podran crear y gestionar sus propias politicas segun
los criterios de seguridad y las necesidades de la propia organizacion.

Como pasos previos a la puesta en produccion es importante:

e En Deployments>Core Identities>Networks comprobar que el direccionamiento es el
correcto.
e En Admins> Accounts se despliega el usuario y hay que:
o Activar el 2FA, en el propio usuario, ya que se lo tiene que activar uno a si
mismo cuando es un usuario administrador.
o Seleccionar la zona horaria: (Timezone). UTC+02:00 Europa/Madrid.
e Comprobar que se esta aplicando el Modo Transparente en Policies>Security Settings

bl
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Despliegue de |la herramienta.
Hay distintos escenarios o arquitecturas posibles para el despliegue de la herramienta:

- Redirigir el DNS Resolver de la institucion hacia Cisco Umbrella.

- Instalacién de Virtual Appliances.

- Despliegue de agentes en los dispositivos de los usuarios. Compatible con las dos
anteriores.

Configurar el DNS Resolver hacia Cisco Umbrella.
La integracidon mas sencilla consiste en hacer forwarding en el DNS Resolver de la organizacién
y redirigir todas las peticiones DNS externas a Cisco Umbrella.

El direccionamiento de Cisco Umbrella es:

IPv4:208.67.220.220 and 208.67.222.222
IPv6:2620:119:35::35 and 2620:119:53::53

Umbrella Servers
(208.67.222.222, 208.67.220.220)

n n |

DNS Resolver

De esta forma las peticiones son resueltas por Umbrella, que aplica la politica de seguridad
configurada, resolviendo o bloqueando la consulta y dejando el resultado en el log.

Es el escenario inicial recomendado, puesto que requiere poca configuracién o modificacién de
la arquitectura DNS actual de la institucidn y permite usar la potencia de deteccion y
bloqueado de Umbrella, pero tiene la desventaja de que no identifica la maquina original que
realizo la consulta, puesto que a Cisco Umbrella le llega la peticidn con la direccién IP del
resolver.

Configuracion del forwarding segun el tipo de Resolver:

BIND
Ejmplo de configuracion para RHEL7, BIND 9.11 ejecutandose en entorno chroot:

(1) Aradir las siguientes sentencias en los fichero de configuracion named.conf:
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(2) Comprobar la sintaxis y reiniciar el servidor (preferentemente)

PowerDNS

(1) En el fichero de configuracién recursor.conf (generalmente /etc/pdns-
recursor/recursor.conf) de pdns-recursor incluir las opciones:

(2) Reiniciar el servidor para aplicar la configuracion.

Microsoft
Dentro del servidor, en la pestaia "forwarders", se afiaden las IP's de Umbrella.

Se puede dejar activa la opcidn "use root hints if no forwareders are available" por si Cisco
Umbrella tuviera algun problema y no respondiera, que lo haga el resolver:
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é‘ DNS Manager
File Action View Help

ez EXEez HmE EEE

’gﬁ DNS ” Name
> H 192.168.66.9 - - >
> i EDNSPRIVWO1 EDNSPRIVWO1 Properties ?
EDNSPRIVW02
> & Debug Logging Event Logging Monitoring
> 5 EDNSPRIVWO3 .
Interfaces Forwarders vanced Root Hints

Forwarders are DNS servers that this server can use to resolve DNS
queries for records that this server cannot resolve.

IP Address Server FQDN
208.67.222.222 resolver 1.opendns.com
208.67.220.220 resolver2.opendns.com

[ Use root hints if no forwarders are available Edit...

Note: If conditional forwarders are defined for a given domain, they will
be used instead of server-evel forwarders. To create or view conditional
forwarders, navigate to the Conditional Forwarders node in the scope
tree.

e =

Se activa el Debug Logging para tener la trazabilidad de quien hace la peticion.

| v
EDNSPRIVWO1 Properties ? X
Interfaces Forward Advanced Root Hints
Debug Logging Event Logging Monitoring

To assist with debugging, you can record the packets sent and received
by the DNS server to a log file. Debug logging is disabled by default.

Log packets for debugging
Packet direction: Transport protocol:
Outgoing select at uop select at
Incoming least one TCP least one
Packet contents: Packet type:
Queries/Transfers Request select at
Updates select at Response least one
) least one
[CINotifications
Other options:
[T Log unmatched incoming response packets
[[Jpetais
[CJFilter packets by IP address Filter...
Log file

File path and name: | L:Vogs\dns\dnslog1.log |

Maximum size (bytes):
o 10 cnes ||| [ e

Para activar el rotado del log se hace mediante powershell como administrador

Set-DnsServerDiagnostics -EnableLogFileRollover $true

Con esto queda configurado el servicio.
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Infoblox
Directamente extraido de la documentacion del fabricante:

“Grid: From the Data Management tab, select the DNS tab, expand the Toolbar and click Grid
DNS Properties.

Member: From the Data Management tab, select the DNS tab and click the Members tab ->
member check box ->Edit icon.

DNS View: From the Data Management tab, select the DNS tab -> Zones tab -> dns_view
check box -> Edit icon.

Note that if there is only one DNS view— for example, the predefined default view—you can
Just click the Edit icon beside it

To override an inherited property, click Override next to it and complete the appropriate fields.

e  Click the Forwarders tab.

e Click the Add icon

e Enter an IP address in the text field. The field supports entry for both IPv4 and IPv6
values.

To remove a forwarder, select the IP address from the Forwarders list, and then click the
Delete icon.

To move a forwarder up or down on the list, select it and click the Up or Down arrow.

e To use only forwarders on your network (and not root servers), select the Use
Forwarders Only check box.
e Save the configuration and click Restart if it appears at the top of the screen”

Guia rapida de configuracién de Umbrella con Infoblox:

Las opciones necesarias para realizar la configuracién en el sistema DNS del fabricante
Infoblox y poder comenzar a hacer uso del filtrado DNS de Cisco Umbrella ofrecido por
RedIRIS son las siguientes:

1) A nivel de GRID DNS debemos colocar la siguiente configuracién en la pestana
“Forwarders"” definiendo todas las IPs (IPv4 e IPv6 si fuese el caso) de los servidores de
Umbrella y marcando la opcion “Use Forwarders Only”.

Es importante que marquemos también la opcién "Add IP Client, MAC Addresses...” ya
que con ello podremos ver el IP del cliente que ha originado la consulta y por tanto
una visibilidad asequible; situacion que siempre podremos mejorar con el despliegue
de las mdquinas virtuales de Umbrella si fuese es necesario.
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GRID# (Grid DNS Properties) a
© Toggle Basic Mode Basic ©
<«
General
—_
Forwarders FORWARDERS + @
Dpdales Addresses
Queries T
208.67.222.222
Zone Transfers -
® Root Name Servers 208.67.220220
-
8 Selt 2620:119:35:35 3
® Blackhole -
B e
 Logging 2620:119:53::53
® Host Naming
©GSS-TSIG
® DNSSEC
® Blackiist Use Forwarders Only
® DNS64 Add client IP, MAC addresses, and DNS View name to outgoing recursive queries
=
® RRset Order [0 Copy client IP, MAC addresses, and DNS View name to outgoing recursive queries
® Restart
® Security
® DNS Scavenging
Traffic Control

2) Siademds tuviésemos dominios DNS delegados (principalmente aquellos que no son
visibles desde Internet) y no deberiamos reenviar las consultas sobre ellos a la nube
de Umbrella por lo que debemos activar la siguiente opcién “Don’t use forwarders to
resolve queries in subzones” dentro de la zona DNS padre de la afectada. Si no
realizaremos esta excepcion, todas las consultas sobre este tipo de subdominios no
obtendrian respuesta correcta desde Umbrella (la respuesta seria NXDOMAIN,
dominio desconocido), por lo que provocaria fallos de conectividad a nuestros clientes.
WOy (Authoritative Zone)

© Toggle Basic Mode Basic

Primary name server (for SOA MNAME field)

S g @ Override
Active Directory Serial number 419

} ONS Integrity Check Inhartad from Memte: SIS
| Host Naming
1 Shared Record Groups e M Ovenide
' DNSSEC Serial number 419
Inherted from Member Cmmm—"
1 DNS Scavenging
Exiensible Attributes

Different serial numbers for each master is normal

Email address (for SOA RNAME feld) | ppasugion.
Inhented from Grid GGG

Dont use forwarders to resolve queries in subzones

EfficientIP

Documentacion en el enlace https://learn-umbrella.cisco.com/feature-hriefs/efficient-ip-feature-
brief

Afadir informacion de cliente:

10
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e https://umbrella.cisco.com/blog/now-available-efficientip-and-cisco-umbrella-integration
(versiones antiguas)

e \ersiones mas recientes:

[-.-1

192.168.99.0/32 is subnetted, 1 subnets
in 192.168.99.8 [115/20] wia 192.168.1.50, 00:00:33, FastEthernet0/0
[-..1

router> show clns neighbors
System Id Interface SNEA State Holdtime Type Protocol
dns-anycast-1  Fa0/0 000c.29e£.d8bb up 28 L1 1s-18

To display the IS-IS neighbors status on SOLIDserver
1. Connect to SOLIDserver via a shell session.
2. Run the following command to connect to the zebra service:

% vtysh
Hello, this is Quagga (versien 1.1.1).
Copyright 1996-2005 Kunihiro Ishiguro, et al.
dns-anycast-1%

3. 3.Run the following command to display info on IS-IS neighbor:

dns-anycast-1% show isis neighbor
Area 1SIS_0:

System Id Interface L State Holdtime SNEA

router em3 1 up 8 ca01.025d.0000

dns-anycast-1% show isis hostname
Level System ID Dynamic Hostname
1 1720.1600.1001 router

* 1720.1600.2002 dns-anycast-1

Integrating Cisco Umbrella

SOLIDserver embeds a DNSCrypt proxy which allows you to forward all the DNS queries it re-
ceives to the Cisco Umbrella Cloud”.

DNSCrypt is a protocol that authenticates communications between a DNS client and a DNS
resolver. It prevents DNS spoofing. It uses cryptographic signatures to verify that responses ori-
ginate from Cisco Umbrella and haven't been tampered with.

To successfully configure SOLIDserver for Cisco Umbrella:

1. Via Cisco Umbrella web interface, create a network device and retrieve its AP| key and secret
strings.

2. Via SOLIDserver GUI, configure the IP add dedi dtoU as the only forwarder
for your local DNS appliance.

3. Via SOLIDserver CLI, configure and launch the proxy DNSCrypt.

Note that:
+ The DNSCrypt protocol uses the port 443, in TCP and UDP, which is usually reserved to HTTPS.
Itis possible that some equip such as fi lls, IDP or IPS detect a wrongful use of the

port. Make sure these equipments are configured to allow this traffic.

You cannot integrate Cisco Umbrella on Hybrid servers. For more details on Hybrid servers,

refer to the chapter Hybrid DNS Service.

+ Once you integrated Cisco Umbrella, you can complete the CLI configuration and forward the
client IP address. For more details, refer to the section Forwarding the Client IP Address.
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To

gure the appliance for Cisco U

Only users of the group admin can perform this operation.
Retrieve your Cisco Umbrella parameters

1.

a.

b.
c.
d

e.

Connect to your Cisco Umbrella web interface using your credentials.
In the left panel, click on Admin > API Keys. The page refreshes.
Tick the box Umbrella Network Devices.

Click on The page refreshes and displays Your Key and Your Secret strings.
Copy these values and keep them at hand as they disappear after you leave this page,
you need them later on during the configuration.

Tick the confirmation box and click on [CLOSE].

Configure the DNS forwarder from the GUI

a.
b.

In the sidebar, go to ™ DNS > Servers. The page All servers opens.

At the end of the line of the server or smart architecture you intend to connect to Cisco
Umbrella Cloud, click on B. The properties page opens.

Open the panel Forwarding using [.

Click on The wizard Forwarding configuration opens.

In the field Add a forwarder, type 727.0.7.53 which is the IP address dedicated to the
proxy DNSCrypt.

Click on to move it to the list Forwarders.

In the field Forward mode, select Only.

Click on [oK] to complete the operation. The report opens and closes. The properties
page refreshes and displayed the new settings.

Repeat step c to i for each server or smart architecture on which you plan to deploy
DNSCrypt.

Configure and launch the proxy DNSCrypt via CLI

a.

Open a shell session and connect to your appliance as the default admin user, the default
password is admin, or using the credentials of a user with sudo permissions.

Get root access using the following command:
sudo -s
Retrieve your DNSCrypt parameters using the script umbrella_setup. You must specify

the API key and API secret you copied earlier and the name of the device of your choice,
as defined in your Network Devices list, as follows:

fusz/local/nessy2/script/umbrella_setup <Your-Cisco-Usbrella-API-Key>
<Your-Cisco-Usbrella-API-Secret> <You! ices-Ci. 11a-Device-Name>

The result should look as follows:

server 127.0.1.53 (
edns-opendns yes;
pendns-orgid <your-Ci. la-Organization-1D>;
e d "<your-Ci 1la-Device-ID>";

}:

Copy the lines returned.

Edit the DNS global include file.

1. Open the /datal/etc/namedb/global_include.conf.

2. Copy the lines of the DNSCrypt global parameters your retrieved.

12



3. Save your changes.
f.  Edit the DNS options include file.
1. Open the /datal/etc/namedb/options_include.conf.
2. Add the following line to the file, to specify DNSCrypt options parameters:
listen-on { 1127.0.1.0/24; any ; }7
3. Save your changes.
g. Edit the system configuration file.
. Open the file /etc/rc.conf.
2. Edit it to enable the proxy DNSCrypt as follows:

dnscrypt_proxy_enable="YES"

3. Add the following line to the file to specify the IP address dedicated to the proxy
DNSCrypt:
ifconfig_lo0_aliasS53="inet 127.0.1.53 netmask 255.0.0.0%

4. Save your changes.
h. Restart the network configuration using the command:
etc/netstart
i.  Start the service dnscrypt-proxy using the command:
usr/local/etc/rc.d/dnscrypt-proxy start
j.  Restart the service ipmdns using the command:

/usr/local/etc/rc.d/ipmdns.sh restart

Now, every DNS query trafficking through the appliance is directly forwarded to the
Cisco Umbrella Cloud for r ion using your organization ID and device ID, and
therefore, your Umbrella policies.

k. Repeat all the steps for each appliance you want to configure.

Forwarding the Client IP Address

Via CLI, you can configure EfficientlP DNS and BIND recursive servers to forward the |P address
of the client that performed the original query.

If you have cascaded several resolvers, the IP address of a client is overwritten every time it is
forwarded. Therefore, once the query gets to the resolver that actually performs the resolution,
the source IP address it receives is no longer the one of the original client. Forwarding the original
client IP address between resolvers allows to track it, no matter how many resolvers forwarded
the original query.

To enable forwarding of the client IP address, you must configure the statement server with
the following options:
« edns-opendns set to yes.

«+ edns-opendns-orgid set with the administrative value of your choice, it must be composed of
digits. If you did not integrate Cisco Umbrella you can specify any value, otherwise you must
specify the relevant organization ID.

Despliegue de agentes en los clientes
El Roaming Client de Cisco Umbrella es un software que se despliega en cada una de las
maquinas o dispositivos de los usuarios, bien una a uno o mediante GPO. Encamina las

peticiones DNS de la maquina donde se instala hacia Cisco Umbrella y por lo tanto no pasan las

peticiones por el Resolver.

Se recomiendo en organizaciones con un nimero pequefio de usuarios, o en determinados
equipos de una institucidon grande con caracteristicas de conexidn particulares, por ejemplo,
euipos en Roaming cuando no se esta conectado a la VPN de la institucion o ésta no existe.

13
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Umbrella Servers

a Encrypeed (208,67.222.222, 208.67.220.220) Root DNS Servers
S (.com, .net)

(2620:119:53::53, 2620:119:35::35)
\/}‘\th".cl‘uix(_\llc[l'
0 Security Filtering
® Content Filtering Umbrel'a

Public Queries
(google.com)

Roaming Client

S Local Queries
“._(pcl.mycorp.local)

Local DNS Server Authoritative DNS Servers
(mycorp.local) (domainl.com, domain2.net)

Documentacion oficial de la instalacion en

Con este sistema tenemos identificados lo equipos que hacen las peticiones.

Instalacion de Virtual Appliances.
La instalaciéon de Umbrella Virtual Appliances permite:

Afadir a los logs informacidn de las maquinas que realizan las peticiones DNS,

incluyendo la direccidn IP real de la maquina dentro de la red.

- Aplicar politicas no sélo en funcion de la direccién origen, si no de atributos del usuario
(si se integra con un servidor de directorio activo o AD)

- Enviar la peticion DNS a Cisco Umbrella cifrada de forma automatica

En el escenario 1 todos los reportes se identifican en el mismo origen, el Resolver DNS. Con la
instalacion de las VA las peticion llegan desde la maquina del cliente y se pueda reportar a la
nube la IP de la maquina que realiza la peticion.

Las resoluciones internas se seguiran realizando desde los DNS Resolver.

14



Internal Network Internet

Umbrella servers
(208.67.222.222, 208.67.220.220)

Umbrella
Virtual Appliances
a Encrypted
J Authenticated
DNS queries
ﬁ_l
Public queries 3
(google.com, etc) : @ Security Enforcement

® Category Filtering

Lacal queries
(mail.mycorp.local, etc)

1

%_J

Client Endpoints

Local DNS Servers
(mycorp.local)

Esta instalacion es mas compleja que las dos anteriores.

Las VA necesitan:

e Dos maquinas virtuales, para tener alta disponibilidad, aunque valdria con una:
o VMWare:
o HyperV
e Datos importantes a configurar en las VAs:
= |Pdelared
= |P del Resolver interno
= Datos de los servidores de Umbrella.
e Hay que definir los dominios internos que que debe resolver el Servidor DNS, en
Deployments>Domain Management>Add.

El AD connector. Es un elemento afiadido a la arquitectura con VA. Instalando este elemento
se reporta a la nube toda la informacion del usuario final.

El AD Connector se despliega:

e Requisitos:
o Una mdaquina virtual con Windows para desplegar el AD Conector.
o Usuario con permisos especificos de administracion. Se puede dar de alta
directamente en el AD o lanzar el script para que lo genere.

e Unavez finalizada la instalacidn, el AD le reporta periédicamente una lista de usuarios
al AD Connector. Cuando las VA reciban una peticién DNS, solicitaran la informacion
del usuario que ha realizado dicha peticidn al AD Connector.

Con esta arquitectura las VA encaminaran la peticidn a la nube con toda la informacién de
maquina y de usuario.

15
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La descarga de las VA, el AD Connector y el script (opcional) necesarios para realizar esta
instalacion se hace en Deployments>Copre Identities> Sites and Active Directory:

< Back To Multi-org Console Q_ Current Organization: RedIRIS

Download Components

Cisco Umbrella

Interested in learning more about our available downloads? Visit Umbrella Docs.

Active Directory Components

s Windows Configuration script for Domain Controller DOWNLOAD

Wi Windows Service (Active Directory Connector) DOWNLOAD
Network Devices

Roaming Computers Virtual Appliance Gomponents

Mobi Use Umbrella7976956 as the default password for this VA

Chromebook Users VA for VMWare ESXi DOWNLOAD
Users and Groups

VA for Hyper-V DOWNLOAD

Configuration

Domain Management
CANCEL ‘

Sites and Active Directory

Internal Networks

Service Account Exceptions

Para todo el despliegue es importante revisar que la comunicacién entre los distintos
elementos esta permitida.

Documentacion:

Cisco recomienda no dirigir el correo a Cisco Umbrella
La recomendacion de Cisco es no dirigir las peticiones DNS del correo hacia Cisco Umbrella.

Segun esta recomendacion, cuando se configure el forwarding habria que disefiarlo de tal
manera que el correo siga haciendo la resolucién directamente contra el resolver de la
institucion, pero sin usar Cisco Umbrella.

Segun Cisco, en el caso de encaminar el correo se podria comprometer su correcto
funcionamiento. Esto se debe a que el filtrado de correo entrante genera multiples
resoluciones DNS y Umbrella podria introducir hasta 3 tipos de errores:

e De seguridad: Ocurriria cuando un dominio comprometido, que Umbrella categoriza
como malicioso, envia un correo. Cuando Umbrella lo resuelve y ve que es malicioso lo
bloquea y redirige a la pagina de bloqueo. No aporta seguridad adicional y elimina la
capacidad de enviar y recibir desde/hacia dicho dominio. Ademas, interfiere en los
procesos antispam que tratan de validar si el origen es auténtico, no si es malicioso.
Umbrella en estos casos, al resolver la query, devuelve la pagina de bloqueo, es decir,
una IP que no es la real, lo que puede impedir una validacién y categorizacién
correctas, y afiade SPAM que probablemente no lo es.

o De listas de bloqueo: Si en el proceso de validar el correo, se hacen consulta DNS a
ciertos servicios que publican su informacion via DNS, puede suceder que dichas listas
no respondan a Umbrella por su politica de uso o volumen de consultas y directamente
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no le responden. Aunque se tenga el Modo Transparente aplicado este tipo de
consultas, no se resolverian y se comprometeria el correcto funcionamiento del correo.

o De contenido: si se tiene un contenido bloqueado y Umbrella detecta correos con ese
contenido puede bloquearlos y que no se reciban.

Configuracion avanzada del servicio

Politicas de seguridad.
El tenant se entrega en Modo Transparente lo que implica que no hay seguridad aplicada.

Para subir el nivel de proteccion, segun los criterios de seguridad de la propia organizacién hay
gue crear politicas de seguridad:

En Policies>Management>All Policies pulsar el botén Add.

< Back To Multi-org Console

Cisco Umbrella

abaln
cisco. D)

Policies dictate the security protection, category settings, and individual destination lsts you can apply to some or all of your identites. Policies also control log levels and how block pages are displayed. Policies are enforced in a descending order, 50 ¥
policy wil be appiied before the secand if they share the same identiy. To change the priority of your policies, simply drag and drap the policy in the order you'd fike. For more information, see Umbrela’s Help.

Sorted by Order of Enforcement

Defaurt Policy o v

All identities 3Policy Setings  May 30, 2022

e Lo primero indicar sobre que parte de la red se va a aplicar la politica.

<Back To Multi-org Console

Cisco Umbrella

alniln
cisco

Click Here

Policies dictate the security protection, category setings, and individual destination lists you can apply to some or all of your identites. Policies also control log levels and how block pages are displayed. Policies are enforced in a descending ord:
top policy will be applied before the second if they share the same identity. To change the priority of your palicies, simply drag and drop the policy in the order you'd like. For more information, see Umbrella’s Help.

What would you like to protect?

Select Ident

Qs 0Selected
Allldentities
AD Computers
Default Poli N - v
Al gentiies 3Policy Settings  May 30, 2022

e Posteriormente decidir las acciones a tomar cuando se aplique la politica y los criterios
de seguridad que se van a aplicar:

O

Categorias:
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<Back To Multi-org Console

Q_ Curent Organizs

on: RedRIS

0 Umbrella Polic
alvaln

csco. DNS Policies o

Policies dictate the security protection, category settings, and individual destination lists you can apply to some or all of your identites. Policies also control log levels and how block pages are displayed. Policies are enforced in a descending order
t0p policy will be applied before the second if they share the same identity. To change the priority of your policies, simply drag and drop the policy in the order you'd like. For more information, see Umbrella's Help.

Management

Al Poicies

Applications

Policy Components

Destnation Lists

tected by selecting or
om the dropdown menu.

anges to any existing

ings Select Setting

Default Settings v
Appearance

Integrations

Categories ToBlock | eniT

by downloas

xploits, mobile threats and more.

n Domai
Domaing thet have b

Click Here

ing dynamic DNS con

ially Harmful Domins

o Contenido

f Back To Multi-org Console anization: Kealkrs

Policies dictate the security protection, Category settings, and indiidual destination ists You can apply to some o all of your igentities. Policies aiso control l0g levels and how block Pages are displayed. POCiEs are enforced in & descer
Cisco Umbrel top policy will be applied before the second if they share the same identity. To change the priority of your policies, simply drag and drop the policy in the order you'd like. For more information, see Umbrella's Help.

Secury @ comeen Apslcstion Destinaions
Management Limit Content Acce
Select content categories to block identity access to websites that serve content of that type. Sel ntrol or add a
AllPolcies custom setting. For more information about categories, see Umbrella’s Help.
[ —
Categories -High
sts High
ategories
Adun Alcohol
Appiication Auctions Cannabis
Chat and Instant Messaging Chi Abuse Content
uriy Setings
Moderate Dating DoH and DoT
Block Page Appearanc Exreme Fiter Avoidance
Gambiing Ga
Integrations
T Hate Speech Ilegal Drugs
Lingerie and Swimsuits Non-sexual Nudity
Low °
Online Communities Oniine Storage and Backup
Peer File Transter Photo Search and Images
Pomography Social Networking
Sucaming Video Terrorism and Viclent Extremism
lina Garcilope: Custom apons. Web-based Email

CANCEL

PREVIOUS

Click Here

Sorted by Order

o Aplicaciones

<Back To Multi-org Console

Q Curent Org;

fon: RedRIS

sco Umbrella

cies / Management

alualn
© ‘i’ DN pol

Policies dictate the security protection, category settings, and individual destination lists you can apply to some or al of your identites. Policies 3150 control log levels and how block pages are displayed. Policies are enforced in  descending order, 5o y¢
t0p policy will be applied before the second if they share the same identity. To change the priority of your policies, simply drag and drop the policy in the order you'd like. For more information, see Umbrella’s Help.

Management

All Polcies 2 More © Awpiications Destinations. Block Pages Summary

Policy Components.

Applic:

lications or

ies you'd like

k or allow for the users in your organization
Application Settings

e Default Settings
 Page Appearanc

Applications To Control
Integrations

elina Garcilopez.

O > Beckuptr

O > Busin

Click Here O > Cloud Cerri
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o Listas:

Q Current Organization: RedRIS

<Back To Multi-org Console

Policies / Management

Umbrella alnaln
cisco. DNS Policies o

Policies dictate the security protection, category settings, and individual destination lists you can apply to some or all of your identities. Policies also control log levels and how block pages are displayed. Policies are enforced in a descending order,
top policy will be applied before the second if they share the same identity. To change the priority of your policies, simply drag and drop the policy in the order you'd like. For more information, see Umbrella’s Help.

Mansgement
arpo 2uioe sopiesins © Desinsions ockPages Sure
—

Destination Lists

Lists [ aoonewusr |

Content Categories

Search for and apply the appropriate block or allow Destination Lists for this policy. Click Add New List to create a Destination List

Q Search 1 Allow Lists Applied

Select All Al Lists ~ | 2Total © Global Allow List
1 Block Lists Applied
All Destination Lists P

Integrations © Global Block List
© Giobal Allow List

Click Here. CANCEL | PREVIOUS

Lo que no se quiera aplicar se deja en blanco.

Informes de Uso. Reporting

Se pueden generar informes programados que se reciban en el mail. El de mayor utilidad es el
de los dominios bloqueados, para generar el reporte hay que ir a Overview> Botén de
Scheduler

Schedule Report

We'll regularly email you reports based on the information below. You can
manage the reports we send you via your scheduled reports list

Filters Applied

Events Identities
Securty Slocks Al Identities

[(owea )
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Seleccionar la periodicidad: diario, semanal o mensual. También el horario de envié del correo.

Select a Delivery Schedule

Se define el titulo del fichero del reporte, asi como, el mail donde le queremos recibir los
informes:

Choose recipients

We'll regularly email you reports based on the information below. You can
manage the reports we send you via your scheduled reports list
Report Title
New Overview Scheduled Report
Email

Separate multiple emails with a comma or semicolon.
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En Reporting>Management>Scheduled Report aparece el reporte creado y se puede editar.

<Back To Multi-org Console Q Current Organization: RedRIS N

Cisco Umbrella

o

Nme Report Type Frequency Recipients Next Delivery

Reporte Bloqueos en Rediris Security Overviev Daily

CISCO utiliza Sparkpost para enviar los correos. Algunos FW a nivel IPS podrian bloquear estos
correos, o meterlos a spam. Nos recomiendan revisar los filtros de SPAM. Ya sea que la puerta
de enlace del servidor de correo alojada localmente o en la nube, es probable que el correo
electronico se haya puesto en cuarentena en ese nivel. Umbrella envia sus informes desde:
scheduled-reports-feedback@opendns.com.
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Autenticacion mediante SAML

Si, Cisco Umbrella permite autenticar los usuarios creados localmente en el tenant mediante
consultas SAML al proveedor de identidad (idp) de la institucion.

La configuracion de SAML se hace en Admin>Authentication.

e Enable SAML.
e Se selecciona el proveedor del servicio de autenticacion:

<Back To Multi-org Console

Cisco Umbrella

Click Here

aliali,

asco’  Authentication e

Setup single sign-on via SAML for Umbrella dashboard users and check on the status of two-step verification for your account.

Provider None

Two-Step Verification

a This in
name, then st

Staws © Enzoled

55 10 Umbrelia using enterprise identity providers such as

[ emamte s

0 enable this feature, navigate to Admin > Accounts and expand the account you're logged in as by clicking on the account

e Para configurar un proveedor propio de la organizacién seleccionar la opcidn Other.

<Back To Multi-org Console

Cisco Umbrella

Click Here

asco Authentication e

Set up single sign-on via SAML for Umbrella dashboard users and check on the status of two-step verification for your account

SAML Dashboard User Configuration

Select Umbrella SAML Provider

Select the SAML provider you'd like to authenticate users to Umbrella.
@ Cisco SecureX sign-on

O PingD

O ok

O OneLogin

O Azure

O other

Two-Step Verification

ou Wish 10 enable this feature,

in > Accounts and expand the acco

caee “
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e Descargar el fichero XML para proporcionarselo a proveedor del servicio:

<Back To Mutti-org Console

Cisco Umbrella

Cisco Umbrella Metadata

Copy or download the Umbrella metadata xmi and upload it to your SAML/SSO provider's interface

Download XML File

UmbrellaSAML xm n
(xmi file 3kb) =5

Copy this Into your SAML provider's configuration

L:2.0:metadata” validUntil=" 2022-09-
" PT604800S" e ella.com/sso” >
equestsSigned-" ned-"false:

<ds:KeyInfo xmins:ds=" hi
<ds:X509Data>

cancL wevoes | [

Two-Step Verification

jour user account. If you wish to enable this featu
la's Help.

navigate to Admin > Accounts and expand the account you're logged in as by clicking on the account

ﬁ This ind
nam

Click Here Stats

e Hay dos opciones para configurar los datos del proveedor:
e Cargar el fichero XML, que nos proporcione el proveedor del servicio.

< Back To Multi-org Console
Cisco Umbrella

Upload and Verify Other Metadata
Configure Umbrela to work with your SAML provider by selecting one of the following two options: uploading the XML metadata fle or filing out required fieids for your SSO manually. For more information on how to

do this, please see our SAML setup guides.

Select a method
O Manual Configuration

@ XML File Upload

oH

Drag and Drop File Hers

Or select file

CANCEL PREVIOUS

Two-Step Verification

le this feature, navigate to Admin > Accounts and expand the account you're logged in as by clicking on the account

a This indicates w
name, t

Click Here

Modificacion de las redes y/o mayor subnetting
El tenant se entrega configurado con la red o redes de la organizacion.

Si se quieren aplicar politicas diferentes segun las redes que tenga la organizacion, se pueden
hacer subnetting segln las necesidades que tenga la propia organizacion.

Las redes se afladen en la Deployments>Core Identities> Networks>Add
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Add a new network
Start by pointing your network's DNS 1o our servers

IPv4:  208.67.220.220 and 208.67.222.222
IPV6:  2620:119:35::35 and 2620:119:53::53

Network Name

@ Pvaony O 6oy O Mxed P2 & PV6

IPv4 Address
0000 / | select

() T neuerk b & éynamic P sdress. Learn More »

CANCEL

Hay que anadir nombre de la red y direccionamiento.
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e Realizar la configuracién manual con los siguientes datos, que nos lo tiene que
proporcionar el proveedor del servicio:

<Back To Multi-org Console Q_ Current Organization: RedIRIS

Jmbrella

Upload and Verify Other Metadata
Configure Umbrelia o work with your SAML provider by selecting one of the following two options: uploading the XML metadata fle or filing out required felds for your SSO manualy. For more information on how to
do this, please see our SAML setup guides.
Select a method
® Meanual Configuration
O XML File Upload

Entiy 1D

Sign On URL

Logout URL

X509 Certificate

canceL PREVIOUS
Two-Step Veritication

Preguntas frecuentes

éQué sucede al acabar las licencias que provee el servicio DNS Firewall de

RedIRIS?

Cuando se acabe la licencia la organizacion tendra 14 dias para renovar o migrar a una
organizacidn con contracto. Si no se renueva la licencia, quedaran todas las redes y usuarios
sin politicas. Solo se tendra la resolucion DNS de Umbrella.

¢Qué sucede si supero el niumero de licencias asignadas a mi tenant?

Si se estd sobre utilizando la herramienta, el equipo de ventas de Cisco mandara un correo con

un aviso, pero seguirdn aplicandose las politicas sin problemas. Si la institucién recibe algin
aviso de ese tipo lo debe notificar a RedIRIS en dnsfirewall@rediris.es

¢Qué sucede si despliego agentes y cambian el DNS a mano?

Si el agente estd activo, aunque cambies los DNS a mano en el SO no tendra efecto, dado que

el agente intercepta las peticiones y las redirige hacia Umbrella.

éQué sucede si tengo el agente activo y entro en la red interna?
El Roaming Client si se conecta a una red con despliegue de VA, por defecto se desactiva el

agente. Para mantener el agente activo siempre, desactivar VA backoff. Si la red esta protegida

y el agente se mantiene activo, hay que tener cuidado con el orden de las politicas.

Si no hay despliegue de VA, no se desactivara automaticamente, habria que dimensionar bien

las politicas, o desactivarlo al entrar en la red interna.

éQué sucede si mi institucion esta formada por multiples sedes cada una con su
arquitectura y su propio AD y desplegamos VAs?

En el dashboard de la institucion hay que crear un SITE por cada sede. En cada sede se hard el

despliegue de las VAs. Dentro del Dashboard en cada SITE hay que afiadir las VAs y los AD de
su sede.
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Se puede aplicar politicas a cada SITE.

https://docs.umbrella.com/deployment-umbrella/docs/multiple-active-directory-and-umbrella-sites
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éComo visualizar el trafico DNS enviado a Umbrella?
Tanto el trafico bloqueado como permitido se puede visualizar en Reporting>Core
Reports>Activity Search.

Se selecciona en el menu de la izquierda el trafico que se quiere visualizar: el permitido el
bloqueado, o ambos. Si no se selecciona ningun filtro sale todo el trafico.

<Back To Multi-org Console Q curent

Cisco Umbrella

Al
© ‘i p

/B LAST 24 HOURS v
s

m Q Search by domain, identiy, or URL Aavanced ¥ 8 Customize Columns

Results per page: 50 v 1-50

ntemnal i >

O ©Allowed

Securlty Categories

O Command and Contro

éQué sucede si mi organizacion tiene una proteccion DNS en el FW y despliega

UMBRELLA?
Umbrella es complementario a la proteccién ya aplicada. Primero se aplicaria la proteccion
establecida en el FW y luego la proteccién del FW DNS de UMBRELLA.

Seria una proteccidn afiadida a la que ya se tiene desplegada.

éLas IPs de las paginas de bloqueo son siempre las mismas?
Las paginas de bloqueo son diferentes dependiendo de la categoria. En el siguiente
enlace se muestran el listado:

https://support.opendns.com/hc/en-us/articles/227986927-What-are-the-Cisco-Umbrella-Block-Page-
|P-Addresses-
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