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i Participa!

http://backnoise.com/?gt2009-sira




Lema

Fomentar las buenas
practicas en materia de
seqguridad informatica
dentro de las instituciones
afiliadas a RedIRIS



Colaboradores

20 personas
15 Instituciones



Herramientas de trabajo
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Anuncios recientes

= Arrangue de la actividad Actualizacidn del plan de trabajoy
arrangue de las tareas "Disefio del rodelo de encuesta”
(FI-1) y"Organizacidn del trabajo de desarralio de la
encuests” (F-2)
Publicatio & las 16/01.,2009 13:13 por RedIRIS SIRA

=) Puesta en marcha Se ha puesto en rmarcha el espacio de
trabajo de la iniciativa SIRA Esto es més gue nada un
anuncio tonta para ver qué tal queda. Saludo y perddn por
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Historia

¢ Por qgué no hacemos un
RACE para seguridad?

Javier Garcia, UM

Mayo 2008 Junio 2008

GGTT Valencia Formacion GT-SIRA



Historia

Mismos propositos,
cambio de enfoque

Noviembre 2008 12 Reunion
GGTT Alcala presencial SIRA




El objeto condiciona el enfoque

Correo Seguridad

Demanda usuarios Rechazo usuarios
Ambito vertical Ambito horizontal
Tamano medio Inmenso

Técnico Organizativo + téc.




SIRA requiere algo distinto

RACE SIRA

Direccion sensibilizada Direccion no sensibilizada
Abordable por dpto. TIC Esfuerzo institucional
Medidas concretas Diversidad de enfoques




Seguridad en universidades

Delegada al personal técnico

Resuelta sélo con medidas técnicas

Demasiado ocupados en combatir el malware

Usr f&ﬁ‘;’}zgé‘;ﬁu ¢ Podemos evitar esto
Pass: H) . .
desde nuestra posicion?




Qué nos preocupa

¢ Nos estamos ocupando de los temas criticos?
é¢Sabemos cuales son los temas criticos?
¢Tengo yo que ocuparme de estos temas?

¢Sabe la direccion que nadie se ocupa de
estos temas?



Enfoque inicial de SIRA

RACE

SIRA
) certificacion g



Nuevo enfoque de SIRA

RACE

SIRA
apoyo institucional 4



Personal Encuesta Informe
técnico  autoevaluacion resultados Direccion
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Beneficios de este enfoque

AN

Base para un desarrollo solido
Habla el lenguaje de la direccidn
Requiere muy poco esfuerzo
Objetivo realista para el GT-SIRA



Organizacion de la encuesta

Encuesta

(AW ISO 27002 + experiencia + rasgos comunidad
(X W 30-45 preguntas, organizadas por ambitos
(cX W Respuestas andnimas

Preguntas

Opciones con informacion util
Ordenadas por nivel
Concretas

Informe

——  Calidad en la gestion de |la seguridad

Nivel (1,2,3) y puntuacidon por ambito
Q Informe de diagndstico y recomendaciones




Eiemplo de pregunta

éLas infraestructuras TIC criticas o con informacidn sensible estan
ubicadas en entornos protegidos y con controles de acceso?

a. No 0 puntos
Si, se encuentran en locales aislados 0.2 puntos

c. Si, ademas de lo anterior existe control de acceso para el personal
autorizado 0.5 puntos

d. Si, ademas de lo anterior los locales estan especialmente preparados
contra dafos externos (electricidad, fuego, agua, etc.) 0.8 puntos

e. Si, ademas de lo anterior existen directrices claras para visitar y/o
trabajar en dichos entornos 1 punto



Planificacion

Lista de preguntas Sistema de

basadas en la autoevaluacion
1ISO 27002 Web operativo

GGTT Abril 2009 GGTT Octubre 2009 »

Revision de Informe de
preguntas diagnostico



Qué no vamos a cubrir

= E| desarrollo de guias de seguridad para

servicios (DNS, We

" La promocion, imp
la 1ISO 27001

0, correo, etc.)

antacién y certificacion de



Posibles criticas

= No VOY a convencer a mi gerente con esto

En el peor de los casos, has invertido 1h y te has
cubierto las espaldas

= Excede mi responsabilidad

Quiza no sea tu responsabilidad implementar las
medidas pero si lo es dar la voz de alarma

= Solo [a ISO 27001 es la via correcta

Si ya estas en esa senda, jenhorabuena y suerte! Si
no lo estas, es una forma sencilla de poner las bases



Qué puedes aportar

Apuntate al GT-SIRA

Cuéntanos tu situacion

Critica o aporta ideas nuevas

Utiliza la encuesta cuando esté disponible



Realimentacion

¢Tenéis un Plan de Seguridad Informatica?
¢Tenéis responsable de seguridad?

¢Veis efectivo el enfoque de SIRA?

¢Se os ocurren otros enfoques con este fin?
¢Opiniones?



Mas informacion

http://www.rediris.es/actividades/gt-sira/

iMuchas gracias!
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ENCUESTA:

Para nosotros es muy importante tener vuestra opinion para poder
adecuar nuestros servicios y eventos a vuestras necesidades.
Os agradeceriamos mucho que cumplimentarais la encuesta online que

hemos preparado.

iMUCHAS GRACIAS por vuestra colaboracion!

Acceso a la encuesta: http://www.rediris.es/qt/qt2009/encu/

Usuario gt2009
Password graciasMalaga




