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0. Abstract

Laidea onlaque surge este proyedo, es el de rediza una serie de experiencias en
el seno ke la Universidad de Murcia, para disefiar un sistema que sea c@az de detedar
los intentos de acceo noautorizados a los ordenadores de esta Institucion, asi como la

detecadn e trafico anormal, 0 andmalo en estos equipos.

Para la conseaucion ce estos objetivos, intentaremos centrarnos en la utilizadon de
herramientas y Sistemas Operativos de libre distribucidn, asi como en la obtencién ce
un sistema que no sea demasiado exigente en reaursos de maquina (tanto a nivel de

microprocesador como anivel de memoria).

Por ello uili zaremos un Sistema Operativo Linux, junto con ures herramientas de

detecadn ceintrusos en red.

Las caaderisticas generales del sistema propuesto son:

o Desarrollado para un ambiente aierto, done no es paosible llevar un control
centralizado celos ordenadores.

o Remoto: ladetecadn nose hace @ cada una de las maquinas.

o Fadlmente extensible: se pueden insertar més sensores a sistema de una manera
sencill a

o Altamente configurable.

o Bajo costo: € sistema debe de ser barato.

Su findidad, pa tanto, es un sistema que permita, la detecddn tanto de los aduaes
procedimientos de intrusidn en sistemas, como la insercion de nuevos procedimientos y

nuevas trazas de trafico andmal as.

Actualmente &iste gran variedad de sistemas de monitorizadon ce redes, asi como
una gran variedad de herramientas para impedir estos accesos no autorizados.

Numerosas empresas dedicadas tanto a dispositivos oftware como hardware, estan
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lanzendo a mercado ura serie de productos dedicados a garantizar la seguridad de los

ordenadores bajo los cuales $ esta utili zando ogeautando sus productos.

Esta variedad de herramientas y dispositivos fisicos para la monitorizadén tanto del
tréfico existente en las redes, como para monitorizar eventos, pasibles accesos no
autorizados, etc. tiene la finalidad de garantizar la seguridad de los gstemas que tienen
por debajo, 0 como minimo advertir alos administradores de estos sstemas de posibles

vulnerabili dades o pasibles accesos no autorizados.

Asi mismo también existen distintos gstemas para detecaon de vulnerabili dades en
redes, sistemas de auditoria, sistemas de thequeo de los ficheros de mnfiguradén celas

méaquinas, €etc.

Todas estas herramientas proveen a administrador de lared de una gran cantidad de
informadon sobre los incidentes que se produzcan o se puedan prodweir en lared que
estén administrando. Pero esta cantidad de informadon suele estar distribuida por los
diferentes ordenadores que comporen lared, dficultando su andlisis. Ademés suele ser

tan grande estainformadon, que puede llegar a ser totalmente indtil .

Este proyedo, pretenden solucionar estos inconvenientes, daando a administrador
de la red de un mecaiismo de ntrol lo mas centraizado paible, y que alemés no
requiera de ninguna modificadon ce la configuradon e los ordenadores de los usuarios

finaes.
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1. Introduccion

Dia adia estamos viendo qie & nimero de usuarios que accelen a Internet desde sus
hogares, trabajos, o centros de formaddn (bien sean Escudas, Institutos o

Universidades), estd experimentando ungran aumento.

Esto se debe a gran avance que se ha producido en los Ultimos afios en cuanto a las

teanologias de transmision ke datos, y en el abaratamiento de las mismas.

Asi mismo se greda que desde los medios de mmunicadon, se estd dando ungran
apoyo a estas teandlogias. Cada dia son mas los periddicos y organizadones que aren

su patal en Internet.

Este aimento del uso de Internet no acda aui, sino también gran cantidad de
empresas estén abriendo sus paginas en la Red, plesto que han encontrado en ella un
modo emndmico y répido de hace llegar informadon sobre sus productos a los

usuarios.

No solo e aumento del uso de la Red de Redes £ da en lo referente a usuarios
domeésticos 0 en lo que aafie apubicidad. La introduccon ce las teandlogias de la
informadon en las empresas est4 provocando e también sean cada vez mas las
empresas que @mienzan a arir sus redes internas para que sus empleados puedan
trabagjar desde sus propias casas, ddnddes acceso a través de Internet a sus aplicadones

y asus datos confidenciales.

A su vez cala dia es més freauente encontrase en los medios de cmunicagon
naticias referentes ala Red, y los incidentes que en ella se producen. A nadie le extraia
que en cualquier naticiario se le diga que tal o cual compafiia atenido problemas con su
sistemainformético, o g esta drculandotal virus que se propaga de esta manera.

Ademas, también es mas comin que en la misma red se puedan encontrar
informadones bre las vulnerabili dades de un sistema cncreto. Habitualmente, € fin
de ladivulgadédn ce estas informadones es preventivo e informativo. Pero no siempre
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se haceun wso corredo de esta informadon, y en muchas ocasiones, mas de las que se
deberia, esta informaddn es utili zada para poder acceler a sistemas a los cuaes no se

tiene acceo.

Por tanto se est4 produciendo unaumento de los intentos de acceos a sistemas por
parte de personas que no tienen autorizadén para hacelo. Muchos de estos accesos €
producen pa personas que quieren “porer a prueba” sus conacimientos o € resultado
de sus indagadones, sin ningin dro propdsito que la mera satisfacdén persona. En
estos casos no se suelen producir dafios a la informaddn que los ordenadores alos que

se acceée mntienen.

Pero también es cierto gque d numero de acceos a sistemas con € fin de explotar la

informadén qe @mntienen de dguna forma, estd también credendo.

Muchos de estos accesos % producen desde dentro de la misma organizadon e

tienen los datos, y estos n pasiblemente os mas dificil es de detedar y de impedir.

A lo largo de esta memoria, nos centraremos en intentar exporer un sistema de
monitorizadon de redes para intentar descubrir estos accesos no autorizados, bien se
produzcan desde dentro de lared de la organizaddn done d sistema se ha puesto en

marcha, o hen seadesde fuerade dla.

Hay multitud e formas de intentar accaler a ordenadores, y muchas de dlas
dependen del sistema operativo instalado en laméaguina o de los programas que en ell os
estén instados, asi como de los rvicios que estén adivos en ella, dado que en muchas
ocasiones, no se pretende daca a un adenador en concreto, S o qLe se buscan
aquell os ordenadores que tengan ura serie de vulnerabili dades ante las cuales % sabe

como aduar para poder acceler al equipo.

La forma més comin de proceder en determinados sstemas (aquellos que tienen

sistemas operativos tipo Unix) es lasiguiente:

o El atacate, redizaun escaneo con € fin de detedar algin servidor con unfallo
de seguridad, namalmente ampliamente cncacido y difunddo pa las listas de
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distribucién de seguridad, en las cuales pueden aparece incluso, agunos
programas que demuestran estas vulnerabili dades.

o Se utiliza este programa o exploit paralograr una puerta de acceo a sistema. En
muchas ocasiones, es € mismo programa d que genera un interprete de
comandas con pivil egios de roct.

o El atacaite instala un conjunto de programas de nombre y comportamiento
similares a los dd sistema que sin embargo muestran informadon sobre
determinados estados del sistema.

o El atacate instalara / compilard dgunas herramientas para escanea o ataca a

otros equipos utili zando esta méquinared én atacala cwmo plente.

Esta situadon se produce hasta que dguien, hebitualmente desde fuera de la
organizadon a la que pertenece ate ordenador atacalo, nda un comportamiento
anomalo (por gemplo gue se estan produciendo ataques desde la organizadon a la que
este ordenador pertenece ala suya propia), y a contadar con € administrador de esta

red, es cuandose alvierte que d ordenador hasido atacalo.

Por escaneo, nas referimos a la utilizadon de determinados programas, muchaos de
ellos disponibles de manera sencilla y gratuita através de multitud de paginas WEB,
que redizan ura mnsulta alos puertos de mmunicadén e un adenador, en busca de
una serie de servicios que estén a la escucha (por gemplo un servidor http, € cua

habitualmente esta ala escucha de peticiones en los puertos 80 o 8080).

Examinando esta forma habitual de aduadon, llegaremos a la wnclusion e que en
nuestro sistema para la detecaon ce intrusos en red, nosolamente deberemos centrarnos
en los accesos no autorizados que se produzcan, sino también en los escaneos de los
puertos de ajuellos ordenadores que queramos controlar, puesto que de esta forma,
lograremos llegar un paso pa delante d intento de daque, y podemos r capaces de
estar alerta en determinados equipos 0 de tomar medidas corredoras en ell os para lograr
evitar el ataque.

Centrandona un pao mas en € entorno en € que se ha desarrollado € presente

proyedo en detecaon ck intrusos, en la Universidad de Murcia, y més en concreto la
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Faalltad de Informética de dicha Universidad, nas encontramos con los sguientes

problemas en cuanto al control de los ordenadores.

o Hay gran dficultad de llevar un control centralizado de los equipos y 10s
usuarios. Respedo a los equipcs, hay gran cantidad de laboratorios de
investigadon y de desarrollo de pradicas, cada uno & dlos con uns
programas distintos, y con ures necesidades que impiden que se pueda llevar
una pdliticade mnfiguraddn centralizada eincluso impiden lainstaladén de
ciertas medidas de protecdon ce las comunicadones de 1os mismos, como
podia ser lainstaladdn ce un cortafuegos. En cuanto a los usuarios, la gran
cantidad de los mismos, los diferentes usos que se requieren, y en alguncs
casos los niveles de acceos para pocder llevar a cdo estas pradicas, provocan
que tampoco se pueda llevar a cdbo e manera sencill a una padliticade gestion
y control de las cuentas de |os mismos.

o Hay una multitud de redes que ontrolar, y en muchos casos no son
homogéness. Cada laboratorio suele disporer de su propia red de
comunicadon para los equipos que se elcuentran en ella, y ademas estas
redes no son hanogéneas, puesto gue se da la coexistencia de redes basadas
en concentradores 0 hubs y redes basadas en conmutadores o switch dentro
delapropia Faaultad.

o Aparicion ce equipos $n control, vulnerables a ser atacalos. Puesto que no
existe un control centralizado ce los equipacs, pueden aparecea ordenadores en
los cuales para abrir alguna necesidad concreta se ha instalado ura
aplicadon, o sistema operativo, € cua no esta debidamente configurado,
degjando abiertos, 0 no aduaizados, determinados srvicios, degjando ura

puerta en lared.

Las formas més comunes de acceer a ejuipos a los cuaes no se tiene acceo dentro
de laUniversidad de Murcia, se asemeja bastante d procedimiento més general descrito
anteriormente. Pero aqui, y debido a la existencia de redes no conmutadas dentro de la
Universidad de Murcia, apareceotro método, como es la introducaon de un sniffer en
uno ck los ordenadores de esta red. Un sniffer no es mas que un programa residente en
un adenador que no haceotra @sa que interceptar todaos |os paquetes que drculan a
través de lared. Por tanto entre los paguetes que intercepta, se encuentran aquell os que
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contienes passvords no encriptadas. Por tanto se logran las claves para accéer a otros

equipas.

Asi pues, € objetivo del presente proyedo serd una serie de experiencias mediante
las cuales % puedan lograr los sguientes resultados:

o Lograr detedar ataques sn tener que mnfigurar nada en los equipos finales y
de usuarios

o Generar alertas de los ataques que se produzcan para poder ser enviados alos
administradores de lared

o Evauar herramientas para pocer llevar esto a cdo.

o Desarrollar este proyedo, con e méximo de reaursos disponible, sin que se
requierainvertir en e desarroll o de las mismas.

Durante esta memoria, expondemos € desarrollo de este proyecto. Para dlo, en €
siguiente purto, metoddogia, expondemos la estructura de la red con la que vamos a
trabgjar, asi como redizaemos una mparadon entre las distintas herramientas

disporible, para acéar hablando e |as herramientas concretas que se van a utili zar.

Una vez visto lo anterior, pasaremos en €l siguiente purto, dsefio de una solucion
concreta, a ver la opcién pa la que nos hemos decantado, tanto a nivel hardware cmo
software, hadendo unandlisis de las resultados obtenidos, y describiendo en detalle los
ataques mayoritarios que se han detedado, asi como la respuesta del sistema

desarroll ado ante estos ataques.

Finalmente, en € apartado de @nclusiones detallaremos como se han logrado
obtener los objetivos propuestos, asi como las vias que aeemos que se aren con este

proyedo parafuturos desarroll os.

Autor:  Carlos Coll Almela 7



SIRIUS: Sistemade Detecddn en laRed de Intrusos. Aplicadénen laUniversidad de Murcia

2. Metodologia

Antes de entrar en materiay redizar un explicadén ce las teanologias y herramientas
emplealas para la mnseaucion ce los objetivos anteriormente planteadas, mostraremos
la adual Red de Datos de la Faaultad de Informética, para mostrar el entorno en que

desarroll aremos este proyedo.

2.1. Estructura de la Red de Datos de la Facultad de Informdtica

A finales de 2000, pincipios de 2001 se llevé a cdo uncambio en la Red de
Transmision ce datos de la Faaultad de Informética, con €l objetivo de pasar a una red
de cnmutadon, ce tal manera que idedmente, todo adenador estaria mwnedado a una

toma de datos que partiria de un conmutador o switch.

De eta manera seria muy dificil lograr llevar a cdo con éxito la puesta e
funcionamiento de un sniffer para caturar todcs |os datos que drculen pa el segmento,
puesto que desde latoma del switch a que @ ordenador estaria wnedado, Uncamente

partirian los datos que van hada un adenador concreto.

De todos modos, el motivo de lainstaladén e estos switch, no esta diredamente
reladona mn la obtencidén de una mayor seguridad, sino més bien para lograr un ancho
de banda dedicado (10/200MHZz) entre cala equipo.

Por desgrada, la implementaddn ce este sistema en todos los ordenadores de la
Faaltad de Informatica & un paco complga, puesto gue hay un gran nimero de
equipas, y tanto la dedrénica mmo el cableado recesario para que @solutamente todacs

|os ordenadores estuvieran conedados de esta maneraresultaria excesivamente @stoso.

Asi pues, si bien ura buena parte de los ordenadores estan dredamente mnedados a

unatomadel switch, notodaos ell os o estan.

Lafigura 1l describe la adua red de la Faaultad de Informéticade la Universidad de
Murcia. En €lla, podemos distinguir lo siguiente:
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o LaRed sedistribuye por los conmutadores locdizados en las distintas plantas
de la Faaultad de Informatica ,con das conmutadores distintos para cala una
delasAulasdeLibre Acceso (A.L.A))

o Cadauno ¢ estos conmutadores & mneda aun router através de un enlace
defibra.

o A suvez esterouter se mneda alared ATM que laUniversidad de Murcia

tiene para la interconexion e los distintos edificios dd Campus de

Espinardo.
Plantl1 baja “Planta 3
Alalspldma
=== AIaIbls
C CaIcqu
Lab Redes
Infjormatica

=ED ATV

Figura 1. Topdogia delared ATM dela Universidad de Murcia

Laprincipa ventajade este tipo cered, es que selogra evitar e problemadel sniffing
en los ordenadores que estén conedados diredamente atomas del conmutador, salvo
que @ atacate logre acceler a maquinas de propdsito general, sobre las cuales existe un

mayor control.

El inconveniente, se ha comentado anteriormente. Posiblemente en |los laboratorios,
se ontinle @n la utilizaddén de mncentradores, en cuyo caso, € problema del sniffing

Nno estara resuelto en aquell os gmentos que estén conedados a estos concentradores.
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2.2. Sistemas de deteccion de intrusos

Un sistema de detecddn e intrusos busca los rastros que los atacates dgjan, y que
estan definidos mediante patrones que indican un comportamiento malicioso o cuanto
menos spedhoso. Cuando unsistema trata de detedar estos patrones mediante la
utilizadon de un dspositivo dered, € cual ha sido configurado para un funcionamiento
en modo pomiscuo (que leatodas los paquetes que drculan pa su segmento de red,
aungle estos no vayan drigidos a este equipo) entonces £ @nsidera un sistema de
detecddn ce intrusos basado en red (NIDS). Ademés de estos NIDS, también aparecen
los llamados gstemas de detecddn ke intrusos basados en equipos (HIDS). Hay tres

tipos de estos gstemas:

o El primero de dlos, buscapatrones en |os logs de la propia méguina.

o El segundo examina patrones dentro del tréfico de lared (pero sin tener un
interface @ modo pomiscuo, pa tanto Uricamente anali zalos paguetes que
van drigidos a esta méquina)

o Por dltimo, ura @wmbinaddén de anbos sstemas, son los denominados
sistemas de detecddn ce intrusos basados en pilas (del inglés Stadk — Based
IDS).

La indwstria de los IDS, ha experimentado un rgpido credmiento en los Ultimos
tiempo. Durante @ Ultimo afio, las casas comerciales que han comenzado con el
desarrollo de productos destinados a la detecddn ce intrusos, tanto productos Software

como hardware, han creddo espedaaularmente.

La mayoria de los productos que hemos consultado, hen comenzado con la detecadn
de los ataque maés popuares, y han ido incluyendo dros tipos de aaques en sus librerias
poco a poco. Estos nuevos ataques suelen ser pullicados de una forma rapida en listas
gue han llegado a hacese bastante popuares, como son las Bugtrag, pa tanto, la
freauencia de las adualizadones en las librerias de estos productos es también un

aspedo importante, asi como la posibilidad de incluir nuevos ataques en estas li brerias.

En esta secddn, redizaemos un estudio de los distintos tipos de sistemas de

detecdadn ce intrusos asi como la redizaddn de una comparativa entre los diferentes
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sistemas de detecddn ce intrusos que podemos encontrar, para fadlitar la dedsion e
cua o cuaes de dlos vamos a utilizar para @ desarrollo de las experiencias que se

exporen en esta memoria.

2.2.1. Sistemas de deteccion de intrusos basados en red

Estos gstemas toman el trafico de la red como entrada de datos. Habitualmente
utilizan un interface de red que esta configurado para su funcionamiento en modo
promiscuo, e modo que escuchan y analizan todo € tréfico gque drcula por lared en
tiempo red. Normamente, aplican unfiltro a este trafico, para determinar cuales de los
paquetes sran descartados, y cuales ®rén degjados para ser andlizados. Esto ayuda aque
el rendmiento de estas aplicadones samejorado, plesto que ajue trafico que se sabe
gue no es malicioso, es pasado pa ato. Un gemplo de esto, lo encontramos en los
paquetes SNMP. Si sabemos qué maquinas on las que generan este tipo ce tréfico,
podemos pasar por ato los paguetes SNMP que provengan de las mismas. Esto ha de
ser hecho con mucho cuidado, dado que una cnfiguradén erréneanos puede llevar a
gue demasiados paquetes sean pasados por ato. Estos sstemas suelen pasee un méduo
de remncacimiento de paguetes en los cuales £ suelen aplicar tres metoddogias
distintas.

o Marcastipicas de aaques

o Rewmnacimiento de patrones en e contenido ¢k los paquees

o Detecdodn se situaciones andmalas, tales como ura gran cantidad de trafico en la
red

2.2.2. Sistemas de deteccion de intrusos basados en host

Este tipo ce sistemas on anteriores alos NIDS. En la décala de los 80 era habitual
revisar los ficheros de log de los sstemas para intentar encontrar adividades

sospedhosas o relevantes en 1o que respeda ala seguridad del sistema.

Hoy en dia etos sstemas aln se ntintan uilizando, gro son mucho mas
sofisticados de 1o que e@an en su comienzo, y son cgoaces de redizar € andlisis en

tiempored de estos ficheros de log, para detedar comportamientos andmal os.
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Actuamente, estos sstemas tan pronto como detedan uncambio en estos ficheros de
log o en los ficheros de mnfiguradon del sistema, los comparan con sus ficheros de
configurad6n en los cuales tienen estableddas las padliti cas de seguridad del sistema, y
la respuesta que deben dar ante determinados cambios. Hay dos formas de redizar esta
comprobadoén ke los ficheros, 0 en serediza en tiempo red cadavezque seredizaun
cambio en ellos, 0 ben se rediza periddicamente por algiin proceso que esté esperando
en badkground. Alguncs de estos gstemas tienen ademas la cgaddad de escuchar en
determinados puertos del sistema, y lanzar una darma aando estos puertos son
accelidos.

2.2.3. Sistemas de deteccion de intrusos basados en pilas (Stack

based IDS)

Esta es la témica de detecddn ke intrusos mas redente, y varia enormemente de
fabricante afabricante. Estos gstemas trabgjan muy cerca de la pila de protocolos IP,
permitiendo unseguimiento del paguete conforme va acendiendo pa la pila, de esta
forma son cgpaces de andi zar €l paquetey retirarlo antes de que € nivel de glicadén o
el sistema operativo tenga la opatunidad de procesarlo. Para que esta detecddn sea
completa, estos gstemas chequean tanto € tréfico entrante wmo e sdiente. Larazon de
monitorizar Gnicamente un equipo, es lograr que este proceso no sohrecague an exceso
el equipo en € que se eta geautando ce manera que se pueda redizar en todcs los

equipos de laorganizadén.

2.2.4. Beneficios de los sistemas de deteccion de intrusos basados

en red

o Coste: NIDS permiten la glicadon e estrategias de instaladdn Unicamente en
aquell os purtos de la red que son considerados como purtos de acceo criticos.
Por tanto noes necesario instalar, configurar y mantener tantos equipas como en
el caso delos HIDS. De este modoel coste de mantenimiento deaece

o Andisis de paguetes. NIDS examinan todas | as cebeceas de |os paquetes parala
detecd6n ce adividades spechosas en la red. Muchos de los ataques por
denegaddn ke servicio que se producen aduamente, pueden ser detedados

Unicamente examinando las cabeceas de |os paquetes que drculan através de la
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red. Por gemplo, uno @ los ataques por denegaddn de servicio, consiste en
inyedar en la red, paquetes que tienen la misma direcdén aigen y destino, e
manera que @ equipo abrira mnexiones asi mMismo, y puede caisar la pérdida de
rendimiento, o la cdda del mismo. Este tipo e aaques puede ser fadl mente
detedado y corregido pa los NIDS mientras que los HIDS no serian cgpaces de
detedarlo. Ademas la mayoria de los NIDS son cgpaces de mirar dentro del
contenido d&l campo ¢k datos, pa tanto, son cgpaces de detedar determinados
patrones que pueden indicar un comportamiento mali ntencionado.

o Eliminadén ck las evidencias. NIDS utili zan € trafico de red pera detedar los
ataques, pa tanto, los atacantes no podan eliminar |os rastros que sus acaones
degjan. Este es uno ck los problemas que se ecuentran en los HIDS, puesto que
el atacaite puede ser cgpaz de diminar cualquier rastro, barando ceterminadas
lineas de los ficheros de log.

o Detecddny respuesta en tiempored.

o Detecdadn e intenciones maliciosas. Si e NIDS es puesto delante de la
detecd6n ce un cortafuegos, entonces, puede detedar ataques que se estén
prodwciendo, y que en aro caso nurca serian detedados, puesto que d
cortafuegos los eliminaria del trafico que dgja entrar en lared.

o Complemento y verificaddn ce las pditicas de seguridad. En caso de haber
alguna pdlitica definida respedo a excriptadon, po gemplo, un NIDS serd
cgpazde averiguar si redmente esa pdliticase esta glicando, vendola catidad
de tréfico encriptado gie drcula através de la red. Asi mismo, también poda
ayudar a verificar e funcionamiento de los cortafuegos, verificando si ciertas
direcdones o tipos de tréfico estan filtrados o no.

o Independencia del sistema operativo. Los NIDS no son dependientes del sistema
operativo gue se eté geautando en las méaquinas, mientras que los HIDS
requieren dstintas instaladones dependiendo ddl sistema operativo que eté

instalado en cada uno ¢k estos equipas.

2.2.5. Beneficios de los sistemas de deteccion de intrusos basados
en equipos
o Veificaddn ce los ataques. Dado qle estos gstemas < basan en € andlisis de

los ficheros de log de los equipos en los que estan instaladaos, tienen la ventgja
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de que es posible saber s cierto exploit o intento de @aque ha dado resultado o
no, siempre que d rastro que estos ataques puedan dgjar, nosea di minado ke los
sistemas.

o Actividad espedfica del sistema. Los HIDS pueden monitorizar y detedar
fadlmente adividades diredamente reladonadas con € sistema en si, como
pueden ser lamodificadon de ficheros o los accesos ala méquina.

o Monitorizadgon de los comporentes claves del sistema. Son cgpaces de
monitorizar importantes comporentes del sistema, tales como la geaucion ce
determinados programas, o librerias espedficas, asi como los cambios en
determinados ficheros o comporentes, como puweden ser los ficheros de
passvord, o0 € registro de sistemas en las maquinas basadas en sistemas
Windows.

o No es necesario lainstaladén ce hardware alicional. Los HIDS no requieren la
instaladon de ninglin comporente hardware, puesto que utilizan los reaursos
hardware ya «istente. Esto puede hace que en determinados entornos samas

adeauado la utilizadon e estos sstemas.

2.2.6. Necesidad de ambos tipos de deteccion

Ambos dstemas de detecaon ke intrusos, tienen ventgjas que no las tiene d otro
sistema, pa tanto poda ser conveniente la utili zadon de anbos gstemas de detecaon.
Esto eslo que intentan recoger los gstemas de detecadn e intrusos més novedosos. De
todos modaos no hay en lo que respeda ala seguridad en los sstemas de informadén,
ningun sistema que nos garantice la seguridad total y absoluta de las acdones que e

nuestrared se redicen.

En la figura2, se muestran algunas stuadones en las que primero pa separado y
después juntos, estos sstemas pueden ser de utili dad.

En esta memoria nos centraremos en los NIDS, puesto que uno ce los objetivos de
este proyedo es lograr un control 1o mas centralizado paible, pa tanto creanos que la
mejor forma de lograr estos objetivos, es basandonas en aquell os elementos que son
comunes a todos los equipos que queremos controlar, como es € caso de la red en si

misma.
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Figura 2. Combinacion ce distintos IDS

2.3. Algunos Sistemas de Deteccion de Intrusos en Red

Veamos aguno e los sstemas que hemos evaluado para d desarrollo de este
proyedo.

2.3.1. NFR (NFR systems)

2.3.1.1. Descripcion

NFR Network Intrusion Detedion (NFR NID) es un sistema de detecddn e intrusos
gue rediza una monitorizadon en tiempo red de adividades tales como pasibles
ataques concacidos, comportamiento anormal, intentos de acceos no autorizados asi

como infracdones alas pdliti cas de integridad definidas.

La informaddn asociada ala adividad que pareceser sospedchosa, es guardaday se
disparan alertas en caso de ser necesario. NFR NID proparciona dos tipos de detecaon,

mal uso y detecdon ke situadones andmalas.
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Las stuadones de mal uso se dan cuando se producen ataques concacidas, como pa
gemplo un ataque destinado a tirar abgjo un servidor de @rreo eledrénico. Una
situaddn anomala, se da aando € sistema deteda dgo fuera de lo ordinario, como

puede ser, unaumento del tréfico en lared gque @ sistema estéa monitorizando.

Las detecdones de estos malos usos funcionan comparando el trafico que pasa por la
red, con petrones de @aques conacidos. Las stuadones andmalas, son “aprendidas’, o
se le dice d sistema que es 1o que @nstituye un funcionamiento namal, desarrollando
conjuntos de modelos, que son continuamente acualizados, de modo que la adividad

gue se esta monitorizando, es comparada mn estos model os.
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Figura 3. Ejemplo de alarma de NFR

NFR NID esta disponible en dos versiones, ura de dlas el proveedor nos da d
ordenador basado en ura maguina multi-procesador con el software yainstalado y listo
para persondizar y comenzar a geautarlo. En la otra, se nos vende Unicamente d

software, siendoel usuario e que hadeinstalarlo y porerlo en marcha.
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2.3.1.2. Requerimientos del sistema

o Procesador: Pentium Il ® o superior

o Memoria 512MB

o Espadoen dsco: 20GB

o Dostarjetas de red (se recmmienda una mmbinadon ce tarjetas de determinados

fabricantes, no de tarjetas iguales)

2.3.2. SecureNetPro (de Intrusion.com)

2.3.2.1. Descripcion

Este NIDS, también disponble en versién herdware (con dstintas posibili dades en
cuanto a la potencia de la méaquina) y software, reamnace 400 atrones de daque, los

cuales on scripts de andisis paraintentar minimizar las falsas alarmas.

Este NIDS consta de un total de 26 paquetes, los cuaes estén dispuestos de forma
gue cala paguete sea c@az de analizar € tréfico de un protocolo, asi pues Unicamente
tendremos que instalar e moéduo que nos eanecesario, paramonitorizar €l trafico en el
gue estamos interesadacs.

Contiene una herramienta para poder conccer € estado ce la red en tiempo red,
mediante la redizaddn de @nexiones a una glicaddn que nos muestra @ estado cel
sistema.

También tiene la posibilidad de poder desarrollar nuevos <ripts de busqueda de
patrones mediante laredizaddn de scrpits en unlengugje propio, asi como puede enviar
alertas mediante @rreos eledronicos, y alertas SNMP.

2.3.2.2. Requerimientos del sistema

o Pentium Il ® 400MHz o superior
o 128MB Ram
o 205MB de espado libre de disco
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2.3.3. BlackICE Sentry (Network ICE Coorporation)

2.3.3.1. Descripcion

BladkICE Sentry monitoriza segmentos completos de red en tiempo red para
locdizar adividades spedhosas. Estas adividades incluyen intentos de daque a
mainframes, servidores de impresion u dro tipo e pruebas. Cuando se deteda un
ataque, inmediatamente mwmienza aguardar la informaddn sobre d ataque, dispara una
alertay la evia d servidor ICEcep (otro software de la misma compafia que ha de ser
utili zado en atra maquina del segmento, y que se utili za para guardar la informadon ce

los ataques producidaos).

Esta herramienta es cgpaz de funcionar con éxito en redes FastEthermet con una gran

caga, sin que por elo se produzcauna degradadon del rendimiento delared.

En lugar de utilizar una tenologia basada en € recmnacimiento de patrones, esta
herramienta implementa un protocolo de andlisis avanzado para andlizar la estructura'y
deaodificar cada paquete de maneraindividual.

Ademés BladICE Sentry, no solo deteda adividad sospecha y paosiblemente hostil
en cualquiera de los ordenadores que monitoriza, sino que alemés guarda informadén
aceca del ataque, tal como la direcaon IP del ordenador atacaite, € nombre del
ordenador (el nombre NetBIOS), y la direcaon MAC del interfacede comunicadones

gue se esta utili zando.
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2.3.3.2. Requerimientos del sistema

o Procesador: Minimo Intel clase Pentium ® o superior aunque se recomienda un
ordenador dual con dcs Intel Pentium Celeron 550MHz o superior

o Memoria64 MB RAM minimo, recmmendada 128 MB

o Espado en dsco duo: minimo 10MB recmendado 100MB

o Sistemaoperativo: Windows NT 4.0

o Solamente monitorizaTCP/IP

o Tarjetadered Ethernet 10/200 Mbyps.

2.3.4. Snort

2.3.4.1. Descripcion

Snort es un sistema de detecddn e intrusos ligero, cgpaz de redizar un andlisis en
tiempo red del trafico presente en lared y de los paquetes en redes |P. Puede redizar
andisis de los protocolos, bisgueda de patrones en e contenido ce los paguetes, y
puede ser utilizado para detedar una gran cantidad de daques y pruebas tales como
desbordamientos de buffers, escaneo de puertos, ataques CGI, pruebas SMB, y muchos
otros. Posee un lengugje de reglas encillo para describir € tréfico que ha de andlizar,
asi como un motor de busqueda mn ura aquitedura moduar. A su vez, es cgoaz de

lanzar alertas de distintas maneras, para gustarse alas necesidades del usuario.

Hay tres formas principales de utili zar este software. Puede ser utili zado como sniffer
de paquetes Unicamente, asi como para guardar el tréfico de la red (Util para hace un

posterior andlisis del mismo), o como uncompleto NIDS

2.3.4.2. Requisitos del sistema

Snort basa sus requerimientos en e sistema operativo que eté instalado en la
maguina, sin redizar ningln tipo de recomendadon en cuanto a hardware de la misma.
Con esto, se logra marcar las necesidades del sistema en el que se va ainstalar Snort, en
funcion e la catidad de tréfico, y € tamafio e la red, en lugar del fijar unas
necesidades por e software que se estd geautando. Puede ser instalado en cualquiera de

los sguientes gstemas:
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X86| Sparc M68k/ppc| Alpha| Otros| Sistema operativo

X X X X Linux

X X OpenBSD

FreeBSD

X NetBSD

X Solaris

X Sun0S4.1X

X HP-UX

X AlIX

X IRIX

X True4

X MaaOS X Server

X Win32Win9x/NT7200Q
Sistemas operativos en los que Snort se puede instalar.

X[ X[ X| X| X
X

2.3.4. Comparacion entre los NIDS anteriormente expuestos

A continuaddn tenemos los resultados de la amparaddn ck los distintos productos
anteriormente expuestos, para poder tomar una dedsion en cuanto a aaes de dlos
probaremos en nuestras experiencias. Esta mmparadon la redizaremos en funcion dce
los sguientes parametros. documentadén, cantidad de @aques reconccidos, claridad de
los informes, falsas alarmas y rendimiento.

o Documentadony fadl instaladon en unentorno seguro. Esto es particularmente
importante asando e producto va a ser instalado. Muchos de estos productos
tienen la posibilidad de configurar las reglas por las que van a rediza la
bUsqueda de patrones, esto puede ser redmente Util, siempre que las personas
gue se hagan cargo de esta “puesta apunto”, sean personas con unconaocimiento
téaico suficiente, para que puedan redizarlo. Snort permite esta caaderistica
Otros produwctos, como BlakiCE, NFR o SeaureNetPro, no dn muchas
fadli dades para que esto se puedarediza.

o Cantidad de daques reanacidos. Este es e fador mas importante atener en

cuenta para poder controlar la dedividad de estos dispaositivos. La mayoria de
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productos consultados, cubren dstintos tipos de dague, pa tanto, para lograr
una mayor seguridad, seria necesario la utilizaddén e distintos sensores con
distintos productos instalados. Dado qle esto noes posible, Snort, proparciona
la mayor cantidad de reglas por las que andizar, pero tiene d inconveniente de
mostrar |as alarmas que genera de unaforma poco inteligible.

Claridad de los informes. ¢Cémo de entendibles on las alertas que dmacena, y
gue caitidad de informaddn propacionan?. NFR tiene la megjor herramienta de
natificadon de dertas, pero proparciona pocainformadén acecade las aertas
gue se han dsparado. BladklCE muestra uncs graficos fadl mente interpretables,
propacionando ura gran cantidad de informadoén, pero dgjando en € tintero
informadon tan importante cmo de donck viene d ataque . SeaureNetPro es la
herramienta que da una informadén en tiempo red mostrando el nivel de trafico
andlizado, y dando cetalles de este tréfico conforme es analizado. Snort da una
informadon en tiempo red del tréfico y las aertas que genera, siendo el sistema
gue proparciona una informadén a més bajo nivel, aunque por desgrada, no
integra ningln sistema que permita un andlisis répido y sencillo de las alarmas
gue se disparan.

En lo que serefiere ala daridad de los informes, hay que dtar que han surgido
una catidad considerable de herramientas, de las que paosteriormente daremos
més detall e, las cuales tomando como entrada |os ficheros de texto en los que €
NIDS amacena sus alarmas es cgpaz de andiza y rediza informes de los
ataques que se han redi zado.

Falsas alarmas. Un problema que puede presentarse awando € ndmero de
patrones por € que busca es alto, esla catidad de falsas alarmas que se disparan
con e sistema. En €l caso de que & nimero de estas falsas aarmas (pagquetes
corredos pero gue € sistemaremnace ®mMoO un paible daque) seamuy grande,
la utilidad de estos sstemas empieza adeaece. En estas falsas alarmas, influye
pasitivamente la paosibilidad de que @ usuario pueda porer a purto la base de
reglas por las que d sistema andizard d tréfico. NFR, y Snort ofrecen la
posibilidad de filtrar las falsas alarmas (en el caso de NFR no drece muchas
fadli dades para la persondizaddn e las reglas por las que andliza, pero incluye
una potente forma de discriminar las falsas alarmas). BladkICE no popaciona

esta posibilidad, y SeauredNetPro, drecepasibili dades muy limitadas en lo que

Autor:

Carlos Coll Almela 21



SIRIUS: Sistemade Detecddn en laRed de Intrusos. Aplicadénen laUniversidad de Murcia

respeda ala modificaddn / personalizaddn ce las reglas o filtrado ce falsas
alarmas.

o Rendimiento. En lo relativo a los interfaces de red, para pequefias
organizadones, esto no pwede ser un poblema, asi como con los ordenadores
aduales, tampoco deben de plantease problemas de rendimiento, plesto que las
CPUs aduales permiten grandes velocidades de computadon, nes debemos de
ceiir a material del que disporemos, dado gue uno e los objetivos de este
proyedo es la utilizadon ce los reaursos disporibles. Por tanto debemos sfiaar
respedo a rendimiento que Snort es e sistema més apropiado para d desarrollo

de este proyedo.

En general, si es pasible sufragar la instaladon ce diversos NIDS, la aquitedura de
seguridad oltenida proparcionara mayores niveles de seguridad que en caso contrario.
Aun asi, a igual que en € caso de los programas anti virus, e mantener las reglas por

las cuales e filtra aduali zadas, permitira mayores niveles de seguridad.

En este sistema, hemos optado pa la utili zaddn de Snort como sistema de Detecadn

de Intrusos en Red a utili zar.

2.4. Herramientas

Veanos a ontinuadon las herramientas que hemos utili zado alo largo del desarrollo
de este proyedo.

2.4.1. Snort

Snort es un sistema de detecdon e intrusos ligero, ure herramienta para redes
pequenas y poco uili zadas. Es Gtil cuando € predo de instalar sensores de sistemas de
detecdon ¢k intrusos en red, es demasiado ato. Los sstemas de detecadn ck intrusos
en red modernacs, cuestan como minimos 1000$y en ocasiones hasta miles de ddlares.
Snort esta disponible bajo las condciones de la licencia publica generd GNU, y es

gratuito para ser usado en cuaquier entorno.
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2.4.1.1. { Que es un sistema de deteccion de intrusos ligero?

Un sistema de detecddn ce intrusos ligero puede ser instalado en la mayoria de los
nodcs de una red. Los IDS ligeros suelen ser sistemas multiplataforma, con pao
impado en e sistema, y fadlmente mnfigurable por los administradores de estos, que
necesiten ura solucion espedfica an lo gque respeda ala seguridad de los mismos en un
pequeiio dazo de tiempo. Estos, pueden disporer de un conjunto de herramientas que
pueden ser ensambladas y puestas en funcionamiento de forma @njunta para lograr una
solucion global en cuanto ala seguridad de sus sstemas. Los IDS ligeros, son pequefics,
flexibles y suficientemente potentes como para ser utilizados como elementos

permanentes de lainfraestructura de seguridad de unared.

Snort es un IDS ligero, que propaciona estos conjuntos de herramientas, ocupa
entorno a 100 KB en su paquete de distribucion comprimido. En la mayoria de
arquiteduras modernas, tarda Unicamente uncs cuantos minutos en ser compilado e
instalado, y quizés uncs 10 minutos en ser configurado y adivado. Comparemos esto
con la mayoria de sistemas de detecdon ce intrusos en red comerciaes, los cuaes
requieren de una plataforma dedicada a d osy un aprendizge para ser instalados de una
formar Util. Snort puede ser configurado, y puesto en marcha por periodcs largos de

tiempo sin que requiera monitorizaddn omantenimiento.

2.4.1.2. Descripcion
Snort es un sniffer que se basa e las librerias libpcap, estdndar en las distribuciones

UNIX, y que puede ser utili zado como unsistema de deteacion ce intrusos en red ligero.
Es un sistema basado en reglas que andliza & contenido e los paquetes para mmprobar
y detedar si este contenido coincide mn las reglas definidas. De esta forma es cgpaz de
detedar una gran cantidad de daques y pruebas, como desbordamiento de buffers,
escaneos de puertos, ataques basados en CGlI, pruebas SMB (Server Message Block) y
muchos otros tipos de daque, los cuaes n detedados y aertados en tiempo red,
mediante d envié a sistema de logs del ordenador, mediante mensges por
“WinPopup', o admaceiados en unfichero de dertas.

El motor de detecddn esta programado usando unsencill o lenguaje que describe d

contenido ce los paquetes y las acdones atomar mediante una serie de reglas las cuaes
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trataremos més adelante en profunddad, y que fadlit an la escritura de nuevas reglas, en

cuanto un nevo tipo e dagque garece @ algunalistade bugtrad.

Por gemplo, a principios de este &o, comenzo a distribuirse un gusano qle dacda
a los ordenadores que tenian determinado servicio adivo, aprovechando unagujero de
seguridad en e puerto 27374.Pues bien, las reglas pertinentes para detedar si este
gusano hebia entrado en € sistemay se estaba distribuyendo (en este cao dcs reglas),
no llevaron més de una haa en ser desarrolladas (incluyendo en este tiempo la
investigadon recesaria para ver cua era d funcionamiento del gusano, y como
detedarlo).

2.4.1.3. Funcionamiento interno de Snort
La aquitedura de Snort esta basada en € rendimiento, la simplicidad y la

flexibilidad. Esta dividida en tres subsistemas, los cuades n € demdificador de
paquetes, el motor de detecdény € subsistema de dertas y logs. Estos subsistemas ®
sittan pa encimade lalibreria de catura de paguetes libpcap, la wal provee aSnort de
las funciones necesarias para un sniffer de pagquetes, utilizando para dlo uninterfacede
red configurado en modo pomiscuo. La onfiguradén del programa, € parser de las
reglas, y la generadon ck las estructuras de datos, tienen lugar antes de ser inicializada
lasecddn ddl sniffer, manteniendo el aumento de procesamiento pa paguete d minimo

para geautar las funcionali dades base del programa.

2.4.1.3.1. Decodificador de paquetes

El demdficador de paguetes $ organiza drededor de los niveles de la pila de
protocolos presentes, e interface y la definicion de los protocolos TCP/IP. Cada
subrutina en €@ deaodificador impore orden en € paquete de datos mediante la
colocadon ke las estructuras de datos en e paguete que llega. Estas rutinas de
dewdificadon son llamadas en orden a través de la pila de protocolos. La velocidad en
cuanto ala deadificaddn ce los paquetes es muy importante en esta secaén, pa ello la
mayor parte de las funcionalidades del decodificador de paguetes, consisten Uricamente
en lainsercion ce purnteros entre los paguetes de datos para su pasterior andlisis por €
motor de detecddn. Snort es cgpaz de dewdificar paquetes de los protocolos Ethernet,
SLIPy PPR
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2.4.1.3.2. El motor de deteccion

Snort mantiene sus reglas de detecdon en ura lista enlazala de dos dimensiones que
son llamadas “Chain Headers’ y “Chain Options’. Estas n listas de reglas que han
sido condensadas en ura lista de dributos comunes en “Chain Headers’ con los
modificadores que permiten insertar opciones en la detecadn en la parte de “Chain
Options’. Por gemplo, en las 45 reglas de detecddn ce pruebas de aaques por CGl-
BIN, que estén espedficadas en la libreria comun ce reglas de Snort, generalmente la
direcddn IP origen y destino asi como € puerto origen y e puerto destino es €
mismo, pa tanto, todas estas reglas detecadn estdn condensadas en ura Unica “Chain
Header” y las caraderisticas particulares de cala regla etén insertadas en las
estructuras de “Chain Options’. Esto se hace ai, para lograr que & motor de detecdaon
funcione de una forma mas rgpida.

Chain Header Chain Header Chain Header
IP Fuente |P Fuente |P Fuente
IP Destino IP Destino IP Destino
Puerto Fuente ™ Puerto Fuente | ™ Puerto Fuente
Puerto Destino Puerto Destino Puerto Destino
v v

Chain Options Chain Options

Contenido Contenido

TCP Hags TCP FHags

Codigos/Flags Codigos/Flags

ICMP ICMP

Tamafo ce datos Tamaiio ce datos

Etc. Etc.

'

Chain Options
Contenido

TCP Hags
Codigos/Flags
ICMP

Tamaiio ce datos
Etc.

Figura 5. Estructuras de datos de Snatt
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Estas cadenas de reglas on buscadas reaursivamente para cala paquete en ambas
direcdones. El motor de detecddn solamente chequea ajuell as cadenas que hayan sido
inicializadas al lanzarse d programa, pa tanto para que asalquier modificadon e los
ficheros en los que estén definidas las reglas < incluyan, ha de pararse d programay
volverse alanzar. La primera regla que coincida on el paquete demdificado lanzala

acaon quelleva asociada en ladefinicion celaregla, y retorna.

Ademés Snort permita a los usuarios la aeaddn de paguetes con nuwevas
funcionalidades de manera que se logre hace que la glicadén pweda redizar trabgjos
mas espedficos, y lograr por tanto gue las funcionalidades que este NIDS proparciona,

se alapten méas alos trabaj os concretos que se desean redi zar.

2.4.1.3.3. Subsistema de logs y alertas

El subsistema de logs y de dertas es slecdonado al lanzar el programa, mediante
modificadores que se incluyen en la linea de comandcs. Hay tres opciones de log y
cinco de dertas. Las tres formas de log son las sguientes, amaceanar los paquetes de
manera dedificada, amacenar los paguetes de una manera legible, y amacear los
paquetes en e formato que utilizala glicadon Unix tcpdump. La forma deaodificada
de dmacenamiento, permite un andlisis rdpido ce los datos que se han remgido. Sin
embargo, latercera forma de dmacenamiento, es mucho mas rgpida de guardar en disco
y debe de ser usada en aquellos sstemas en los que se requiera un ato rendimiento del
programa, o0 en aquellos sstemas que no tengan demasiados reaursos. El log de las
alertas, puede alemés sr eiminado pa completo. Esta e la manera en la que este

subsistema requiere menos reaursos.

Las aertas, pueden ser enviadas al sistema de log de la maguina (syslog, solo en
maguinas UNIX) amaceadas en ficheros de log en dcs formatos diferentes, enviadas
mediante “WinPopupg (utilizando €l cliente SMB proparcionado pa Samba). Hay dos
opciones para ewiar las alertas a un fichero de texto plano, mandar las aertas por
completo, 0 ura manera rdpida de dmacenar esta dertas en e fichero de texto.
Mediante d envio completo de la derta, se escribe d mensgje asociado a dlay la
informadon contenida en la cdeceaa del paquete . La forma rgpida de dmacenamiento
escribe un conjunto condensado ¢k informadon, po Ultimo también se puede
deshabilit ar por completo esta opcién ce dmacenamiento de las alertas. Esto puede ser
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atil en aquell os casos en los que @ sistema vaya excesivamente cagado, oS se estan

desarroll andotests de intrusion en € sistemas.

2.4.2. Como escribir reglas en Snort

Como ya hemos mencionado en las scaones anteriores, Snort es un NIDS basado
en reglas, las cuales marcan el funcionamiento del sistema, mediante los paguetes que

han de ser tenidos en cuanta, y las acdones asociadas a estos paguetes.

En esta secddn trataremos de describir como se escriben estas reglas para que sean
interpretadas corredamente por el motor de detecaon de Snort.

Snort utiliza un lenguaje sencillo y ligero de descripcion, e cua es flexible y
suficientemente potente. Hay unas cuantas normas bastante simples que nos pueden
servir como guia para @ desarroll o de nuevas reglas.

La primera de dlas es que la descripcion ce cala regla ha de estar contenida en ura
Unicalineg dado que d parseo que Snort rediza para transformar |os ficheros de reglas
a su estructura de datos descrita anteriormente, se redizalinea alinea Ademas como se
ha mencionado anteriormente, para que aialquier modificaddén e las reglas tenga

efedo, haderelanzarse d programa.

Cada una de las reglas esta dividida en dos ®cdones l6gicas, la cdecaa de laregla
y sus opciones. La cdecea de la regla mntiene la acedn asociada ala regla, €
protocolo la direcadn I.P. fuente y destino asi como las méscaras de red y los puertos
fuente y destino del paguete. La parte de las opciones de la regla contiene los mensgjes
de derta einformaddn adiciona en las que se le dice e que partes del paguete se ha de
fijar, para determinar si la aceon definida en la cdecea de la regla ha de ser tomada o

no.

Aparte de las reglas, otra de las funcionali dades importantes que Snort nos permite,
es la utilizaddon e 1o que se mnace ®mo preprocesadores. Al final de esta secddn

vVeremos que son estos preprocesadores y cuales hay disporibles.
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2.4.2.1. Cabecera de laregla

La cdeceade lareglahade mntener informadon relativa d paquete en lo referente

o Acdones asociadas.
o Protocolos.

o Direcdones|P.

o Numeros de puerto.

o Direcddn celaoperadon.

2.4.2.1.1. Acciones
Le indican a motor de detecddn qie ha de hace cuando encuentre un paguete que

coincida on € criterio delaregla. Snort proparcionatres posibles acdones:

o Alert. Generauna derta utilizandoel método e dertaselecdonado a invocar a
programa desde lalineade comandacs.

o Log. Archiva d paguete.

o Pass Ignora d paquete

2.4.2.1.2. Protocolos

El siguiente canpo qLe nos vamos a encontrar en uraregla es el protocolo. Hay tres
protocolos IP que Snort analizapara detedar un comportamiento sosped0so. Estos tres
protocolos N TCP, UDP e ICMP.

2.4.2.1.4. Direcciones IP

La siguiente porcion ck la regla corresponce @n los campas de la direcaon IP e
informadodn relativa alos puertos origen y destino. Dentro del lengugje de definicidon ce
las reglas, la palabra reservada any puede ser utilizada para referirse a cialquier
direcddn, sin espedficar ninguna en concreto. Por desgrada, Snort no poparciona

ningn mecanismo paratraducir de direcadn IP a nombre de ejuipo.

Las direcdones estén formadas por una direcdén IP junto con su bogue CIDR. Este
blogue CIDR indicala mascara de red que debe de ser aplicada ala direcaon IP de la

regla, asi como a cala pagquete entrante que es comparado con este. Un blogue CIDR de
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/24 indica que la direcddn IP de laregla, pertenece auna red Clase C, /16 indicaque
pertenece auna red Clase B asi como /32 indica una direcaon IP de una maguina
espedfica Por gemplo, la pargja direcadn IP / bloque CIDR 155.54.1.R4 indicaa d
rango de direcdones que van desde la direcdon 155.54.1.1 &sta la direcdon
155.54.1.255.

Ademas € lenguaje de definicion e reglas de Snort, nos provee del operador de
negadon. Este operador indica d programa que gli ca determinada regla para todas las
direcdones que no coincidan con € rango gue se le espedfica El operador de negadédn

esl!,

2.4.2.1.4. Numeros de puerto

Al igua que se le epedfica la direcdén fuente a&i como la direcddn destino,
también es necesario indicar € puerto fuente y € puerto destino. Este niUmero de puerto
puede ser definido e distintas formas, incluyendo any, definicién de puertos estéticos,
rangos y utilizando €l operador de negaddn. Los puertos estéticos estan indicados por
un puerto en concreto, es dedr un unco valor numérico, y por ultimo los rangos de
puertos de definen con e operador :. Los rangos de puertos pueden ser utili zados de
diversos modos teniendo significados diferentes:

o Cuaquier puerto fuente y unrango en los puertos destino:

Log udp ay any -> 155.54.12.(?4 1:1024

o Cuaquier puerto fuente, y un plerto destino menor o igua aun puerto:

Logtcp ary any ->155.54.12.(24:6000

o Puerto fuente mayor que un determinado nimero, y puerto destino menor que un

determinado perto:

Logtcp ary :1024-> 155.54.12.(24 500

Cuaquier combinadon ce las formas de epedficar los puertos anteriormente

mencionadas, junto con la especificaddn estética de puertos, es vadlida. La negadon ce
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un puerto se espedficamediante @ operados !. Este operador puede ser aplicado contra
cuaquiera de las formas de epedficar puertos anteriormente mencionadas, salvo
aplicando en operador de negacion a la palabra reservada any, puesto que en la
definicién e los puertos en la regla, ha de haber @ menos un puerto a que la regla

pueda ser aplicada.

2.4.2.1.5. Direccion de la operacion

Este operador -> indicala orientaddn o drecddn ¢l trafico a que lareglase glica
La direcddn IP y puerto de anbos lados de este operador indican gue la regla se
aplicaa a waquier paquete que tenga cmo arigen € par |P puerto de la parte izquierda
de lareglay como destino € par IP puerto de la parte derecha de la regla. Ademas de
este operador unidirecdonal, también existe un operador bidirecdonal. Este operador
bidirecdonal es <>. Este operador es (til para grabar 0 andliza ambas partes de la
conversadén. Un giemplo en € que d operador bidirecdonal puede resultar Util, es para
registrar todo el trafico que se produzcapor € protocolo TELNET desde fuera de lared

gue se pretende monitorizar. Laregla para esto seriatal que:

Logtcp j155.54.12.(24 ary <> 155.54.12.(24 23

2.4.2.2. Opciones de la regla

Estas opciones n la parte cantral del motor de detecddn que Snort proparciona.
Cada una de las opciones que Snort proparciona han de estar separadas por un ;, asi
como € identificador de la opcion ha de estar separado ce laopciénen si por ;. De eta

forma, tenemos veinte opciones distintas que pueden ser apli cadas aunaregla:

o Msg. Imprime un mensgje tanto € fichero de dertas como en €l logs.

o Logto. Almacena d pagquete en el fichero que d usuario le defina, en lugar de
fichero estandar.

o Ttl. Testa d valor del campo TTL dela cdbeceade paguete IP.

o Ild. Testa d valor del campo ID de la cdecea del paquete IP para ver s
coincide n un \aor determinado.

o Dsize Testa d tamafio el campo de datos contra € dela cdecealP.

o Content. Buscaun determinado petron dentro del campo el contenido.
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o Offset. .Modificador de la opcidn anterior, establece ¢ desplazaniento dentro
del campo e ontenido del paquete IP apartir del cual hade buscar € patrén.

o Depth. Modificador de la opcidn contenido, establecela profunddad maxima a
laque busca, dentro de una cnversadon entre varios ordenadores.

o Nocase. Establece la busca de patrones para que no sea sensible a las
mayuscul as.

o Flags. Testa d valor de losflags TCP paraver si corresponcen con cierto valor.

o Seq. Testa & nimero de seauencia del paquete TCP para ver si coincide @n
determinado valor.

o Ack. Testa d canpo ACK del paquete TCP para ver s coincide n
determinado valor.

o lItype Testa d vaor de este canpo centro del paquete ICMP para ver s
coincide on un cterminado vaor.

o lcode. Testa @ vaor de este canpo centro del paquete ICMP para ver s
coincide on un cterminado vaor.

o Sesdon. Descaga lainformaddn dal nivel de glicadon para una determinada
sesion.

o lcmp_id. Testa & vaor del campo ICMP ECHO ID paraver si coincide mn un
determinado valor.

o lcmp_seq. Testa d valor del nimero de seauencia de un paquete ICMP ECHO
paraver s corresponce n un gterminado valor.

o Ipoption. Buscadentro del campo de opciones de paguete I P.

o Rpc. Busca servicios RPC para una determinada llamada a una glicadgon /
procedimiento.

o Resp. Activarespuesta (caidade mnexiones, €tc).

Veamos cada una de las opciones mencionadas anteriormente @n mayor

detenimiento.

2.4.2.2.1. Msg

Laopcion msg dice d sistema de log y de dertas que un determinado mensgje ha de
ser escrito con € volcado Bl paquete o con la derta que se genera. Este mensgje, es un
simple texto en e cua se utiliza ¢ caader \ delante de aalquier carader que pueda

provoca que Snort se confunda, pa giemplo ;.
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Formato

Msg: “ <mensaje de texto>";

2.4.2.2.2. Logto

Esta opcion le dice d programa que guarde en € fichero de log todcs los paquetes
gue mincidan con esta regla aun fichero de salida espedal. Esta opcion puede ser Util
en e caso gue no se quieran mezdar cosas como la adividad NMAP, http, escaneos
Cudgi,... Hay que tener en cuenta que esta opcidén nofuncionard s se ha selecdonado en la
lineade comandacs laopcidon ce generar € fichero delog en formato binario.

Formato

Logto: “ <nombre de fichero>";

2.4.2.2.3. TTL

Esta opcidn es usada para establece valor espedfico del campo dal paquete IP. Esta
opcién solamente se aumple si €l valor que se le define en la opcion es exadamente d
mismo que d valor del campo TTL del paquete IP. Este opcion es Util parala detecdadn
de internos de traceoute.

Formato

Ttl: “ <nUimero>";

2.4.2.2.41D

Esta opcion es utilizada para busca un nimero concreto de identificador de
fragmento dentro del campo ce la cdecea IP. Algunas herramientas para acceer a
sistemas poren este canpo a un valor concreto para lograr diversos objetivos, pa
giemplo, e valor 31337es muy utili zado pa algunacs haders.

Formato

Id: “<nimero>";
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2.4.2.2.5. Dsize

Esta opcidn es utili zada para cmprobar € tamafio dal campo de datos. Puede ser
utili zada para comprobar contra un valor concreto, ocontra un valor mayor o menor que
un ndmero. Esta opcion puede ser Util en caso de que dispongamos de un servicio con
un bufer de un determinado tamafio. Ademas esta opcion tiene la ventaja de ser mucho
maés rapida que d chequeo del contenido del campo ce datos.

Formato

Dsize [>|<] <ndmero>;

Los caracteres >< son opriondes

2.4.2.2.6. Content

Esta opcion es una de las més importantes de Snort. Permite d usuario establece
reglas para la busqueda de determinados contenidos dentro del campo e datos del
paguete IP, y asociarle a la regla una acton en funcion e ete ntenido. La
comprobadoén se rediza alo largo de todo e campo e mntenido dal paquete. S se
encuentra este patron, el resto de las opciones, en caso de haber alguna, se rediza Esta
comparad6n del contenido del paguete wn e argumento de la opcidén es ensible alas

mayuscul as.

Esta opcion es un tanto complicada; puede contener una mezda entre textos y datos
en binario. Estos datos binarios, han de ser encerados entre d caader | y se
representan como bytes en formato hexadedmal.

Formato

Content: “ <cadenacon €l contenido>"

Ejemplo
Alert tcp ary any -> 155.54.12.(P4 143(content: “|90C8 COFF FFFF|
/bin/sh” ; msg: “ Desbordamiento bufer IMAP” ;)

2.4.2.2.7. Offset
La opcion ke offset es usada para modificar la acedn ce la opcidn content. Esta

opcion cambia  comienzo de la pasicion a partir de la aa comienzala busqueda de la
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cadena dentro del campo ce datos del paquete IP. Es muy Util para detedar cosas como
detecdadn e escaneos CGI, donak d contenido gue se buscanunca e encontrado dentro
de los primeros cuatro bytes del campo e datos. Esta opcion no pede ser utili zada sin
utili zar en lamismareglalaopcidn content.

Formato

Offset: “ <nUmero>";

2.4.2.2.8. Depth

Depth es otra opcion para modificar el comportamiento de la opcion content. Esta
opcion establece la profunddad méxima hasta la que se busca & contenido
pardmetro de la opcidn content, dentro del areade busqueda. Es Util para espedficar un
maximo dentro del areade busqueda, y evitar de este modo mayor ineficiencia en la
busqueda del patron.

Formato

Depth: “<nimero>";
Ejemplo
Alert tcp arny any -> 155.54.12.(24 80(content:” cgi-bin/phf” ; offset: 3;
Depth: 22; msg: “ Acceso aCGI-PHF" ;)

2.4.2.2.9. Nocase

La opcidn nacase es utili zada para desadivar la sensibilidad a las mayusculas en la
opcion content. Esta se espedficasola dentro de laregla, y cualquier cadena ASCII que
es comparada @n e contenido d&l campo e datos es tratada sin tener en cuanta las
mayusculas o minuscul as.

Formato

Nocase;

2.4.2.2.10. Flags

Esta opcion chequea ¢ contenido ce los flags en un aguete TCP para ver s
coinciden con un ddterminado petron. Actuamente d programa nos propaciona
consultar los ocho flags de la cdbecaa TCP. Estos on:

o F. FIN (bit menos sgnificaivo del byte de flags)
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o S SYN

o R.RST

o P.PH

o A.ACK

o U.URG

o 2.Segundo ht reservado

o 1. Primer bit reservado (bit mas sgnificaivo del byte de flags)

Los bits reservados pueden ser utili zados para detedar un funcionamiento anormal.

Para que la ac@dn tenga lugar, todcs los flags por los que se pregunta han de estar

adivos.
Formato
Flags: <flags activos>;
Ejemplo
Alert tcp any any -> 155.54.12.024 ary (flags: SF; msg: “ Posible escaneo SYN

FIN"))

2.4.2.2.11. Seq

Esta opcion se refiere alos nimeros de seauencia TCP. Basicamente, deteda si €l
paguete tiene un nimero de seauencia oncreto. De hedho esta opcidon noes demasiado
atil, y tnicamente se haincluido en esta memoria por cuestiones de completitud.

Formato

Seq: <numero>

2.4.2.2.12. Ack
La opcion Ack se refiere d campo ce @wnfirmadén ke la cdecaa TCP. Esta regla
tiene Unicamente un propdsito pradico, como es la detecaon e pings NMAP TCP. Un
ping NMAP TCP pore este canpo a ceo y manda un paquete @n € flag TCP ACK
adivo, paradeterminar si un equipo esta adivado.
Formato
Ack <ndmero>;
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Ejemplo: detecddn de un gng NMAP TCP
Alert tcp ary any -> 155.54.12.(24 ary (flags: A; ack 0; msg: “ ping NMAP
TCP” ;)

2.4.2.2.13. Itype

Esta opcidon chequea ¢ valor del campo type del paquete ICMP. El valor del
parametro que se le pasa puede no coincidir con ringin valor de un tipo Vadido, esto
puede ocurrir en alguncs tipos de aaque por denegadon e servicio.

Formato

Itype: <numero>

2.4.2.2.14. Icode

Esta opcion es muy paredda ala comentada anteriormente, solamente estableca un
valor numérico, y e programa detedaratodod tréfico ICMP que utili ce ese valor como
codigo. Igua que en laopcidn anterior se permite que se pase por parametro un \aelor no
véido &l campo e addigo, con € fin de detedar trafico sospechoso.

Formato

Icod: <nlUmero>

2.4.2.2.15. Session

Esta opcidn es utili zada para extrag los datos de usuario de una sesion TCP. Este
campo es sumamente Util, para ver que usuarios estan redizando untelnet, rlogin, ftp o
incluso sesiones web. Hay dos argumentos disponibles para eta opcion. Estos
argumentos on printable o all. Si se pore d argumento printable en esta opcion,
anicamente se veran aquell os argumentos que € usuario se cgazde escribir o de ver. El
atributo all sustituird agquell os valores que d usuario nosea cpaz de ver, par su valor
hexadedmal. Esta opcidon puwede provocar que d programa vaya demasiado lento, pa
tanto ha de ser utili zada cn mucho cuidado.

Formato

Sesgon: [printable| all];
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2.4.2.2.16. Icmp_id

La opcion icmp_id examina dentro de un paquete ICMP ECHO € contenido ddl
campo ICMP ID paraver si coincide con un \alor concreto. Es Util parala detecadn de
bastantes ataques potenciales.

Formato

lcmp_ip: <ndmero>;

2.4.2.2,17. Icmp_seq

Esta opcidn examina dentro de los pagquetes ICMP Echo e contenido del nimero de
seauencia ICMP. La utilidad de esta opcion es pradicamente lamisma que en laopcion
anterior. Es Util para detedar ciertas tramas de trafico que pueden ser potencialmente un
atague.

Formato

lcmp_seq: <numero>;

2.4.2.2.18. Ipoption
Si d campo ke opciones IP esta presente en € paguete, esta opcion biscara si
determinadas opciones, como enrutaminento fuente estan adivadas. Los valores validos

SOn:

o rr. Guardar ruta

o eol. Fin delista

o nop.No operadon.

o ts. Marcadetiempo.

o sec Opcidén e seguridad IP.

o Isr. Liberar enrutamiento fuente.
o sgr. Enrutamiento fuente estricto.
o satid. Identificador de flujo.

Las opciones por las que habituamente mas £ cnsultan, son las reladonadas con €l
enrutamiento fuente. Ademéas lamente se puede @nsultar por una opcidn ke la trama

IP por cadaregla
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Formato

Ipoption: <opciones de lalista arterior>;

2.4.2,2.19. RPC

Esta opcion examina | as peticiones RPC (Remote Procedure Call) y automéaticamente
dewdifica la glicaddn pocedimiento y version dal programa, indicando un éxito
cuando las tres variables han sido comparadas con éxito. El formato de esta opcion es
aplicadon, pocedimiento, version. Se puede utili zar el caader * paraindicar cuaquier
procedimiento o version.

Formato

Rpc: <numero, [nimero | *], [ndmero | *]>;

2.4.2.2.20. Resp
La palabra dave resp implementa la respuesta flexible a determinado tréfico. La
respuesta flexible permite d programa cerar determinadas conexiones consideradas

peligrosas. Los sguientes argumentos $n admiti dos como pardmetros:

o rst_snd. Enviaun paquete TCP_RST al socket de envio.

o rst_rev. Enviaun paquete TCP_RST a socket de recegocion.

o rst_al. Enviaun ppguete TCP_RST en ambas direcdones.

o icmp_ret. Enviaun paquete ICMP_NET_UNREACH a equipo emisor.

o icmp_hast. Enviaun paquete ICMP_HOST _UNREACH a equipo emisor.
o icmp_pat. Enviaun paguete ICMP_PORT_UNREACH a equipo emisor.

o icmp_al. Enviatodcs los paguetes anteriores al equipo emisor.

Estas opciones pueden ser combinadas para enviar multiples respuestas a un
determinado equipo. Cuando esto se hace &tos argumentos han de estar separados por
comas, y pueden ser de utilidad para que d NIDS corte @ trafico entre d atacante y la
red. Por giemplo, se podia insertar una regla que aitométicamente @rtase |os accesos

de un equipo externo ce nuestrared a aualquier puerto 23 (el de telnet).

Formato
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Resp: <argumento[, argumento.. ]

2.4.3. Prepocesadores

Los preprocesadores permiten a Snort, extender su funcionalidad mediante la
utilizadon e plugins. Estos plugins o afiadidos permiten a los usuarios y
programadores extender la funcionalidad de Snort insertando moéduos de una manera
sencilla. El codigo de estos preprocesadores es llamado antes que ¢ motor de detecdaon

seainiciado, pero después de que @ paquete haya sido codificado.

Para la caga y configuradon ce estos preprocesadores < utiliza la palabra dave
preprocessor dentro de los ficheros que wrtiene las reglas. Esta dirediva tiene d

siguiente formato:

preprocesor <nombre>:<opciones>

2.4.3.1. Preprocesadores disponibles

2.4.3.1.1. minfrag

Este preprocesador examina los paguetes fragmentados hasta un determinado
tamafio. Los paguetes ©n fragmentados, debido mincipalmente ala acédn e los
routers que @ paguete se encuentra através de su camino desde d quipo aigen hasta d
destino. Por norma general, no hay ninguin equipo comercia que fragmente los paquetes
en pieza més pequefias de 512 hytes. Por tanto podemos utili zar este preprocesador
paraver s hay trafico de untamafio menor a este numero, plesto e esto puede indicar
gue hay aguien que eta intentando aultar su tréfico mediante la utilizadén de
paguetes pequenas.

Formato

minfrag: <tamafo c paquete>
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2.4.3.1.2. http decode

El deaodificador http es utili zado para procesar la calenas URI (Universal Resource
Identifiquier) http, y convertir estas cadenas en ura Unica calena ASCII. El fragmentar
estas URI’s puede ser redizado para inutili zar la acton e escaneos de url y atacantes
gue de otro modo pweden eludir el andlisis del contenido ce la URL, fragmentando esta.
Este preprocesador tomalos nimeros de puerto de los cuales hade juntar las cadenas en

una.
Formato
http_deaode: <lista de puertos sparadcs por espacios>
2.4.3.1.3. Detector de escaneos de puertos

Un escaneo de puertos < define como ura wnexion TCP que intenta acceer a més
de P puertos en S segundas, 0 paquetes UDP que son enviados a mas de P puertosen S
segundacs. Estos escaneos pueden ser redizados a numerosas direcdones IP destino asi
COMO a NumMerosos puertos a través de distintas direcdones IP. Por desgrada, este
afadido a Snort Unicamente permite la detecddn ce escaneos de puertos desde una

Gnicamaguinaorigen.

Los argumentos que se le pueden pasar a este moduo sonlos sguiente:

o Redesamonitorizar. Lapargjadirecaon P/ bloque CIDR amonitorizar.

o Numero de puertos. Nimero de puertos accalidos en periodo ce detecadn.

o Periodo ce detecdon. Numero de segundces.

o Diredorio/ fichero de dmacenamiento. Donde se van a dmacenar |los resultados

de estas detecaones.

Formato

Portscan: <red amonitorizar>< numero de puertos>< periodo c
detecdon><diredorio/ fichero de almacenamiento>
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2.4.3.1.4. Ignorar determinados host en los escaneos de puertos:

Otro de los méduos disponibles es Gtil para evitar que se disparen adarmas de
escaneo de puertos que se suporen que se han lanzado desde determinados ordenadores.
En e caso de que haya servidores que no se quiera que sean controlados por e
preprocesador de escaneo de puertos (como pueden ser servidores NTP, NFS, y
servidores DNS). Los argumentos que se le pasan a este preprocesador consisten en ura
listadelos pares direcdén 1P/ blogue CIDR que han deignorarse.

Formato

portscarrignarehosts: <lista de ordenadaesaignarar>

2.4.3.1.5. Otros

Por Ultimo, comentar que d igua que hay preprocesadores para modificar o afiadir
funcionalidades a Snort, También existe méduos para modificar € funcionamiento del
subsistema de log /alertas que hemos visto a principio de este moéduo. Alguncs de

estos médu os permiten lo siguiente:

o Enviar las aertas através de las interrupciones de log de los gstemas basados en
UNIX, lo cual da mucha mas flexibilidad que la opcién, comentada aando se
tratd el subsistema de dmacenamiento, de d modificador por la linea de
comandos cuandose llama d programa.

o Logea la sdida de Snort en formato tcpdump, en e fichero que nosotros
deddamos

o Logea lasalidade Snort a una base de datos. Esto puede ser de utilidad perala
generadon ceinformes y estadisticas acacade |os ataques que se han producido
en nwestrared, asi como para d almacenamiento de datos histéricos.

o Almacenamiento de los datos en formato XML, de manera que paosteriormente

se puedan tratar estos datos por distintas aplicadones.

2.4.2. NMAP

Nmap es un escaner de puertos. Un escaner es Util para d administrador para
supervisar los rvicios adivos en las maguinas a su cargo, Yy asi saber limitarlos a los

imprescindibles.
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Se ha utili zado esta herramienta en los estadios iniciales de este proyedo, para eitre
otras cosas, comprobar si € preprocesador utilizado para detedar los escaneos de
puertos funcionaba de manera @rreda, asi como para ver los puertos que dejabamos

abiertos en & equipo qie es utilizado como sensor.

Esta herramienta, es cgpaz de redizar también la detecadn del sistema operativo que
se estd geautando en e equipo a que se rediza ¢ escaneo de los puertos, asi como
redizar distintos tipos de escaneos para detedar vulnerabilidades en e equipo.
Basédndose en estos pardmetros, es cgpaz asu vezde dar una etimadon e la protecddn
del equipo escanealo.

Un giemplo dela geaucion e esta herramienta es el siguiente:

Nmap <nombre o drecdon del equipo>

Starting nmap V. 2.58BETA22 ( www.inseaure.org/nmap/ )
Interesting portson (direcadn el equipo):

(The 1530 pats <anned bu not shown below arein state: closed)
Port  State  Service

21/tcp open ftp

23/tcp  open telnet

25/tcp open smtp

79tcp open finger

98/tcp open li nuxconf

11Vtcp open sunrpc

113tcp open auth

513tcp open login

514itcp open shell

515tcp open printer

959tcp open urknown

1024tcp open kdm

Figura 6 .Ejemplo maquina desprotegida, con plertos vulnerables.

2.4.3. Ethereal

Ethered, es un analizador de protocolos, que permite examinar los datos que son
cgpturados por la tarjeta de red, kien en tiempo red, bien desde un fichero que se ha

guardado a disco. Esto ncs permite anali zar |0s paquetes que Snort ha caturado, plesto

Autor:  Carlos Coll Almela 42



SIRIUS: Sistemade Detecddn en laRed de Intrusos. Aplicadénen laUniversidad de Murcia

gue s se dmacenan los paquetes capturados por Snort en formato tcpdump, entonces

esta herramienta nos permite un andlisis abajo nivel de estos paguetes.

Esta herramienta dispore ademés de un interfacegréfico, el cual fadlita d andlisis de

los paquetes cgpturados.

— Ethereal e

File Edit Capture Display Tools Help
ne|Length [Time Source Destination |Frotocaiino A
16 74 ?.034102 10.1.1.85 vt brunching. com  TCP 1028 > vt [SYN] Seq=42E8174114 fck=
17 70 7.096750 wewd.brunching.com  10.1.1.85 TP vl > 1028 [SYM, ACK] Seq=335957598
18 EE 7?.096850 10.1.1.89 vt brunching. com  TCP 1028 > vt [ACK] Seq=42E8174115 Ack=
19 356 ?.097373 10.1.1.89 vt brunching. com  HTTP GET / HTTP/1.0

Figura 7. Ejemplo dela ventana ¢ Ethereal

& Contents of TCP stream

GET / HTTRA1.0

Connection: Keep—Alive

User—agent: Mozillas4.75 [en] (W11 U; Linux 2.2.17=crunch 16862

Host: wmsd.brunching. com

fccept: imagesqif, imagess—xbitmap, image/ipeq, imagespipeq, imagespng, 7/
fccept—Encoding: gzip

fccept—Language: en

fccept—Charset: is0-8853-1,*,utf-2

| EE | 4

HTTP/1.1 200 OK

Date: Fri, 27 Apr 2001 18:47:18 GMT

Server: Apachef/1.3.12 (Unix)

Set—Cookie: Apache=nis132.kconetisinc. com. 24820988397239143; path=/s; expires=Mon, 25-Apr—11 18:47:18 C@
MT

Connection: close
Content—Type: text/html

<IDOCTYPE HTML PUBLIC "—//W3C//DTD HTML 4.0 Transitional/fEN":

LHTML >

<HEAD >

<META name="description” CONTENT="Comedy, pure and simple as a hammer

to the forebrain., ">

<METS name="keywords" CONTENT="comedy, humor, jokes, fun, satire, parody,

movie reviews, ratings, funny, joke":

<LINK, REL=StyleSheet HREF="/style.css" TYPE="text/css" MEDIfA=screen>

<}ITLE>The Erunching shuttlecocks — Comedy with a "Runch”</TITLE>

</HEAD >

<BODY BGCOLOR="HFFFFFF" TEXT="#000000" LINK="H#OOOOFF" WLIMK="H200020" ASLINK="#O00020":

<CEMTER>

<TAELE WIDTH="ES%" BORDER=0:

<TR>

e

<BR >

<1— Copyright C) 1993, 1999 Engage Media Corporation. all Rights Reserved —»

<IFRAME WIDTH=468 HEIGHT=GE0 SRC="http://fad-adex3.flycast.com/saerver/iframes/TheBrunchingshuttlecocks/Gee
neralHumor 465027 SCROLLING="ro" HMARGIMWIDTH=0 MARCIMHEIGHT=0 FRAMEBORDER=0 WSPACE=0 HSPACE=0:

<f TARGET="_top”’ HREF="http:// ad—adex3.flycast. com/servers/click/TheBrunchingshuttlecocks/GenaeralHumor /@
4ES02 ">

fIMG BOEDER=U{WIDTHT4BBEHEIGHT=BD SRC="http:/ fad—adex3. flycast. comsserverima/TheBrunchingShuttlecockse /

Entire conversation (7233 bytes) — | &85CH .. EBCDIC - Hex Dump Print| Save As] Closei

Figura 8. Detalle de uno ce los paqtetes capturadacs.

2.4.4. Aris

Aris es un analizador de logs para tratar los ficheros que han sido generados por el
sistema de detecdon ce intrusos en red. Suple las deficiencias que se comentaron
anteriormente en cuanto a los reportes que los NIDS ofrecen sobre las incidencias que

se han registrado en las redes monitorizadas.
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Aris (Attadk Registry and Intelligence Service), es cgpaz de redizar andlisis en los
ficheros generados por la mayoria de los NIDS que aduamente se eicuentran

disponibles en el mercado.

Esta herramienta, consta de dos gstemas distintos, uno ara @ envio de los ficheros

generados, y otrapara @ analisis de |os mismos.

En cuanto ala primera de dlas, es un programa que se geauta en €l equipo locd, €
cual, transforma la salida de los ficheros que se van a transmitir para su pasterior
andisis en unformato intermedio, gle sera d que redmente se transmite. Este formato,
no es mas que un formato en XML, que posteriormente sera utili zado para d andlisis de

las incidencias natificadas.

Respedo a esta parte, es de notar que la glicadon permite ser configurada para que
se redice ete awio de los ficheros de manera periddica de forma que d sistema

automaticamente enviarialos ficheros para su pcsterior andisis.

| Set:urityFu-::us ARIS Extractor
i File Optionz  Frofile  Help

DS Frofile

[0S Werzion: annrt _:J

R ] [EAL0ES Snor

T ilz:'xLEIGS'xF'Drtscan

. r Parze From D ate 12["]1 -03-31 0d:00: 52, 000

| I Ship Addresses 1

—Estractor Status Logaging W ——————

i Statuz Log File iE:"-.-’-‘-.FIEHIVEIS DE PROGRAMANARIS Ex Browise. .

i j [ribad: S ohediiea Uplnad...J E sit i

Figura 9. Aplicacion cliente de Aris.
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Antes de rediza € envio de datos, es necesaria la @eadon e una wenta en el
sistema remoto. Al crea la auenta, se le dan a sistema una serie de datos, entre los que
figuran unidentificador de usuario y una dave de acceo. En ese momento ya se puede

redizar el envio deinformadén parasu andlisis.

En lo guwe respeda d sistema remoto, a cua nos conedamos a través de un
navegador, y una vez enviados los datos, se nos da la posibilidad de ver informadon
sobre los incidentes que se han ndificado, asi como la posibilidad de redizar ciertos
gréficos a partir de los mismos.
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3. Diseno de una solucion concreta

En esta secddn vamos a tratar el disefio ce una solucion que ampla o©n los
objetivos del presente proyedo. En primer lugar, veremos como es la trazade un ataque
tipico a aualquiera de los ordenadores o servidores que utili zan la Red de Transmision
de datos de la Faaultad de Informética

Este daque suele ser muy similar al atague tipico descrito en la introducdon e la

presente memoria:

o El atacante lanzaun escaneo de puertos a una maguina cncreto, 0a un rango
de méquinas (las direcdones de todas los ordenadores de la Universidad de
Murcia, estdn comprendidos entre la direcdon I.P. 155.54.0.0y la
155.54.255.255, quse arresponce @n ura dase B). También es paosible
gue d atacante pretenda hace un escaneo a un solo puerto de un rango de

méquinas para azeriguar en cuales de dlas ese servicio est4 adivo.

o Unavez que ya se ha visto contra que maquina proceder, € atacaite utiliza
un pograma para ver si mediante ese servicio que se ha buscado, osobre ese
rango de servicios adivos en ura maguina en concreto, es posible grovecdar
alguna vulnerabilidad conacida, utilizando pra dlo un pograma o exploit.

Mediante d cual lograria acceer ala maguina an ciertos privil egios.

o Unavezhedo esto, d atacaite extragainformadon e esta méquina (s este

erasu propdsito) o uili zard esta méquina para daca aotras.

El efedo que este daque provocaia sobre un sistema tipico, seria muy dificil de
detedar, puesto qe lo que Unicamente provocarian, serian una vez que @ atacaite ha
logrado accaler, la insercion ce dgunas lineas en los ficheros de @nfiguradon el
sistema, para poder fadlitar futuros accesos por parte del atacante, o la insercion de
otros tantas lineas en los ficheros de log de la méquina. Estos ficheros de log, cortienen

determinada informad6n sobre o que ha ocurrido oesta ocurriendoen € sistema, como
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puede ser los Ultimos comandos geautados, las Ultimas personas que accéieron a

determinados reaursos, etc.

Por tanto, y dado gue estos efedos on muy dificiles de detedar, y mucho menos de
lograr llevar un control centralizado sobre dichaos ficheros, ya que estos estén ukicados
en cada uno ce los ordenadores, y si bien es posible d envio de estos ficheros a los
administradores del sistema, también es cierto gque estos ficheros contienen tanta
informadén qe redmente su andlisis es inviable. Por tanto la reacédn ante un ataque
puede llegar a ser demasiado lenta para que se logre evitar efedos indeseados y dista

mucho ce ser inmediata o cuanto menaos répida.

Lo que se propore pues, es implantar un sistema automatizado que permita alos
administradores reacconar en untiempo admisible (idedmente en tiempo red) ante las
alertas que se produzcan en los equipos de la Faaultad de Informatica De modo que los
administradores del sistema podrén ser capaces de comprobar si €l servicio gque esta ala

escucha en € / los puertos bre los cuales & ha producido unescaneo o unataque son

Seguros.

Cabe la posibilidad de que si se generan alarmas en cada escaneo de puertos que se
ha producido, la cantidad de darmas satan grande que d final se acée por ignorarlas.
Por ello, las alarmas rén enviadas a los administradores de lared, uravez que se haya
detedado unintento de acceo noautorizado. A pesar de dlo, lareacédn nosera mucho
mas tardia y se podrén tomar las acdones corredoras a tiempo. Ademas un fichero con
todcs los escaneos de puertos que se hayan produwcido en ese dia seguira estando

acceible para su consulta einvestigacion.

Asi pues, con € sistema propuesto en este proyedo conseguimos una mayor rapidez

y agilidad de respuesta por parte de los administradores.

La reactdn ante un paible dague siguiendo el esquema mas usual, puede ser la
siguiente,

o El atacante lanza un escaneo de puertos a una de las méaguinas que se estén

monitorizando (dicho escaneo queda registrado en un fichero que cntiene

todos |os escaneos registrados durante ese dia)
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o El atacante geauta un exploit para comprobar si la vulnerabili dad existe. En
este momento se genera una derta que puede ser consultada por e
administrador del sistema, € cua puede mmprobar si esa vulnerabili dad
afeda d equipo atacalo.

o Encaso que esavulnerabili dad afede d equipo atacalo, el administrador del
sistema, tomara las acdones adeauadas para ontrarrestar los efedos de

dicho ataque.

Como se puede mmprobar € tiempo e respuesta aite un paible d@aque se reduce
drasticamente, asi como se puede evitar rapidamente los efedos de los mismo. A pesar
delo anterior el tiempo ok respuesta ante un ataque queda supeditado ala disponibili dad
de los administradores del sistema para tomar las medidas corredoras, puesto que no se

daunservicio 24/7 alos equipos de la Faaultad de Informética

3.1. Solucién elegida

Finamente expondemos la solucion gie hemos tomado para la redizadén e este
proyedo.

Uno ck los requisitos para la redizaddn ce este proyedo, es que la solucién que se
tome no requiera un gasto en cuanto alicencias ©ftwarey en cuanto ala alquisicion e
equipos necesarios para la redizadén dce las mismas. Por tanto, se ha deddido la
utili zadon de software de libre distribucion, y que este software no recesite un equipo
con muchos reaursos, dado que ega onwveniente lareutilizadon de dguno e los equipos

que teniamos a nuestra disposicion.

Por tanto la solucion elegida se basa en la utili zaddn de un sensor (equipo gie lleve
a c@o la Detecddn e Intrusos en Red) en € cua se etd geautando unsoftware de
libre distribucion. En este cao € software que se esta geautandoen Snort en su version
1.6. Existe una versién superior de Snort, la version 1.8, esta version drece mas
funcionalidades que la version 1.6, gro ha sido desarrollada y ofredda en Agosto de

2001, po tanto no hemos redizado experiencias con ella. Ademas, el formato de las
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reglas, cambia totalmente, par tanto, seria necesario € desarrollo de una base de reglas

nueva, ola alaptadon celaque atualmente esta en uso.

3.1.1. Disposicion del sensor dentro de la red

Veamos ahora cmo se ha dispuesto este sensor dentro de la topdogia de la Red de
Transmision ¢k datos de la Faaultad de Informéticadescrita en el purto 2 ¢k la presente

memoria

Esta dispasicion se muestra en lafigura 10. En esta figura se muestralo siguiente:

o Latopdogiade Red de Transmision ce datos de la Faaultad de Informética

o Ladisposicion de nuestro sensor dentro de lamismared.

o Como se mmunica nuestro sensor con el exterior, asi como los mirroring
necesarios en e router para que @ sensor sea cgpaz de redbir los datos a
andiza para generar las alarmas correspondentes a los ataques que se

prodwzcan.

Dentro de lafigura 10 las lineas de alor lil a, representan los enlaces de fibra para la
comunicadon entre los conmutadores y € router. Las lineas de lor verde, no se
corresponcen con lineas de mmunicadén en si, S N0 que representan un mirroring que
se ha tenido que hace a nivel de router para que nuestro sensor tenga datos que

andli za.

Este mirroring Unicamente wnsiste en la replicacion e todo € tréfico que tiene
como arigen o cestino uno @ los purtos del router que @rresponce n alguno e los
conmutadores donce se mneda dgun equipo cuyo trafico estamos interesados en

andliza.
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Figura 10 Dispasicion del sensor dentro dela Red dela Facultad ce Informética

3.1.2. Sensor

En este gartado nas centraremos en la onfiguradon &l equipo en € que se ha
redizado este proyedo, viendo como € equipo cumple @n uno @ los objetivos del

presente proyedo como era € bajo costo.

3.1.2.1. Software

En cuanto a software que se encuentrainstalado en el equipo, todas las aplicadones
que se han instalado son ¢k libre distribucion y ya han sido mencionadas en € segundo

apartado ce la presente memoria. Veanos cada unade dlas

o Sistema operativo. El sistema operativo que hay instalado en la maguina s
Linux, con la version &l nicleo 2.2.152.0smp. Esta versiéon e nicleo,
permite d aprovedchamiento de los dos microprocesadores que esta méaquina
tiene instalados. Ademés ha sido configurado para dejar la menor cantidad de
puertos pasibles abiertos, de manera que se puedan uili zar la menor cantidad
de eploitsy otrostipos de daque mntra esta méaquina.

o Snort. Como ya hemos comentado ampliamente alo largo de la presente
memoria, ha sido € NIDS que se ha utilizado para la redizadon e ete

proyedo, en su version 1.6.
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o SH2. SH2 ha sido instalado para permitir € acceso remoto de esta
maguina. Ademas a ser una glicadon qle adificala mmunicadon, permite
gue no se puedan redizar atagues a dla, mediante lainstaladon de un sniffer
en e mismo segmento de red (puesto que € purto de red en € cual esta
conedada la tarjeta de red gque se utiliza para las comunicadones de este
equipo, esta mnedado a un concentrador)

o Ethered. Como ya se comento anteriormente, esta glicadon esté instalada
para poder rediza un andisis de los paguetes que Snort guarda mo
resultado ce su funcionamiento.

o Nmap. Utili zado para redizar escaneos de puertos 'y, comprobar si el moduo
de detecaon e escaneos de puertos en Snort funciona crredamente, asi
Como paraver que puertos estédn ala escucha en algunas méquinas.

o ArisExtrador. Es la herramienta que se utili za para enviar 1os logs obtenidos

alaherramientade andlisis anteriormente dtada.

Como se ha comentado anteriormente, todo el software que se ha instalado es de
libre distribucion, kgjo licencia G.N.U.

3.1.2.2 Hardware
En cuanto a hardware que hay disponble, este esel siguiente:

o Placabase Pentium Dual
o Dos Procesadores Pentium 100 MHz.
o Dostarjetas de red Fast Ethernet 100Mbps.

El motivo de tener dos tarjetas de red, es paraintentar dificultar que la geaucion el
Snort seadetedable, asi como para evitar que d trafico de gestion del equipo, interfiera
conla catura de datos.

Estas tarjetas de red estan configuradas de manera que una de dlas es utili zada para
la omunicaddn namal del sistema, de manera que es la que se utiliza wando se
accale ala maguina remotamente utilizando SH2, o cuando se eté trabgjando
normalmente en ella. En cambio, la cnfiguraddén dal otro interfacede red es distinta,

puesto qLe esta tarjeta no tiene direcaon IP, en cambio, esta en modo e operaddn
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promiscuo, y es la tarjeta que redbe los datos a analizar que le envia d router. Esta

tarjeta, S que estd mnedada diredamente aun conmutador.

3.2. Resultados obtenidos

A continuaddn mostraremos los resultados obtenidos en estas experiencias,

mostrando ura serie de graficos, que surgen del andlisis de los logs generadas.

Dado qe Snort no estd dotado e una herramienta de generaddn e gréficos, los

gréficos que a ontinuadon mostraremos, han sido olienidos mediante ARIS.

Para la interpretaddn ce estos logs, es necesario hace una distincion entre los dos
tipas de incidentes que podemos notificar. Estos dos tipos de incidentes, se dividen en
ataques y pruebas.

Los ataques consisten en la utilizadén e determinados exploits, u aros métodas,
mediante los cuales ¢ pretende entrar en los equipos que se estan monitorizando. Por
desgrada, no somos cgpaces sber s este aaque ha tenido éxito o no, gro s que

podemos ver cuales onlas vulnerabili dades

Por e contrario, las pruebas consisten en los escaneos de puertos que se han
redizado a ejuipos de nuestra red, asi como la utilizaddn ce otro tipo de programas y
procedimientos que tienen pa objetivo ver s una determinada vulnerabilidad se

presenta en determinada maguina.

3.2.1. Numero de ataques por categorias

En la figura 11, poamos apredar que desde que d sistema fue puesto en
funcionamiento (Enero de 200]) hasta & mes de Agosto de este &io, e sistema ha
detedado untotal de 81.085 paibles ataques. En este nimero hay que tener en cuenta
gue no se han incluido las pruebas, puesto que en ese cao, € numero seria mucho
mayor, a incluir también los escaneos de puerto y otras pruebas detedadas. En concreto
este nimero subiria hasta 293.113ataques y pruebas detedadas.
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Figura 11. Nimero total de ataques por categorias.

Andizando este grafico, nes damos cuenta que la mayoria de lo que d sistema
deteda como atagques n plertas traseras dejadas abiertas por el atacante o troyanos.
Estos programas estan dsefiados para degjar nuevos rvicios a la escucha, y mediante
un pograma cliente, accaler a equipo done se ha enpleado € programa servidor, que
suele llegar mediante ficheros anexados a @rreos eledronicos.

Este tipo e daques tiene un ato indice de fasas alarmas, puesto que se deteda
mediante d puerto destino, po tanto, puede haber gran cantidad de trafico que no se
corresponda n unatagque, pero que d ir dirigido a puerto dona se aeeque eta ese

programa ala escucha, se disparala darma.

Otra cdegoria de la que se han detedado ura gran cantidad de daques, es la de
atagues remotos a servicios. Los ataques incluidos en esta cdegoria, son en su mayoria
aquell os que detedan en e contenido del paquete, cierto contenido que se @rresponce
con un aterminado cddigo ensamblador de la maquina ala que vayan drigidos. La

cantidad de fal sos paositivos que se generan en este tipo de darmas es bastante menos.

La tercera cdegoria mas numerosa, son los atagques utilizando € protocolo WWW.

En esta cdegoria se incluyen aquellos ataques que intentan explotar los errores de
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instaladén e los rvidores http, como puede ser incluir en la URL aguncs .. para ver
si selogra acceer a otros diredorios, o0 como es €l intentar explotar ciertos fallos bien
concacidos en alguncs de los CGIl’'s que estos srvidores traen pa defedo, olainsercidon

de unalinea oncreta pasada @mo pardmetro.

3.2.2. Ataques mas frecuentes

Veamos a @ntinuaddn aquell os ataques que se han cometido con mas freauencia,
viendo como las caegorias que anteriormente han sido detedadas como las utili zadas

maés freauentemente, corresponce @n este andlisis.

En lafigura 12, se goreda cmo el atague mas habitual se @rresponde @n intentos
de desbordamiento de buffer en ardenadores de la familia x86. Estos ataques n

incluidos en la anterior categoria de a@aque remoto a servicios.

Esta drcunstancia, s vemos con cetenimiento la figura anterior, es bastante
previsible, puesto que bgjo la cdegoria de troyanos y puertas traseras % incluyen gran
cantidad de distintos tipos de daque, bajo € ataque més freauente, se ve que lainmensa

mayoria de |os ataques remotos a servicios £ a@rresponce @n un Umco tipo e aaque.

Otra conclusion gue se desprenden de la comparadon entre las figuras anteriores, es
gue, algo mas del 76% del total de los ataques s corresponden con 10tipos concretos,
por tanto, y a pesar de que muchos de dlos, son susceptibles de la generadédn e falsas
alarmas, podiamos reducir en gran nimero los intentos de daque.

Veamos a ontinuadoén ce una manera mas detall ada, alguno & estos ataques méas

freauente.

El primero de dlos, se dispara, cuando dentro del contenido del paguete se incluye d
codigo hexadedma 0x90. Este addigo se mrresponce @n la instruccaon NOP de d
ensamblador de los microprocesadores basados en teanologia x86 y es lanzada por €
sistema aando se detedan dentro del contenido ce un mismo paquete la garicion e
varios de estos codigos. Es fadl detedar si esta darma es falsa o no, pesto que viendo

las trazas que d sistema ha guardado, se puede ver s puede tratarse de una aague,
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puesto que asiando este @digo se incluye, suele ir junto con ura gran cantidad de este

mismo tipo cke instrucdones ensamblador.

La detecdon pa parte del sistema de este tipo e daques £ produce mediante
andlisis del contenido e los paquetes IP, dado qie hay unaregla en la aual se le dice

gue dispare una darma aiandoesto ocurre. Lareglaque dispara esta acedn es:

alert udp ary any -> $SINTERNAL any (msg: "x86-nops-udg'; content: |90 9090 90
90 90 90 90 90 90 90 90 %W 92Q";)

Donde por SINTERNAL considera aualquier paquete n dcestino alared que se esta

monitorizando.

Como este, hay diversos ataques de este tipo, cuya diferencia de unoaotro radica e

el contenido del paquetey e puerto al que van drigidos.

I 1 Generic X86 Buffer Overflow Attack 20482
B » shivka-Burka Backdoor Server Attack 14068
= Muhammad &. Muquit Count.cgi Attack TEes
M YooDoo Doll Remote Connection Attack 4116
B s PsyberStream Backdoor Server Attack a7e8
s GateCrasher Backdoor Server Attack 2010
B Ultor Server Backdoor Attack 29249
B = SGI IR cgi-bin wrap Attack 2020
[ FTP9S9cmp Backdoor Server Attack 1953
[ 10 wincrash Trojan Remote Communication Attack 1868
Total 61902

Figura 12. Ataques mas freauentes
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Los sguientes 6 ataques mas freauentes, corresponcen en redidad a la misma
cdegoria, es dedr, todos ellos % basan en lo mismo, dferenciandcse del puerto a que

hacen la aonexidn. Estos atagues provocan ungran nimero de falsas darma.

Para ver esto, veamos uno ¢ dlos, € méas numeroso. Este daque se basa en un
programa servidor que se instala en la maquina dacala. Este programa, instala un

servicio que esta ala escucha en e puerto 1.600.

El sistema disparara una darma, cuando detede que por e puerto 1.600se et

establedendo ura anexidn mediante TCP. Laregla que disparala darma seria:

Alert tcp ary any -> SINTERNAL 1600(msg: “Shvka-Burka backdoa™ )

La forma de detedar si es una fasa darma, es ver que uipo es 'y s tiene dgun
servicio legitimo ala escucha en ese puerto. Todas los ataques de este tipo, adUan de
forma similar, y habitualmente en lo Urico que se diferencian es en las paosibili dades del
servicio gque eté instalado, asi como e puerto en e gque estan ala escucha. De igual
forma su detecddn plede ser un pao méas complega, si sellega atener acceso a codigo
fuente de este programa servidor, puesto que de esta manera se puede canbiar € puerto

en el cual el servicio se queda ala escucha.

Por dltimo veanos un ataque por explotadon de CGI’s, de los cuades % han
registrado 2.020incidencias. Este daque mnsiste en hace un telnet a servidor web,

intentando gjeautar lo siguiente:

GET /cgi-bin/hander/<lo que sea>;cat /etc/passwvd| ?data=DownloadHTTP/1.0

O incluyendo esta lineadiredamente en el navegador. Estalineanotiene laintencion
de accder aningun fichero CGI, se intenta que se geaute lainstrucdén ca /etc/passwd.
Este ataque deda espedamente alos wrvidores que tienen instalado un sistema
operativo IRIX en determinadas versiones. Pero € principal interés de estos atagques, en
lo ge respeda ala respuesta del sistema, es que aui se ve un gemplo claro de la

utilidad de uno ce los preprocesadores explicados en e purto 2.4. & esta memoria,
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como es e http-deade. Sin € uso de este preprocesador, simplemente hadendo que

tamafno del paguete sesamuy pequeio, seriaimpasible que este daque fuera detedado.

La reacdon el sistema ate este tipo e aaque es la siguiente, primero ensambla
locdmente todolo que llega por los puertos que se leindica que han de ser aquell os en
los que hay un servidor web, y una vez que ha detedado € fina de la URL, pasa a
comparar € contenido e esta calena que ha ensamblado con la que queramos que salte

la darma. En este cao concreto, laregla seria

alarmtcp ary any -> SINTERNAL 80 (msg: “ Ataque por IRIX CGI” ; content :
“[cgi-bin/hander/” ;)

El nimero de falsos positivos que esta darma dispara, es bastante bagjo. Pero ese tipo
de dague es fadlmente evitable. Para dlo, solo es necesario instalar un parche d

servidor web de este sistema operativo.

3.2.3 Origen de los ataques

Una vez que hemos visto €l nimero de daques que encontramos en nuestra red, asi
como cuaes de dlos n los mas freauentes, veanos ahora de donck provienen estos

atacues.

En lafigura 13, vemos los diez proveedores de servicio a Internet desde los que se
han producido unmayor nimero de @aques, asi como el numero total de daques que se
han redizado desde calauno e dlos.

Como se puede gredar en lafigura 13, el mayor nimero de aaques provienen de la
propia Universidad de Murcia

No es raro que ¢ mayor nimero de d@ague vengan de dentro de lared que estamos
monitorizando, a pesar de las falsas aarmas que se puedan dsparar, pero lo que si que
puede caisar un pao de extrafieza & que haya un nimero tan grande de acceos desde
Corea Esta drcunstancia, es atribuible aque sean utili zados sistemas de este pais como

puente pararedi zar ataques a otros equipos.
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- UMPMNERSIDAD DE MURCIA 52704
B Telefonica Data Espana (MCC#2000013794) 2782
13 KRNIC 2505
Bl s KOREA TELECOM 1814
B = Texas Urwired Metwor 1673
Cd&  Finsys, Inc 1514
B v Chunghwa Telecom Data communication Business Group 1478
Bz KRNIC 1458
[ Tatung Company 1208
1 10 Demon Intemet Inc. 1006
Total 68142
Figura 13. ISP mas freauentemente utili zados
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4. Conclusiones y vias futuras

En los apartados anteriores, hemos expuesto la utili dad de los Sistemas de Detecddn
de Intrusos, y en particular de los Sistemas de Detecddn ce Intrusos en Red, paralograr
unamayor seguridad en las redes que estos gstemas estdn monitorizando.

En este gartado veremos como redmente sirven para detedar tanto las

vulnerabili dades de nuestra red como |os ataque producidos.

A su veztambién expondemos |os pasos que en nuestra opinion, se deberian de dar
apartir de este proyedo.

4.1. Conclusiones

En primer lugar veremos como se han cubierto los objetivos de los que partimos en

el presente proyedo.

Estos objetivos eran:

o Lograr detedar ataques Sn tener que mnfigurar nada en los equipos finales y
de usuarios. Este objetivo se ha abierto penamente @mo se ha expuesto en
el apartado tercero de esta memoria. Este purto ha sido cubierto mediante la
instaladony configuradon de un sensor, que redbia los datos que debian de
ser andli zados.

o Generar alertas de los ataques que se produzcan para poder ser enviados alos
administradores de los gstemas. Este purto ha sido cubierto de dos formas
distintas. La primera de dlas es la generadon ce una serie de ficheros
produwcidos por e sistema en €l cua se dmaceanan las alertas generadas. A su
vez, también ha sido cubierto mediante la utilizadon ce ARIS, um
herramienta muy Util parala aiministradony andlisis de estas aertas.

o Evauar herramientas para poder llevar esto a cdo. Mediante la mmparadon
de los posibles gstemas disporible, redizada en e segundoapartado e esta
memoria, y en funcion e los reaursos disponibles, se han evaluado y elegido
las herramientas necesarias para desarroll ar este proyedo.

o Llevar a cdo € desarrollo de este proyedo, con e méximo de reaursos

disporible, s que se requiera invertir en €l desarrollo de dlas. Este punto se
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ha logrado mediante la reutilizadon e hardware anteriormente utili zado, y
en algunas ocasiones, incluso no en wso en e momento en & que ete
proyedo comenzd, asi como mediante la utilizadén de herramientas de libre
distribucién, lo cua ha permitido la daboraddn e este proyedo sin haber
ocasionado ningun coste.

Una vez que ya hemos visto que se halogrado cumplir con los objetivos del presente

proyedo, veamos ahora | os resultados obtenidos.

En primer lugar, y como vimos en e apartado 3.2de esta memoria, se ha logrado
detedar un gran nimero de daques. A pesar de que este nimero puede verse reducido
por las falsas dertas que d sistema haya disparado, la necesidad de implementar de una
forma mas profunda dgun sistema de protecdon ce la Red de Transmision de Datos de

laFaaultad de Informéticapuede gredarse daramente.

Ademés también se greda que la mayor parte los ataques que se han registrado, se
concentran en alguncs procedimientos muy definidos, en concreto, el 76% de los
ataques registrados, pertenecen a diez tipos concretos de daque. Esto no quiere dedr
gue Unicamente haya que @ncentrarse en lograr que 10s equipos £an inmunes a estos
tipos de aaque, aunqe esto sea Gerto, Sino e esto ayudara también a que se deteden
otros tipos menos freauentes, pero nopor ello menaos dafiinos, que también se dan en la
Red.

Asi par gemplo aguncs tipos de dagues que no aparecen reflgados en las
estadisticas, como conexiones a puerto 11YPORTMAP de los rvidores, intentos de
envios de crreo SPAM, no aparecen en estas estadisticas, debido a que @ router de la
Universidad de Murcia estafiltrandoeste tipo de tréfico.

Otro dato que se halogrado ver con muchisima daridad, es que & mayor nimero de
ataques, paco mas del 64% de los mismos, se producen desde dentro de la misma red
gue se esta monitorizeando. Esto no ha de caisar extrafiezg puesto gue la gran mayoria
de los ataques en cualquier entorno, suelen provenir de personas cercanas a mismo.
Incluso si volvemos a mirar 1os pasos en los que ansiste un atague tipico, veremos que
lo mas normal, es que la persona intente lograr accesos a otros gstemas, es paratratar de
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ataca aunterce sistema, sin que seapersonamente identificeble, asi como es detedar
gue nuestros equipos han sido atacalos, cuando redbimos avisos de los administradores

de otros gstemas.

Ademés de esto, en la Universidad confluye un aspedo més, como es la juventud cel
persona que tiene acceo a los ordenadores, la mayoria de dlos estudiantes,
acostumbrados a este tipo de temologia y con ganas de probar cosas que posiblemente
hayan encontrado en alguna pagina web, plesto que Internet es una gran fuente de
informadodn a la hora de tratar de proteger los equipos de una red, pero pa desgrada

estainformacion nosiempre esleida mn un ben propdsito.

4.2 Vias Futuras

Las vias futuras parala continuadon e este proyedo se enmarcan en el ambito de la
implementadon dentro del seno Universitario de sistemas que sean cgpaces de detedar
ataques, utilizendo para dlo algun sistema similar a aqui expuesto, pero con mayores
cgpaddades de procesamiento de informadon asi como de comunicadones, de manera
gue seaposible laimplementaddn ce un sistema de Detecddn ¢k Intrusos centrali zado,
noyasolo parala Red de Datos de la Faaultad de Informética sino paratodalared dela
Universidad de Murcia, en € cua se pueda mejorar un pao la gestion ce las adarmas

disparadas, puesto que de estaforma, selograriareducir su nimero.

Para dlo seria necesario ura gestion mas eficaz de estas darmas, asi como la
implementadon del sistema en un equipo mas potente, puesto que esto permitiria la
elaboradon e reglas mas complgas, que permitan un mejor andlisis del tréfico, sin

causar unadegradaddn en e rendimiento de lasistema.

Respedo a lo anterior, cabe destaca que RedIRIS, a ammenzado € desarrollo de un

proyedo destinado a aubrir €l parrafo anterior.

También seria interesante la redizaddn e experiencias destinadas a minimizar uno
de los aspedo negativos de los Sistemas de Detecddn ¢k Intrusos en Red, como es la
fata de informadon sobre 1o que redmente esta ocurriendo en la méquina dacala,

puesto gue launicafuente de informadén dsporible eslaque drculapor lared.
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El purto anterior ha sido cubierto mediante la redizadén de un Proyedo de Fin de
Carrera en la Faaultad de Informéticade la Universidad de Murcia, acecade los Honey
Points. Esto es, sistemas que alos 0jos de un atacante parezcauna maguina normal pero
gue ofrece #&guna fadlidad para ser atacala, de manera, que se pueda vigilar en esa

méquinalo gqe € atacate rediza
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