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Capitulo 1

Introduccioén

1.1. Problematica

La cantidad de intentos de accesos no autorizados a la informacion que existe en Internet ha cre-
cido durante estos Ultimos afios. Segun el Computer Security Institute, un 70 % de las organizaciones
anunciaron al menos un incidente de seguridad durante 2000, frente a un 42 % anunciado en 1996. La
mayoria de los expertos piensa que estos nimeros estan muy por debajo de la tasa real, puesto que
muchas organizaciones evitan dar a conocer sus incidentes y muchas otras ni siquiera los detectan.

Muchas compafiias, normalmente por motivos de coste, han migrado informacién clave a Internet,
exponiéndola hacia el exterior. Ademas, para comodidad de los trabajadores que solicitan teletrabajo,
las compariias han tenido que "abrir sus puertas" para permitir la conexion a la intranet de la oficina
desde casa. Desafortunadamente, cuando los atacantes comprometen los sistemas de entrada, ellos
también tienen acceso a datos de la organizacion. La incorporacién de cortafuegos y redes privadas
virtuales (VPNSs) para permitir de forma segura que los usuarios externos se puedan comunicar con la
intranet de la organizacion ha aliviado un poco el problema; un cortafuegos con una politica correcta
puede minimizar el que muchas redes queden expuestas. Sin embargo, los atacantes estan evolucio-
nando y aparecen nuevas técnicas como los Troyanos, gusanos y escaneos silenciosos que atraviesan
los cortafuegos mediante protocolos permitidos como HTTP, ICMP o DNS. Los atacantes buscan vul-
nerabilidades en los pocos servicios que el cortafuegos permite y enmascaran sus ataques dentro de
estos protocolos, quedando la red expuesta de nuevo.

La cantidad de mensajes publicados en listas de vulnerabilidades como BUGTRAQ ha aumen-
tado de forma exagerada durante los Gltimos afios. Las vulnerabilidades no solo afectan a sistemas
tradicionalmente seguros, sino que afectan incluso a sistemas de seguridad: cortafuegos y sistemas de
deteccion de intrusos o IDSs (Intrusion Detection Systems). Esto se debe en parte a un crecimiento
del nimero de auditorias que las empresas de software aplican a sus productos y por el aumento de
interés en el campo de la seguridad por parte de los profesionales de la informatica.

Aungue muchos escaneos de red y técnicas de ataques son conocidos desde hace varias décadas,
no ha sido hasta hace poco tiempo que las herramientas para producir analisis sofisticados a redes
han llegado a estar disponibles para las masas. Por ejemplo, el escaneo de puertos que estaba publi-
camente disponible en los 90 consistia simplemente en intentos de conexiones hacia todos los puertos
potencialmente activos. Sin embargo, los escaneres modernos incluyen modos de identificacién del

11



12 CAPITULO 1. INTRODUCCION

sistema operativo , pueden escanear rangos de direcciones IP enteros de forma aleatoria y oculta, e
incluso enviar “escaneos sefiuelo” para hacer mas dificil al objetivo el identificar quien es realmente
el origen de la agresion.

Los atacantes también intentan atacar a los sistemas de deteccidn de intrusos, ya sea saturandolos
de trafico a analizar o bien mediante herramientas que les proporcionan informacion falsa de lo que
pasa por la red. El hecho de que los atacantes estén incorporando técnicas anti-IDS a su arsenal, los
coloca en situacion mas ventajosa frente a organizaciones que ni siquiera disponen de un IDS.

Téemicas anti- [DS Sofisticacion de
las herramientas
Escaneos ocultas de '.ltlllll.lt"

Alto

Desactivar
audilorias

Cédigo
auto- replicada

B-i.l}i.) Cracking' de l.'l.lll(l“\-l.‘ﬂll.\l
Adivinacidn de r.-mmmm».]

1985 194 1995 2004y

Explotar v nlluuhililhdn'l

Conocimienlo
técnico requerido

Figura 1.1: Crecimiento de la complejidad de los ataques en relacién al conocimiento técnico requeri-
do para su uso [7].

Por otra parte, uno de los problemas principales de la deteccion de intrusiones corresponde al
tiempo que transcurre desde que se descubre una vulnerabilidad y se comenta en diversas listas de
seguridad, hasta que las empresas de software comienzan a preparar y desarrollar parches. Durante
ese tiempo es probable que aparezca un programa exploit que haga uso de esa vulnerabilidad para
irrumpir en un sistema. Hasta que el exploit no es difundido en Internet (lo cual no quiere decir que no
sea utilizado), los analista de seguridad no pueden elaborar reglas para detectarlo e incorporarlas a sus
IDSs. Se hace necesario, por tanto, un sistema que disminuya este tiempo y detecte automaticamente
la existencia de nuevos ataques de forma fiable, que resista las Gltimas técnicas anti-IDS y que ademés
sea escalable.

1.2. Motivacion

La idea de instalar un IDS en la Universidad de Valencia surgié en Octubre de 2001 de la mano de
RedIRIS, la red académica espafiola que da acceso a Internet a la mayoria de universidades de Espafia.
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Se queria lanzar una experiencia piloto basada en la implantacion de un IDS en el troncal de un nodo
regional gque no tuviese trafico excesivamente grande pero que fuese significativo al mismo tiempo.

Quedaban por tanto excluidos los nodos de Madrid y Catalufia, siendo los candidatos los de An-
dalucia y la Comunidad Valenciana.

Por unas causas u otras, las universidades espafiolas carecen en general de mecanismos de se-
guridad que hagan frente al aumento del nimero de ataques que se producen en Internet. Es mas, es
inviable la instalacién de firewalls que limiten el acceso por defecto dejando abiertos solo los servi-
cios necesarios, por lo que su configuracion seria la de "permitir por defecto’ y filtrar solo los servicios
problematicos por razones administrativas (correo y web, por ejemplo). Esta tarea se puede realizar
en el propio router de entrada y no necesita de hardware especifico como el firewall.

Una solucion que se le puede dar al problema de la falta de seguridad y que encaja con lo anterior
es la instalacion de sistemas pasivos que alerten a los administradores en el momento en el que se
produzca un ataque. EI administrador sera conocedor del ataque y dependiendo de la gravedad de
éste podra decidir si avisa al CERT asociado (en nuestro caso CERT-ES) y/o al responsable de la red
origen del ataque, o no.

Para facilitar esta tarea a los administradores, RedIRIS propuso el desarrollo de un programa que
automatizase el anuncio de alertas al CERT por medio del correo electronico. El sistema de deteccion
de intrusos se encargaria de elaborar cada dia un informe con todas las alarmas producidas durante
ese dia y enviarlo por correo electrénico al administrador de seguridad. El administrador responderia
ese e-mail a la maquina con informacidn adicional de qué alertas debian ser enviadas al CERT y/o
al responsable de la red origen del ataque, y cuales no. Por Gltimo, la maquina seria la encargada de
enviar las alarmas seleccionadas a la direccion de correo adecuada.

RedIRIS proporcion6 el hardware necesario consistente en una maquina VA-Linux modelo 2230
FullOn y una tarjeta ATM de FORE Systems modelo PCA-200E.

1.3. Introduccidn a los Sistemas de Deteccidon de Intrusos

1.3.1. ¢Qué es un Sistema de Deteccion de Intrusos?

Un Sistema de Deteccion de Intrusos o IDS (Intrusion Detection System) es una herramienta de
seguridad encargada de monitorizar los eventos que ocurren en un sistema informatico en busca de
intentos de intrusion.

Definimos intento de intrusion como cualquier intento de comprometer la confidencialidad, inte-
gridad, disponibilidad o evitar los mecanismos de seguridad de una computadora o red. Las intrusiones
se pueden producir de varias formas: atacantes que acceden a los sistemas desde Internet, usuarios au-
torizados del sistema que intentan ganar privilegios adicionales para los cuales no estan autorizados y
usuarios autorizados que hacen un mal uso de los privilegios que se les han asignado.
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1.3.2. ¢Por qué utilizar un IDS?

La deteccion de intrusiones permite a las organizaciones proteger sus sistemas de las amenazas
que aparecen al incrementar la conectividad en red y la dependencia que tenemos hacia los sistemas
de informacion.

Los IDSs han ganado aceptacién como una pieza fundamental en la infraestructura de seguridad
de la organizacion. Hay varias razones para adquirir y usar un IDS:

Prevenir problemas al disuadir a individuos hostiles.

Al incrementar la posibilidad de descubrir y castigar a los atacantes, el comportamiento de algunos
cambiara de forma gue muchos ataques no llegaran a producirse. Esto también puede jugar en nuestra
contra, puesto que la presencia de un sistema de seguridad sofisticado puede hacer crecer la curiosidad
del atacante.

Detectar ataques y otras violaciones de la seguridad que no son prevenidas por otras medidas
de proteccién.

Los atacantes, usando técnicas ampliamente conocidas, pueden conseguir accesos no autorizados a
muchos sistemas, especialmente a aquellos conectados a redes puablicas. Esto a menudo ocurre cuando
vulnerabilidades conocidas no son corregidas.

Aungue los vendedores y administradores procuran dar a conocer y corregir estas vulnerabili-
dades, hay situaciones en las que esto no es posible:

= En algunos sistemas heredados, los sistemas operativos no pueden ser parcheados o actualiza-
dos.

= Incluso en los sistemas en los que podemos aplicar parches, los administradores a veces no
tienen el suficiente tiempo y recursos para seguir e instalar las Gltimas actualizaciones nece-
sarias. Esto es un problema comun, sobre todo en entornos que incluyen un gran nimero de
hosts con sistemas operativos y hardware variado.

= Los usuarios y administradores pueden equivocarse al configurar sus sistemas.

Un sistema de deteccion de intrusos puede ser una excelente herramienta de proteccion de sistemas.
Un IDS puede detectar cuando un atacante ha intentado penetrar en un sistema explotando un fallo
no corregido. De esta forma, podriamos avisar al administrador para que llevara a cabo un backup del
sistema inmediatamente, evitando asi que se pierda informacion valiosa.

Detectar preambulos de ataques (normalmente pruebas de red y otras actividades).

Cuando un individuo ataca un sistema, lo hace tipicamente en fases predecibles. En la primera
fase, el atacante hace pruebas y examina el sistema o red en busca de un punto de entrada 6ptimo. En
sistemas o redes que no disponen de un IDS, el atacante es libre de examinar el sistema con un riesgo
minimo de ser detectado. Esto le facilita la bisqueda de un punto débil en nuestra red.
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La misma red con un IDS monitorizando sus operaciones le presenta una mayor dificultad. Aunque
el atacante puede examinar la red, el IDS observara estas pruebas, las identificara como sospechosas,
podré activamente bloquear el acceso del atacante al sistema objetivo y avisara al personal de seguri-
dad de lo ocurrido para que tome las acciones pertinentes.

Documentar el riesgo de la organizacion.

Cuando se hace un plan para la gestién de seguridad de la red o se desea redactar la politica de
seguridad de la organizacién, es necesario conocer cual es el riesgo de la organizacion a posibles
amenazas, la probabilidad de ser atacada o si incluso ya esta siendo atacada.

Un IDS nos puede ayudar a conocer la amenaza existente fuera y dentro de la organizacion,
ayudandonos a tomar decisiones acerca de los recurso de seguridad que deberemos emplear en nuestra
red y del grado de cautela que deberemos adoptar al redactar la politica de seguridad.

Proveer informacion util sobre las intrusiones que se estan produciendo.

Incluso cuando los IDSs no son capaces de bloguear ataques, pueden recoger informacion rele-
vante sobre éstos. Esta informacion puede, bajo ciertas circunstancias, ser utilizada como prueba en
actuaciones legales. También se puede usar esta informacion para corregir fallos en la configuracion
de seguridad de los equipos o en la politica de seguridad de la organizacion.

1.3.3. Arquitectura de los IDSs

Existen varias propuestas sobra la arquitectura de los IDSs pero ninguna de ellas se usa mayori-
tariamente. Esto provoca que los productos de los fabricantes que trabajan con distinta arquitectura
puedan dificilmente interoperar entre si. Segin [19, pag. 180]:

"Si no existe un solo producto magico que haga todo por nosotros, es mejor que los
distintos productos utilizados para establecer nuestra capacidad de deteccion de intrusos
interoperen. Para que estos productos funcionen juntos debe aplicarse un estandar. Los
estandares originales fueron el formato autopost de AusCERT’ y CIDF. En estos momen-
tos, los esfuerzos de estandarizacion actuales parecen ser IDWG y CVE y posiblemente
algunos productos comerciales."

1.3.3.1. CIDF (Common Intrusion Detection Framework)

El Marco de Deteccién de Intrusos Comun fue un primer intento de estandarizacion de la arqui-
tectura de un IDS. No logro su aceptacién como estandar, pero establecié un modelo y un vocabulario
para discutir sobre las intrusiones. Mucha gente que trabajé en el proyecto original esta fuertemente
involucrada en los esfuerzos del Grupo de Trabajo de Deteccion de Intrusos (Intrusion Deteccion
Working Group, IDWG) del Internet Engineering Task Force (IETF).

Los cuatro tipos basicos de equipos que contempla el CIDF son los siguientes (ver figura 1.2):

= Equipos E, o generadores de eventos, son los sensores. Su trabajo es detectar eventos y lanzar
informes.
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= Equipos A, reciben informes y realizan analisis. Pueden ofrecer una prescripcion y un curso de
accion recomendado.

= Equipos D, son componentes de bases de datos. Pueden determinar si se ha visto antes una
direccién IP o un ataque por medio de correlacion y pueden realizar andlisis de pistas.

= Equipos R, 0 equipos de respuesta, pueden tomar el resultado de los equipos E, Ay Dy
responder a los eventos.

....................

+ (eerrar la conexiin en

I » ambos lados) -

: (deteccion de la E : - :

i cadena “ emd.exe” ! Caja de R e e
E €N una conexion : mnlrm:mdldm E :' Sabaiaas o8 E
§ v [ & (©) 1L contenido de la -
: g 'y "7 4 econexiin en diseco) i
E Anidilisis de : . Caja de E
- firmas : + almacenamiento
; (A) : : (m 5

Figura 1.2: Diagrama de bloques de la arquitectura CIDF.

Se puede encontrar mas informacion sobre la arquitectura CIDF en [27].

1.3.3.2. CISL (Common Intrusion Specification Language)

El Lenguaje de Especificacion de Intrusiones Comun aparece de la necesidad de unir los cuatro
tipos de equipos de CIDF. Los disefiadores de CISL pensaron que este lenguaje deberia ser capaz al
menos de transmitir los siguientes tipos de informacion:

= Informacién de eventos en bruto. Auditoria de registros y trafico de red. Seria el encargado
de unir equipos E con equipos A.

= Resultados de los andlisis. Descripciones de las anomalias del sistema y de los ataques detec-
tados. Uniria equipos A con D.

= Prescripciones de respuestas. Detener determinadas actividades o modificar parametros de
seguridad de componentes. Encargado de la union entre equipos Ay R.
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CISL es un lenguaje bastante complicado de sintaxis parecida a LISP que no llegd a cuajar en la
comunidad de seguridad.

1.3.3.3. Autopost de AusCERT

A diferencia de CIDF/CISL, el CERT australiano (AusCERT) desarrolld un sistema de trabajo
sencillo que permitia que se analizara y se agregara un informe en una base de datos con tan solo un
par de lineas de Perl. La forma que toma el informa de un incidente podria ser la siguiente:

Source: 216. 36.45. 84

Ports: tcp 111

I nci dent type: Network_scan
re-distribute: yes

ti mezone: GMI + 1300

reply: no

Time: Web 15 Mar 2000 at 14:01 (UTQ)

Este sistema tiene una alta interoperabilidad y es muy sencillo de construir y analizar. El problema es
que los analistas a menudo necesitan un gran nivel de detalle (una fidelidad alta) acerca del evento,
por ejemplo, para andlisis forense, y en este modelo toda esa informacion se perderia. La solucion
de interoperabilidad que parece ser la elegida es IDWG; segln progresa el trabajo, la fidelidad de los
datos es el indicador a vigilar mas importante.

1.3.3.4. Arquitectura de IDWG (Intrusion Detection Working Group)

El IETF rechaz6 el enfoque de CIDF seguramente por antipatia a CISL, debido a su complejidad,
y creé un grupo de trabajo llamado IDWG (Intrusion Detection Working Group) que tenia como
objetivo el de definir formatos y procedimientos de intercambio de informacion entre los diversos
subsistemas del IDS.

Los resultados de este grupo de trabajo seran:

1. Documentos que describan los requerimientos funcionales de alto nivel para la comunicacion
entre sistemas de deteccion de intrusos y entre los sistemas de deteccion de intrusos y sus
sistemas de gestion.

2. Un lenguaje comdn de especificacion que describa el formato de los datos.

3. Unmarco de trabajo que identifique los mejores protocolos que se pueden usar para la comuni-
cacion entre los IDSs y que defina como se mapean en éstos lo formatos de datos.

Actualmente existen tres borradores esperando ser aceptados como estandar. Se puede consultar mas
informacion en [11].

1.3.4. Clasificacion de los IDSs

Existen varias formas de clasificar los IDSs:
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1.3.4.1. Fuentes de informacion

Existen varias fuentes de las que un IDS puede recoger eventos. Algunos IDSs analizan paquetes
de red, capturados del backbone de la red o de segmentos LAN, mientras que otros IDSs analizan
eventos generados por los sistemas operativos o software de aplicacion en busca de sefiales de in-
trusion.

IDSs basados en red (NIDS)

La mayor parte de los sistemas de deteccion de intrusos estan basados en red. Estos IDSs de-
tectan ataques capturando y analizando paquetes de la red. Escuchando en un segmento, un NIDS
puede monitorizar el tréfico que afecta a multiples hosts que estan conectados a ese segmento de red,
protegiendo asi a estos hosts.

Los IDSs basados en red a menudo estan formados por un conjunto de sensores localizados en
varios puntos de la red. Estos sensores monitor-izan el trafico realizando analisis local e informando
de los ataques que se producen a la consola de gestion. Como los sensores estan limitados a ejecutar el
software de deteccion, pueden ser mas facilmente asegurados ante ataques. Muchos de estos sensores
son disefiados para correr en modo oculto, de tal forma que sea mas dificil para un atacante determinar
su presencia y localizacién.

Ventajas:

= Un IDS bien localizado puede monitorizar una red grande, siempre y cuando tenga la capacidad
suficiente para analizar todo el trafico.

= Los NIDSs tienen un impacto pequefio en la red, siendo normalmente dispositivos pasivos que
no interfieren en las operaciones habituales de ésta.

= Se pueden configurar para que sean muy seguros ante ataques haciéndolos invisibles al resto de
la red.

Desventajas:

= Pueden tener dificultades procesando todos los paquetes en una red grande o con mucho trafi-
co y pueden fallar en reconocer ataques lanzados durante periodos de trafico alto. Algunos
vendedores estan intentando resolver este problema implementando IDSs completamente en
hardware, lo cual los hace mucho mas rapidos.

= Los IDSs basados en red no analizan la informacion cifrada. Este problema se incrementa cuan-
do la organizacién utiliza cifrado en el propio nivel de red (IPSec) entre hosts, pero se puede
resolver con una politica de seguridad mas relajada (por ejemplo, IPSec en modo tdnel).

= Los IDSs basados en red no saben si el ataque tuvo o no éxito, lo Unico que pueden saber es
que el ataque fue lanzado. Esto significa que después de que un NIDS detecte un ataque, los
administradores deben manualmente investigar cada host atacado para determinar si el intento
de penetracion tuvo éxito o no.

= Algunos NIDS tienen problemas al tratar con ataques basados en red que viajan en paquetes
fragmentados. Estos paquetes hacen que el IDS no detecte dicho atague o que sea inestable e
incluso pueda llegar a caer.
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Quiza el mayor inconveniente de los NIDS es que su implementacién de la pila de protocolos de red
puede diferir a la pila de los sistemas a los que protege. Muchos sistemas servidores y de escritorio
actuales no cumplen en ciertos aspectos los estandares TCP/IP, pudiendo descartar paquetes que el
NIDS ha aceptado. Esta inconsistencia de informacion entre el NIDS y el sistema protegido es la base
de la ocultacién de ataques que veremos mas adelante.

IDSs basados en host (HIDS)

Los HIDS fueron el primer tipo de IDSs desarrollados e implementados. Operan sobre la informa-
cién recogida desde dentro de una computadora, como pueda ser los ficheros de auditoria del sistema
operativo. Esto permite que el IDS analice las actividades que se producen con una gran precision,
determinando exactamente qué procesos y usuarios estan involucrados en un ataque particular dentro
del sistema operativo.

A diferencia de los NIDSs, los HIDSs pueden ver el resultado de un intento de ataque, al igual
gue pueden acceder directamente y monitorizar los ficheros de datos y procesos del sistema atacado.

Ventajas:

= Los IDSs basados en host, al tener la capacidad de monitorizar eventos locales a un host, pueden
detectar ataques que no pueden ser vistos por un IDS basado en red.

= Pueden a menudo operar en un entorno en el cual el trafico de red viaja cifrado, ya que la fuente
de informacion es analizada antes de que los datos sean cifrados en el host origen y/o después
de que los datos sea descifrados en el host destino.

Desventajas:

= Los IDSs basados en hosts son mas costosos de administrar, ya que deben ser gestionados
y configurados en cada host monitorizado. Mientras que con los NIDS teniamos un IDS por
multiples sistemas monitorizados, con los HIDS tenemos un IDS por sistema monitorizado.

= Si la estacion de andlisis se encuentra dentro del host monitorizado, el IDS puede ser deshabil-
itado si un ataque logra tener éxito sobre la maquina.

= No son adecuados para detectar ataques a toda una red (por ejemplo, escaneos de puertos)
puesto que el IDS solo ve aquellos paquetes de red enviados a él.

= Pueden ser deshabilitados por ciertos ataques de DoS.

= Usan recursos del host que estan monitorizando, influyendo en el rendimiento del sistema mon-
itorizado.

1.3.4.2. Tipo de andlisis

Hay dos acercamientos al analisis de eventos para la deteccién de ataques: deteccién de abusos
y detecciéon de anomalias. La deteccién de abusos es la técnica usada por la mayoria de sistemas
comerciales. La deteccién de anomalias, en la que el anlisis busca patrones anormales de actividad,
ha sido y continua siendo objeto de investigacion. La deteccién de anomalias es usada de forma
limitada por un pequefio nimero de IDSs.
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Deteccién de abusos o firmas

Los detectores de abusos analizan la actividad del sistema buscando eventos que coincidan con un
patron predefinido o firma que describe un ataque conocido.

Ventajas:

= Los detectores de firmas son muy efectivos en la deteccion de ataques sin que generen un
namero elevado de falsas alarmas.

= Pueden rapidamente y de forma precisa diagnosticar el uso de una herramienta o técnica de
ataque especifico. Esto puede ayudar a los encargados de la seguridad a priorizar medidas cor-
rectivas.

= Pueden permitir a los administradores de seguridad, sin importar su nivel 0 su experiencia en
este campo, el seguir la pista de los problemas de seguridad de sus sistemas.

Desventajas:

= Solo detectan aquellos ataques que conocen, por lo que deben ser constantemente actualizados
con firmas de nuevos ataques.

= Muchos detectores de abusos son disefiados para usar firmas muy ajustadas que les privan de
detectar variantes de ataques comunes.

Deteccion de anomalias

La deteccién de anomalias se centra en identificar comportamientos inusuales en un host o una red.
Funcionan asumiendo que los ataques son diferentes a la actividad normal. Los detectores de anoma-
lias construyen perfiles representando el comportamiento normal de los usuarios, hosts o0 conexiones
de red. Estos perfiles son construidos de datos historicos recogidos durante el periodo normal de
operacion. Los detectores recogen los datos de los eventos y usan una variedad de medidas para de-
terminar cuando la actividad monitorizada se desvia de la actividad normal. Las medidas y técnicas
usadas en la deteccion de anomalias incluyen:

= Deteccidn de un umbral sobre ciertos atributos del comportamiento del usuario. Tales atributos
de comportamiento pueden incluir el numero de ficheros accedidos por un usuario en un periodo
de tiempo dado, el numero de intentos fallidos para entrar en el sistema, la cantidad de CPU
utilizada por un proceso, etc. Este nivel puede ser estatico o heuristico.

= Medidas estadisticas, que pueden ser paramétricas, donde la distribucion de los atributos perfi-
lados se asume que encaja con un determinado patrén, o no paramétricas, donde la distribucion
de los atributos perfilados es aprendida de un conjunto de valores histéricos, observados a lo
largo del tiempo.

= Otras técnicas incluyen redes neuronales, algoritmos genéticos y modelos de sistema inmune.

Solo las dos primeras se utilizan en los IDSs actuales, el resto son parte de proyectos de investigacion.
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Ventajas:

= Los IDSs basados en deteccion de anomalias detectan comportamientos inusuales. De esta for-
ma tienen la capacidad de detectar ataques para los cuales no tienen un conocimiento especifico.

= Los detectores de anomalias pueden producir informacion que puede ser utilizada para definir
firmas en la deteccion de abusos.

Desventajas:

= La deteccion de anomalias produce un gran numero de falsas alarmas debido a los compor-
tamientos no predecibles de usuarios y redes.

= Requieren conjuntos de entrenamiento muy grandes para caracterizar los patrones de compor-
tamiento normal.

1.3.4.3. Respuesta

Una vez se ha producido un analisis de los eventos y hemos detectado un ataque, el IDS reac-
ciona. Las repuestas las podemos agrupar en dos tipos: pasivas y activas. Las pasivas envian informes
a personas, gue se encargaran de tomar acciones al respecto, si procede. Las activas lanzan automati-
camente respuestas a dichos ataques.

Respuestas pasivas

En este tipo de respuestas se notifica al responsable de seguridad de la organizacion, al usuario del
sistema atacado 0 a algun CERT de lo sucedido. También es posible avisar al administrador del sitio
desde el cual se produjo el ataque avisandole de lo ocurrido, pero es posible que el atacante monitorice
el correo electrénico de esa organizacion o que haya usado una IP falsa para su ataque.

Respuestas activas

Las respuestas activas son acciones automaticas que se toman cuando ciertos tipos de intrusiones
son detectados. Podemos estableces dos categorias distintas:

= Recogida de informacion adicional: consiste en incrementar el nivel de sensibilidad de los sen-
sores para obtener mas pistas del posible ataque (por ejemplo, capturando todos los paquetes
que vienen de la fuente que origind el ataque durante un cierto tiempo o para un maximo nimero
de paquetes).

= Cambio del entorno: otra respuesta activa puede ser la de parar el ataque; por ejemplo, en el
caso de una conexion TCP se puede cerrar la sesion establecida inyectando segmentos TCP
RST al atacante y a la victima o filtrar en el router de acceso o en el firewall la direccién IP del
intruso o el puerto atacado para evitar futuros ataques.
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1.3.5. Herramientas y complementos
Sistemas de valoracion y andlisis de vulnerabilidades

Las herramientas de andlisis de vulnerabilidades determinan si una red o host es vulnerable a
ataques conocidos. La valoracion de vulnerabilidades representa un caso especial del proceso de la
deteccion de intrusiones. Los sistemas que realizan valoracion de vulnerabilidades funcionan en modo
"batch’ y buscan servicios y configuraciones con vulnerabilidades conocidas en nuestra red.

File Integrity Checkers (Controladores de la integridad de los ficheros)

Los ’File Integrity Checkers’ son otra clase de herramientas de seguridad que complementan a los
IDSs. Utilizan resimenes de mensajes (message digest) u otras técnicas criptograficas para hacer un
compendio del contenido de ficheros y objetos criticos en el sistema y detectar cambios, de tal forma
que para cualquier cambio del contenido del fichero el compendio sea totalmente distinto y que sea
casi imposible modificar el fichero de forma que el compendio sea igual al del fichero original.

El uso de estos controladores es importante, puesto que los atacantes a menudo alteran los sistemas
de ficheros una vez que tienen acceso completo a la maquina, dejando puertas traseras que mas tarde
facilitan su entrada al sistema, esta vez "'sin hacer tanto ruido".

El producto freeware Tripwire (Www. tri pwi resecurity. com es quiza el ejemplo mas
conocido de este tipo de herramientas.

Honeypots

Son sistemas que estan disefiados para ser atacados y que capturan de forma silenciosa todos los
movimientos del atacantes. Se usan principalmente para lo siguiente:

= evitan que el atacante pase su tiempo intentado acceder a sistemas criticos.
= recogen informacion sobre la actividad del atacante.

= permiten al administrador recabar pruebas de quién es el atacante y responda ante su CERT o
el administrador del sistema origen de la agresion.

Los honeypots se usan ampliamente para investigar sobre nuevos ataques, y facilitan la incorporacion
de nuevas firmas en los IDSs. Existen multitud de herramientas que facilitan esta labor de ’analisis
forense’, entre las que cabe destacar Deception Toolkit (htt p: //al | . net/ dt k/ )o ManTrap, de
Recourse Tecnologies (htt p: / / www. r ecour se. com product/ ManTr ap/).

Ultimamente han aparecido las Honeynets, redes de honeypots. Para mas informacion se puede
consultar ht t p: // pr oj ect. honeynet . org/.

1.4. ¢Dobnde colocar un IDS?

La decision de donde localizar el IDS es la primera decisién que hay que tomar una vez que
estamos dispuestos a instalar un IDS. De esta decision dependera tanto el equipo que usemos, como
el software IDS o la base de datos.
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1.4.1. Organizacion

Existen principalmente tres zonas en las que podriamos poner un sensor, tal y como muestra la
figura 1.3:

Red Interna

Figura 1.3: Localizacion de un IDS dentro de una organizacion.
Veamos las caracteristicas que presenta cada una de estas zonas:

= Zona roja: Esta es una zona de alto riesgo. En esta zona el IDS debe ser configurado para
ser poco sensible, puesto que vera todo el trafico que entre o salga de nuestra red y habra méas
posibilidad de falsas alarmas.

= Zona verde: EI IDS deberia ser configurado para tener una sensibilidad un poco mayor que en
la zona roja, puesto que ahora, el firewall debera ser capaz de filtrar algunos accesos definidos
mediante la politica de nuestra organizacion. En esta zona aparece un menor numero de falsas
alarmas que en la zona roja, puesto que en este punto solo deberian estar permitidos accesos
hacia nuestros servidores.

= Zona azul: Esta es la zona de confianza. Cualquier trafico anémalo que llegue hasta aqui debe
ser considerado como hostil. En este punto de la red se produciran el menor nimero de falsas
alarmas, por lo que cualquier alarma del IDS debe de ser inmediatamente estudiada.

Es importante destacar que la zona azul no es parte de la red interna. Todo lo que llegue al IDS de la
zona azul ira hacia el firewall (por ejemplo, si utilizamos un proxy-cache para nuestros usuarios de
web) o hacia el exterior. EI IDS no escuchara ningun tipo de trafico interno dentro de nuestra red.
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En el caso de tener un IDS escuchando trafico interno (por ejemplo, colocado entre una VLAN y
su router), las falsas alarmas vendran provocadas en su mayor parte por maquinas internas al acceder
a los servidores de nuestra red, por servidores nuestros (DNS sobre todo) y escaneadores de red, por
lo que habra que configurar el IDS para que no sea muy sensible.

1.42. ISP

¢Qué ocurre ahora si nuestra organizacion es un ISP?. Es posible que el trafico a la entrada de
este ISP sea demasiado grande como para ser téchicamente imposible instalar un Unico IDS que lo
analice todo. Para estos casos es necesario un sistema de deteccion de intrusos que pueda separar los
sensores de la estacion de analisis. Una posible solucion podria ser la de instalar un sensor en cada
uno de los nodos que conectan fisicamente con las organizaciones a las que da servicio el ISP, y que
estos sensores envien las alertas generadas a la estacién de andlisis (ver figura 1.4).

Canal seguro

Estacion de
analisis + BBDD

|

A
;P

Sensor
monitorizando
el trafico de la
oFganizacion

Figura 1.4: Distribucion de los sensores dentro de un ISP.

Esta transmisién debe realizarse de forma segura (y esto quiere decir “cifrada”) y a intervalos
regulares, puesto que si el sensor avisa de la alerta nada mas ésta se ha producido, un atacante podria
monitorizar el trafico que genera el sensor hacia la estacién de andlisis y deducir si un ataque ha sido
detectado por el sensor o no.
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1.5. Limitaciones de los NIDSs

Una de los problemas méas importantes de los NIDSs es su incapacidad de reconstruir exactamente
lo que esta ocurriendo en un sistema que estan monitorizando. Como hemos visto, los detectores de
intrusos basados en firmas funcionan examinando el contenido de los paquetes que se estan transmi-
tiendo por la red. El analisis consiste basicamente en un analisis pasivo del protocolo utilizado, lo cual
hace a esta técnica no intrusiva y extremadamente dificil de detectar o evadir.

Algunos de los ataques que los IDSs pueden detectar se pueden ver simplemente analizando los
paquetes IP; un intento de ocultar un ataque fragmentando paquetes IP se puede observar examinando
el desplazamiento del fragmento dentro de su paquete IP correspondiente. La mayoria de los IDSs
comerciales implementan esta funcion.

Otra técnica mas depurada de anti-IDS se basa en los ataques con firmas polimérficas. En este
caso, el ataque (por ejemplo, un exploit con un shellcode bien conocido) puede cambiar el juego de
instrucciones en ensamblador con una funcionalidad idéntica, pero que generara una firma distinta
y por lo tanto no sera detectado por el IDS. Se puede dotar a la herramienta hacker de la suficiente
inteligencia como para mutar automaticamente el shellcode lanzado en cada uno de sus ataques, ha-
ciendo inutil la tarea del detector de intrusos.

Cada componente identificado por el modelo CIDF tiene implicaciones Unicas de seguridad, y
puede ser atacado de diferentes formas:

= Como Unico punto de entrada al sistema, las cajas-E actlan como lo ojos y los oidos de un IDS.
Un ataque que afecte a estas cajas-E dejara al IDS incapaz de ver lo que realmente ocurre en los
sistemas monitorizados.

= Por otra parte, un atacante que conozca el algoritmo de analisis que utiliza la caja-A y descubra
un fallo en su implementacién sera capaz de evadir la deteccion.

= Un atacante que pueda saturar de informacion los componentes D puede impedir que se al-
macene informacion sobre futuros ataques.

= Si se conoce como engafiar a las cajas-C, se podra seguir atacando una red sin ningun tipo de
contramedida.

Los ataques de denegacion de servicio también pueden dar al traste con una politica de seguridad
basada en un IDS. Es entonces cuando hay que decidir si el IDS sera ’fail-open’ o fail-closed’. En el
primer caso tenemos que cuando el IDS caiga, la red quedara totalmente abierta a merced de cualquier
ataque, mientras que en el segundo caso, el trafico hacia el exterior y viceversa quedarad bloqueado.
Los NIDSs son inherentemente *fail-open’.

El problema de los IDSs de codigo abierto es que el atacante puede examinar el cédigo y de-
terminar que flujo de datos hace que aumente excesivamente la carga computacional, el consumo de
memoria o el consumo de disco. El primera provoca un descarte de paquetes que deja ciego al sistema
mientras que dura el ataque. EIl segundo puede incluso abortar el proceso e inhabilitar el IDS, y el
tercero puede provocar que no se guarden logs sobre las alertas producidas hasta que se corrija en
fallo.
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Sin embargo, los ataques anti-IDSs que mas estragos causan son los de ’insercion’ y “evasion’,
gue veremos a continuacion [2].

1.5.1. Insercion

El ataque de insercidn se basa en que un IDS puede aceptar paquetes que luego un sistema final
va a rechazar. La figura 1.5 da un ejemplo de el ataque.

Sistema final NIDS

AlTlAllQulEl) [fallT]a]x]o|ulE]

3- Elsistema M —__ | 2- EI NIDS acepta

final descarta el paguete [ el caracter extra y es
extra y reconstruye el incapaz de reconocer
\_atague X A el ataque ,
4

Alaca‘%
Al

NOOIG

1- El atacante envia un

caricter por paguete y afade

uno extra con caracteristicas
\_ especiales

Figura 1.5: Ataque de insercion.

Un atacante envia un flujo de un caracter por paquete, en el cual uno de los caracteres aparecera
solo en el IDS. Como resultado, el IDS y el sistema final reconstruirdn dos cadenas distintas. En
general, un ataque de insercion ocurre cuando el IDS es menos estricto en procesar un paquete que
el sistema final. Una reaccion obvia a este problema puede ser la de hacer al IDS tan estricto como
sea posible en procesar paquetes leidos de la red; esto podria minimizar los ataque de insercion, Sin
embargo, al hacer esto podemos estar dando facilidad a otro ataque, el de evasion, que veremos a
continuacion.

1.5.2. Evasion

Un sistema final puede aceptar un paquete que un IDS rechace. En la figura 1.6 podemos ver un
ejemplo de este ataque:

El ataque de evasion provoca que el IDS vea un flujo diferente que el sistema final. Esta vez, sin
embargo, el sistema final toma méas paquetes que el IDS, y la informacidn que el IDS pierde es critica
para la deteccion del ataque.
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Figura 1.6: Ataque de evasion.

1.5.3. Evasion e insercién en el mundo real.

Muchos protocolos son simples y faciles de analizar, pero otros son mas complejos y requieren
considerar muchos otros paquetes antes de determinar si se consideran parte de la transaccion actual
0 no. Para que un monitor de red pueda analizarlos deben tenerse en cuenta mucha informacion de
estado en cada uno de los paquetes. Por ejemplo, para descubrir que hay dentro de una conexién TCP,
el monitor debe intentar reconstruir el flujo de datos que se intercambia en la conexion, teniendo en
cuenta tanto la reconstruccion en TCP como la reconstruccion de fragmentos 1P

Pero, ¢como es posible llevar a cabo ataque de insercion y evasion en TCP/IP?. Hay muchas
formas de confundir a un IDS y hacerle que tome o descarte paquetes de forma erronea.

Por ejemplo, supongamos que el IDS se encuentra entre el router de la organizacion y el router
del ISP. Si el atacante envia su paquete que quiere insertar en el IDS con un TTL tal que llegue al IDS
con un valor de 1, el IDS lo aceptara, pero sera descartado a la entrada de la organizacién por el router
de entrada.

Otra forma es mediante el bit DF (Don’t fragment) de IP y la MTU de la red del sistema atacado.
Si en el segmento del IDS la MTU es suficiente como para albergar ese paquete, el IDS lo aceptara,
pero si en el sistema final la MTU es demasiado pequefia, el paquete sera descartado.

Otro caso es el que aparece cuando al reensamblar fragmentos IP se produce un solapamiento.
Dependiendo del sistema operativo, el solapamiento tendra en cuenta datos antiguos o datos recientes,
por lo que puede no coincidir con la forma en la que lo hace el IDS.
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El RFC 1323 introduce dos nuevas opciones TCP disefiadas para incrementar el rendimiento de
TCP en entornos de alta velocidad. Con estas nuevas opciones surge la posibilidad de que opciones
TCP puedan aparecen en paquetes que no son segmentos SYN. EI RFC 1323 dice que tales opciones
solo pueden aparecer en segmentos no-SYN si la han sido especificadas y aceptadas previamente en
esa conexion. Puesto que ciertas implementaciones pueden rechazar segmentos no-SYN conteniendo
opciones que no han visto previamente, es importante que el IDS no acepte ciegamente estos paguetes.
Por otra parte, algunos sistemas finales pueden simplemente ignorar las opciones y continuar proce-
sando el segmento; si el IDS no determina correctamente como actla el sistema final que recibe el
trafico, sera vulnerable a ataques de insercion o evasion.

Otro problema aparece al reensamblar flujos TCP. Algunos IDS no usan los nimeros de secuencia,
simplemente insertan datos en el flujo en el orden en el que los van recibiendo. Esto se suele hacer
por razones de eficiencia y rapidez en el IDS, y es vital cuando el trafico que se tiene que analizar
es muy elevado. Estos sistemas son facilmente engafiables y ni siquiera ofrecen seguridad para flujos
TCP normales no malintencionados, puesto que los segmentos pueden llegar fuera de orden y esto es
algo que esta permitido en TCP.

Pero incluso si el IDS chequea los nimeros de secuencia, no hay seguridad de que un segmento
dado sea aceptado siempre por igual por el sistema final y el IDS. Por ejemplo, en sistemas como
IRIX, HP-UX, AlX, Solaris y BSD, la capa TCP favorece nuevos datos cuando hay un solape en los
nameros de secuencia, pero Windows NT favorece los datos antiguos.

1.6. Actualidad en la deteccion de intrusiones

1.6.1. Proyectos de investigacion
1.6.1.1. Adaptative Intrusion Detection system - AID

El desarrollo del sistema AID (sistema de Deteccion de Intrusos Adaptativo, [3]) se llevé a cabo en
la Universidad de Tecnologia de Brandenburgo, entre 1994 y 1996. El sistema fue disefiado para au-
ditorias de red basadas en la monitorizacion de los hosts presentes en una LAN vy esta siendo utilizado
para la investigacion de auditorias de privacidad.

Arquitectura y funcionalidad

El sistema tiene una arquitectura cliente-servidor formada por una estacién de monitorizacion
central y varios agentes (servidores) en los hosts monitorizados (ver figura 1.7). La estacion central
alberga un programa director (cliente) y un sistema experto. Los agentes obtienen los eventos rel-
evantes de los hosts a través de unas funciones de auditoria, para ser convertidos méas adelante a un
formato de datos independiente al sistema operativo. Es por esto por lo que el sistema soporta entornos
UNIX heterogéneos. No se ha llegado a implementar agentes para otra plataformas como Windows
NT.

Los datos auditados son transferidos a la estacion de monitorizacion central, cargados en una
memoria caché y analizados en tiempo real por un sistema experto.
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Por otra parte, el director proporciona funciones para la administracion de seguridad de los hosts
monitorizados: controla sus funciones de auditoria, pide nuevos eventos mediante consultas seguras y
devuelve las decisiones del sistema experto a los agentes. Se usan RPCs seguras para la comunicacion
entre el director y los agentes.

El sistema experto usa una base de conocimientos con firmas de ataques orientadas a estados, las
cuales son modeladas por maquinas deterministas de estado finito e implementadas como secuencias
de reglas.

. operating svstem aperating system

Figura 1.7: Arquitectura del sistema AID.

manibored host

El administrador puede acceder a las capacidades de monitorizacion avanzadas por medio de un
interfaz de usuario grafico. Ademas, el sistema experto archiva datos para andlisis forense y crea
informes de seguridad al finalizar o bloguear los ataques.

Rendimiento

AID ha sido probado con éxito en entornos de red de area local formados por Sun SPARCstations
corriendo Solaris 2.x y TCP/IP. Se implementaron un total de 100 reglas y la base de conocimientos
era capaz de detectar 10 escenarios de ataques. En la configuracion descrita y bajo suposicion de carga
normal del sistema en los hosts monitorizados (maximo de 2 usuarios por hosts y sin actualizaciones
del sistema en progreso), el sistema experto analiza mas de 2,5 MBytes de eventos por minuto. El test
ha mostrado que el prototipo puede soportar hasta 8 hosts.
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Pese a ser un sistema antiguo y enfocado como un IDS basado en hosts, fue pionero en su car-
acteristica multiplataforma al crear un lenguaje unificado para los eventos, siendo los agentes los
encargados de la traduccion. Ademas, planted por primera vez un modelo de reglas en forma de autd-
mata, modelo que utilizaran mas tarde otros sistemas de deteccidn de intrusos esta vez basados en
red.

1.6.1.2. Agentes Auténomos para la Deteccion de Intrusiones

El Grupo de Agentes Auténomos para la Deteccion de Intrusiones (Autonomous Agents for In-
trusion Deteccion Group, [21]) esta formado por un nimero de estudiantes y profesores del CERIAS
en la Universidad de Purdue, (Gene Spafford como director), y estan estudiando métodos distribuidos
para la deteccion de intrusiones.

Enfoque del grupo

Enfocan el problema de la deteccion de intrusiones desde un angulo diferente: en lugar de un dis-
efio monolitico del sistema de deteccidn de intrusos, proponen una arquitectura distribuida que utiliza
pequefias entidades, conocidas como agentes, para detectar comportamientos anémalos o maliciosos.
Su disefio aventaja a otros enfoques en términos de escalabilidad, eficiencia, tolerancia a fallos y flex-
ibilidad. Estudian este enfoque desarrollando sistemas que lo implementen y miden su rendimiento
y capacidades de deteccion. De esta forma, esperan ser capaces de conocer las capacidades y limita-
ciones del enfoque basado en agentes cuando es aplicado a sistemas reales.

La arquitectura AAFID

Fue propuesta en 1994 por Crosbie y Spafford. La idea consistia en usar agentes autdnomos para
realizar deteccion de intrusiones, y sugirieron que los agentes podrian evolucionar automaticamente
usando programacion genética de tal forma que el sistema de deteccion de intrusiones automatica-
mente se ajustaria y evolucionaria conforme al comportamiento del usuario. La idea de usar progra-
macion genética no fue nunca implementada. Sin embargo, la idea de utilizar agentes para la detec-
cién de intrusiones fue evolucionando, y entre 1995 y 1996 la arquitectura AAFID fue desarrollada
en el laboratorio COAST. La arquitectura inicial tuvo una estructura jerarquica que permanece en la
actualidad y fue usada para implementar el primer prototipo del sistema. Desde 1997 hasta hoy, la
arquitectura AAFID evoluciond con la incorporacién de filtros y la separacién entre el interfaz de
usuario y el monitor. La nueva arquitectura ha sido utilizada par el crear un Gltimo prototipo que se
estudia en la actualidad. En la figura 1.8podemos ver los cuatro componentes principales de la arqui-
tectura: agentes, filtros, transceivers y monitores. Nos referiremos a cada uno de estos componentes
como "entidades AAFID" o simplemente "entidades", y a la totalidad del sistema de deteccion de
intrusiones como "sistema AAFID".

Un sistema AAFID puede estar distribuido sobre cualquier nimero de hosts en una red. Un agente
es una entidad independiente que monitoriza ciertos aspectos de un host y los notifica al transceiver
apropiado. Por ejemplo, un agente podria estar buscando un largo nimero de conexiones telnet a un
host protegido, y considerar su ocurrencia como sospechosa. El agente generaria una alerta que seria
enviada al transceiver apropiado. El agente no tiene la autoridad de lanzar directamente una alarma,
sino que son los transceivers los que, combinando notificaciones de distintos agentes, conocen el
estado actual de la red y son capaces de saber cuando existe realmente peligro.



1.6. ACTUALIDAD EN LA DETECCION DE INTRUSIONES 31

Eapend Hoss
,?-3 Transe ivers AGETIE
. Muonitoess =  Comirol fow
= Data flow "
-' Filiers r
-
i
L€ ¢
- o -
E u 5 o - =
14
L

(a)

i
(]

(b) 1

Figura 1.8: Representacion fisica y ldgica de un ejemplo de sistema AAFID. (a) Distribucién fisica
de los componentes en un ejemplo de sistema AAFID, mostrando los agentes, filtros, transceivers y
monitores, al igual que la comunicaciones y canales de control entre ellos. (b) Organizacion ldgica del
mismo AAFID mostrando la comunicacion jerarquica de los componentes. Las flechas bidireccionales
representan flujo de datos y control entre las entidades.

Los filtros se encargan de la seleccion de datos y de la abstraccion de éstos hacia los agentes. Cada
host puede contener cualquier nimero de agentes que monitoricen eventos interesantes que ocurran en
él. Los agentes pueden usar filtros para obtener datos de una forma independiente al sistema, lo cual
permite la portabilidad de agentes a distintas plataformas simplemente adoptando el filtro adecuado.
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En la arquitectura AAFID original, cada agente era responsable de obtener los datos que necesita-
ba. Cuando el primer prototipo fue implementado, este acercamiento mostré los siguientes problemas:

= En un Unico sistema, puede haber mas de un agente que necesite datos de la misma fuente.
Teniendo a cada agente leyendo los datos del mismo origen se duplicaba el trabajo de lectura
en los ficheros.

= Puede haber agentes que puedan proporcionar una funcion Util bajo diferentes versiones de
UNIX, o incluso bajo diferentes arquitecturas (como Windows NT). Sin embargo, los datos
requeridos por el agente pueden ser localizados en diferentes lugares en cada sistema y pueden
ser almacenados en diferentes formatos. Esto significa tener que escribir un agente diferente
para cada sistema, que sepa donde encontrar el dato y como leerlo.

Ambos problemas fueron resueltos con la incorporacion de los filtros, una capa software que inde-
pendiza a los agentes del tipo de sistema en el que estan corriendo y gestiona los recursos de éste de
manera éptima.

Los transceivers son el interfaz de comunicacion externa de cada host. Tienen dos papeles: control
y procesamiento de datos. Para que un hosts sea monitorizado por un sistema AAFID, debe haber un
transceiver corriendo en ese host.

Los monitores son las entidades de mas alto nivel en la arquitectura AAFID. Reciben informacion
de todos los transceivers que ellos controlan y pueden hacer correlaciones a alto nivel y detectar
eventos que ocurren en diferentes hosts. Los monitores tienen la capacidad de detectar eventos que
pueden pasar desapercibidos por los transceivers.

Implementacion de AAFID

El primer prototipo fue desarrollado entre 1995 y 1996, basado en la primera especificacion de la
arquitectura AAFID. Este prototipo fue implementado por una combinacién de programas escritos en
C, Bourne shell, AWK y Perl. Su principal objetivo era el de tener algo tangible de todo lo desarrollado
hasta el momento y enfrentarse a las primeras decisiones de disefio. La primera implementacion fue
solamente e\ aleada internamente en el laboratorio de COAST.

La segunda implementacion incorpora los cambios més recientes en la arquitectura, como son
los filtros. Esta implementacion es conocida como AAFID2 y fue lanzada en septiembre de 1998. La
primera release de AFFID2, que incluia el sistema base y algunos agentes, fue testeada bajo Solaris.

La segunda release publica fue lanzada en septiembre de 1999. Fueron afiadidos nuevos mecan-
ismo de procesamiento de eventos y fue testeada en Linux y Solaris. El prototipo AFFID2v2 esta
implementado completamente en Perl5, lo cual lo hace facil de instalar, ejecutar y portar a diferentes
plataformas. S6lo ha sido probado en entornos UNIX, pero estd en proceso de ser portado a Windows
NT.

El objetivo del disefio de AAFID2v2 es que sea sencillo de experimentar y extremadamente flex-
ible. Fue desarrollado usando caracteristicas de programacion orientada a objetos de Perl5, lo cual
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permite que su cddigo sea facilmente reutilizable. AAFID2v2 también incluye una herramienta para
la generacién de cddigo para desarrollar nuevos agentes.

1.6.1.3. Deteccion de intrusiones basada en grafos (GrIDS - Graph-based Intruson Detection
System), Universidad de California, Davis.

GrIDS [26] ha sido disefiado para detectar ataques automatizados a gran escala en sistemas de red.
El mecanismo que se utiliza es el de construir grafos de actividad que representen la estructura causal
de actividades distribuidas a gran escala. Forma parte del proyecto "Intrusion Detection for Large
Networks" (htt p: // secl ab. cs. ucdavi s. edu/ ar pa/ ar pa. ht m ), fundado por ARPA.

Los nodos de un grafo de actividad corresponden a los hosts en un sistema, mientras que los arcos
corresponden a la actividad de red entre estos hosts. La actividad en una red monitorizada se puede
modelar mediante grafos que representen dicha actividad. Estos grafos son entonces comparados con
patrones conocidos de actividades intrusivas y hostiles, y si presentan un grado de similitud superior
a un umbral, se dispara una alarma o un procedimiento reactivo.

Como ejemplo, en la figura 1.9podemos ver el grafo en forma de arbol que generaria una actividad
tipo gusano, que infecta maquinas de forma exponencial.

P

Figura 1.9: (a) El inicio del grafo de un gusano. (b) Una vista mas extensa del mismo gusano.

GrIDS modela una organizacién como una jerarquia de departamentos. Para que esto sea facil-
mente configurable, incorpora un interfaz "drag and drop" que permite reconfigurar la jerarquia inclu-
so durante la actividad del sistema. Cada departamento en la jerarquia tiene un mddulo GrIDS propio
y construye y evalla grafos de actividad dentro del departamento. Cuando una actividad cruza los
limites departamentales es pasada al siguiente nivel en la jerarquia de resolucion. Este nivel constru-
ird grafos reducidos en los cuales los nodos son enteramente subdepartamentales en lugar de simples
hosts. Caracteristicas mas complejas del grafo completo pueden ser preservadas en el grafo reducido
mediante la incorporacion de atributos.

Este acercamiento hace de GrIDS un disefio escalable. Muchos de los esfuerzos van dirigidos a
conseguir que la agregacion de departamentos en la jerarquia global sea un mecanismo escalable, y
permitir la configuracion dindmica del sistema de forma que continte siendo funcional cuando se
llegue a una red grande.
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A pesar de esto, GrIDS deberia ser tomado como una prueba de concepto en lugar de un sistema
acabado apropiado para produccion. Todavia no es posible asegurar la integridad de las comunica-
ciones entre médulos GrIDS, por lo que no se puede prevenir que un atacante reemplace partes del
GrIDS con cédigo maligno. El prototipo tampoco es resistente a ataques de denegacion de servicio,
disrupcion del protocolo de tiempo de red en el que se basa, o fallos en las redes o computadores en
los que corre. Otro problema que aparece es que no detecta intrusiones pequefias, lentas 0 ambas.

Deteccidn de intrusos para redes con un gran namero de hosts

Como ya hemos comentado, el objetivo de este proyecto es desarrollar tecnologia de deteccion de
intrusiones para redes de area extensa. La investigacion avanza en dos direcciones:

= Tamafio: se desean manejar miles o decenas de miles de hosts, en lugar de los cientos actual-
mente posibles.

= Proteccion de la infraestructura: se desea proteger a los routers, servidores de dominio, etc,
ademas de hacerlo con los hosts de produccién.

Como caracteristicas deseables del sistema se incluyen:
= Interoperabilidad con tecnologia de gestion de la red (especialmente SNMP)
= Independencia de sistemas operativos

= Extensibilidad a nuevos componentes de red y servicios.

En estos momentos, el proyecto se encuentra a medio camino. Se han investigado la mayoria de
problemas subyacentes y se esta trabajando en integrar la experiencia acumulada en un prototipo real.

1.6.2. Productos comerciales
1.6.2.1. Dragon - Enterasys Networks

El IDS de Enterasys Networks, Dragon [7], toma informacién sobre actividades sospechosas de
un sensor denominado Dragon Sensor y de un médulo llamado Dragon Squire que se encarga de
monitorizar los logs de los firewalls y otros sistemas. Esta informacién es enviada a un producto
denominado Dragon Server para posteriores analisis y correlaciones. Cada componente tiene ventajas
gue compensan con debilidades de otro, por ejemplo, el sensor Dragon Sensor es incapaz de interpretar
trafico codificado de una sesidn web SSL, pero el producto Dragon Squire es capaz de recocer los logs
del servidor web y pasarselos a la maquina de andlisis. Vleamos un poco mas en detalle cada uno de
estos componentes.

Dragon Sensor - Network IDS

El sensor de Dragon monitoriza una red en busca de evidencias de actividades hostiles. Cuando
éstas ocurren, envia informes junto con un registro de andlisis forense al servidor Dragon, el cual lo
analiza y lo almacena durante largo tiempo.

Caracteristicas del sensor:

= Deteccién de actividades sospechosas tanto mediante firmas como mediante técnicas basadas
en anomalias.



1.6. ACTUALIDAD EN LA DETECCION DE INTRUSIONES 35

= Decodificacion robusta a nivel de aplicacion: el sensor tiene un conocimiento avanzado de los
protocolos a nivel de aplicacion, evitando muchos falseos que los atacantes utilizan para burlar
los IDSs, como por ejemplo: .

e En HTTP nos podemos referir al fichero "SECRET.TXT" por "SECRET %2eTXT". Si la
firma solo busca la primera cadena, serd incapaz de detectar un acceso a ese fichero si el
atacante utiliza caracteres %.

e Espacio en blanco y borrado de caracteres en Telnety FTP.
e Codificacion SNMP null-byte.

e Otros.

Incorporacion de filtros para disminuir los falsos positivos.

Monitorizacion de redes de alta velocidad (100 Mb/s)

Las técnicas para evitar falseos anti-NIDS incluyen técnicas para evitar insercion y evasion,
tales como:

e |gnorar paquetes con un TTL pequefio.
e Ignorar paquetes mayores que la MTU de la red con el bit DF activado.

e Otros

Honeypots virtuales: el sensor incluye una variedad de caracteristicas que permiten al admin-
istrador del IDS colocar numerosas trampas para escaneres de red y atacantes. Por ejemplo, el
sensor tiene la habilidad de etiquetar direcciones IP individuales o bloques CIDR y capturar
todo el tréfico dirigido a ellos. Si este rango de IPs no corresponde a ningun host de nuestra red,
seguramente seran intentos de ataques y escaneos.

Los sistemas operativos soportados por el sensor son:

Linux

Solaris (Sparc y x86)

HP-UX

FreeBSD

OpenBSD

El sensor incluye dos tarjetas de red a 100Mb/s y una Unica interfaz Gigabit Ethemet. Esta disefiado
para agregar trafico desde multiples enlaces T3 o E3 o para nlcleos Gigabit que requieran de moni-
torizacion IDS. Provee méas de 1300 firmas. Estas firmas pueden ser elaboradas por el usuario final,
aunque debido a la flexibilidad y potencia de su sintaxis la labor es complicada y requiere de cursos
de entrenamiento.
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Dragon Squire

Dragon Squire se encarga de monitorizar los logs de sistemas de produccion y firewalls, en busca
de evidencias de actividad maliciosa o sospechosa. Esta basado en firmas al igual que Dragon Sensor,
y a diferencia de otros IDSs basados en host, puede monitorizar los logs de la aplicaciones que corren
en el host, tales como servidores web, mail o FTP.

Servidor Dragon - Consolas de analisis

Muchos de los IDS comerciales estan muy limitados en cuanto a los analisis que pueden realizar
sobre los datos que capturan. Muchas veces se incorpora una tercera herramienta que ofrece informa-
cién basica sumarizada y poco mas.

El servidor Dragon intenta ofrecer herramientas méas similares a la forma en la que los analistas
de IDSs hacen su trabajo. Incluye tres aplicaciones web para anlisis que soportan andlisis de eventos
en tiempo real, correlacion de tendencias e inspeccion detallada de cada evento y su informacién
asociada.

Normalmente, los administradores de los IDSs no se sientan delante de sus monitores en espera
de alarmas, sino que configuran sus IDSs para enviar alertas al centro de operaciones de red. Si se
detecta una alerta, un administrador puede usar varios interfaces web distintos para analizar tales
eventos. También se incluye una interfaz de linea de comandos, puesto que muchos administradores
encuentran este tipo de interfaces mas eficiente. Dragon incluye un completo conjunto de herramientas
de linea de comandos para facilitar el analisis de eventos sin el uso de un explorador.

1. Consola de andlisis forense.

La consola de andlisis forense es un conjunto de aplicaciones que procesan datos de eventos
usando herramientas de linea de comandos y nos permiten ver a bajo nivel informacion sobre
los paquetes que hicieron saltar las alarmas. También es posible la visualizacién mediante un
interfaz grafico basado en web, que nos permite almacenar eventos y ordenarlos en base a
parametros relevantes.

2. Consola en tiempo real

Proporciona una aplicacion de alta velocidad para analizar varios millones de eventos con la
misma funcionalidad que nos proporciona una pagina web (ver figura 1.10). Se basa en el pro-
grama "rts" o "real-time shell”, que lee nuevos eventos de los sensores y los almacena en un
buffer circular. Almacenar un millén de eventos en el anillo solo toma unos 24MB de memoria,
por lo que dedicar un servidor para correr solo la consola en tiempo real puede proporcionar
una capacidad de varios millones de eventos en memoria.

La aplicacion web que envuelve al binario "rts" proporciona una funcionalidad muy similar a
la consola de andlisis forense, pero, adicionalmente, muestra graficas de las estadisticas en el
trafico. Casi todas las herramientas en la consola de tiempo real incluyen una opcion en vivo
que permite el refresco automatico cada 1,5 o 15 minutos.

3. Consola de correlaciones

La consola de correlaciones de Dragon (ver figura 1.11) se utiliza para responder consultas
correladas. Para ello se utilizan bases de datos SQL, entre ellas MySQL, Oracle, Sybase 0 MS-
SQL.
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Figura 1.10: Pantalla de la consola en tiempo real en Dragon.

Utiliza consultas SQL para buscar eventos de forma eficiente con un criterio de basqueda com-
plicado. Para cada consulta se utiliza un sofisticado applet para mostrar la ocurrencia de los
resultados con mas positivos en un periodo de tiempo seleccionado de antemano.
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Figura 1.11: Consola de correlaciones en Dragon.
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1.6.2.2. NetRanger - Cisco Systems

El sistema de deteccidn de intrusos de Cisco, conocido formalmente por Cisco NetRanger [5], es
una solucion para detectar, prevenir y reaccionar contra actividades no autorizadas a través de la red.

Productos

Cisco IDS Host Sensor v2.0 es capaz de identificar ataques y prevenir accesos a recursos criticos
del servidor antes de que ocurra cualquier transaccion no autorizada. Esto lo hace integrando sus
capacidades de respuesta con el resto de sus equipos, como veremos mas adelante.

La version mas reciente actualmente del sensor de cisco es la v3.0, que incluye un mecanismo de
actualizacion automatica de firmas, un lenguaje robusto que permite a los clientes escribir sus propias
firmas y extensiones al médulo de respuestas que afiaden soporte para la familia de firewalls Cisco
PIX'y para los conmutadores Cisco Catalyst®.

Cisco Secure IDS incluye dos componentes: Sensor y Director. Las "herramientas” de red de alta
velocidad Cisco Secure IDS Sensors analizan el contenido y el contexto de los paquetes individuales
para determinar si se autoriza su tréfico. Si se detecta una intrusién, como por ejemplo un ataque de
pruebas SATAN (System Administrators Tool for Analyzing Networks), un barrido de pings o si una
persona que tiene acceso a informacion confidencial envia un documento que contiene una palabra
cédigo de propiedad, los sensores de Cisco Secure IDS pueden detectar el uso incorrecto en tiempo
real, enviar alarmas a una consola de gestion de Cisco Secure IDS Director para la representacion
geogréfica y sacar al agresor de la red.

Dado que el sistema Cisco Secure IDS incorpora funciones de respuesta pro-activas en Sensor,
mediante la modificacion de las listas de control de acceso (ACL) de los routers Cisco los usuarios
pueden configurar el sistema para rechazar o eliminar automaticamente ciertas conexiones. Esta car-
acteristica puede ser temporal o, si se desea, se puede mantener indefinidamente. El resto del trafico
de la red funcionara normalmente: sélo se eliminara de forma rapida y eficaz el trafico no autorizado
de los usuarios internos o de los intrusos externos. Asi se consigue que los operadores de seguridad
tengan un poder de actuacién sobre toda la red para detener rapidamente la utilizacion inadecuada de
recursos o el acceso de intrusos a la red.

Cisco Secure IDS Sensors

El sensor de Cisco se presenta en tres formatos distintos dependiendo de las necesidades de la
organizacion:

= Modulo IDS Catalyst® 6000: disefiado para integrar la funcionalidad IDS directamente den-
tro del conmutador permitiendo al usuario monitorizar trafico directamente del backplane del
conmutador en lugar de utilizar médulos software.

Rendimiento:

e Monitoriza 100 Mbps de trafico.
e Aproximadamente 47.000 paquetes por segundo.
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Figura 1.12: Mdédulo sensor para el conmutador Catalyst@®6000.

» |DS-4250: Soporta hasta 500 Mb/s sin paralelizar y puede ser utilizado para monitorizar trafico
en una red Gigabit y para trafico atravesando conmutadores usados para agregar trafico entre
numerosas subredes.

Figura 1.13: Sensor Cisco 4250.

= |DS-4235: Este sensor est& optimizado para monitorizar 200 Mb/s de tréfico y es especialmente
adecuado para monitorizar trafico en puertos SPAN (Switched Port Analyzer) y segmentos Fast
Ethernet. También es adecuado para monitorizar multiples entornos T3.

= IDS-4210: Esta optimizado para monitorizar entornos de 45 Mb/s aunque también es adecuado
para multiples T1/El, T3y entornos Ethernet.

Gestores de seguridad y monitorizacion:

Para la gestién de las alertas y de los dispositivos de seguridad, Cisco dispone de los siguientes
sistemas:

= Cisco Secure Policy Manager: CSPM es el sistema de gestion y monitorizacion mas moder-
no de Cisco. Es un software basado en Windows que facilita la gestion y configuracion de
componentes de seguridad, entre otros sus IDSs. EI componente IDS de CSPM proporciona
la capacidad de gestionar y configurar remotamente dispositivos de forma robusta basandose
en una politica de seguridad y provee un mecanismo de monitorizacion y gestion de alertas en
tiempo real.
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= Cisco IDS Unix Director: El Director es una aplicacion software basada en UNIX que se eje-
cuta en entornos HP-OpenView. Esta solucion proporciona capacidad de configuracién de dis-
positivos IDS y monitorizacion de eventos. Es un sistema mas antiguo y carece de muchas
innovaciones que tiene CSPM.

1.6.2.3. Internet Security Systems - RealSecure®
RealSecure® Network Sensor

RealSecure® [12] proporciona deteccidn, prevencion y respuestas a ataques y abusos originados
en cualquier punto de la red. Entre las respuestas automaticas a actividades no autorizadas se incluyen
el almacenar los eventos en una base de datos, bloguear una conexion, enviar un mail, suspender o
deshabilitar una cuenta en un host o crear una alerta definida por el usuario.

El sensor de red rapidamente se ajusta a diferentes necesidades de red, incluyendo alertas especi-
ficas por usuario, sintonizacion de firmas de ataques y creacion de firmas definidas por el usuario. Las
firmas son actualizables automéaticamente mediante la aplicacion X-Press Update. El sensor de red
puede ser actualizado de una version a otra posterior sin problema, asegurando asi la Ultima version
del producto.

Todos los sensores son centralmente gestionados por la consola RealSecure® SiteProtector (ver
figura 1.14), incluyen do la instalacién automatica, desarrollo y actualizaciones.

G FeaSecure ™
Manager Lonsoke

Figura 1.14: Ejemplo de la distribucion de sensores basados en host y en red en RealSecure®.

RealSecure® Sentry proporciona deteccion de intrusiones en tiempo real. Tiene mecanismos de
respuesta a comportamientos sospechosos en un segmento de red. Los drivers de captura de paquetes a
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alta velocidad funcionan sin causar el mas minimo impacto en la red. Estan disponibles en full duplex,
multipuerto y Gigabit.

RealSecure® Guard (ver figura 1.15) es un filtro que protege segmentos de red, incluyendo sis-
temas de produccion criticos o conexiones. El trafico que atraviesa el sistema Guard, es analizado en
tiempo real en bisqueda de evidencia de ataques 0 abusos. Si se detecta un comportamiento anormal,
Guard bloguea el ataque e impide que pase a través del otro interfaz.

o RealSecure™
(_ Wetwork ICEcap Manager™
& @
Corrmiymatis
L Y]
Tratha F ot
{ Esgmmei
R, 7

Fwmril
Rapaiting

inmriece

RealSecure®
Guard .

Figura 1.15: Funcionamiento de RealSecure@® Guard.

1.6.2.4. Snort

Snort [22]es un IDS en tiempo real desarrollado por Martin Roesch y disponible bajo GPL. Se
puede ejecutar en maquinas UNIX y Windows. Es el nimero uno en sistemas de deteccién de intrusos
en este momento[ 11. Dispone actualmente de unas 1.600 reglas y de multitud de aplicaciones para el
andlisis de sus alertas.

En un principio fue disefiado para cumplir los requerimientos de un IDS ligero para uso como
prototipo. Era pequefio y flexible, pero poco a poco ha ido creciendo e incorporando funcionalidades
gue solo estaban presentes en los IDSs comerciales, aunque actualmente sigue estando por detras de
muchos de estos sistemas.

En Snort no es posible separar el componente de analisis y los sensores en maquinas distintas.
Si que es posible ejecutar Snort atendiendo a varios interfaces a la vez (cada uno podria estar mon-
itorizando lugares distintos dentro de una red), puesto que se basa en la libreria pcap?, pero esto no

1Una librerfa muy utilizada, creada por Van Jacobson, Craig Leres y Steven McCanne, en Lawrence Berkeley Nacional
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permite ningun reparto de carga en el proceso de analisis. Es mas, ni aun disponiendo de una maquina
multiprocesador es posible (actualmente) hacer balanceo de carga por CPU. Esto es asi porque la op-
cién de compilacion multihilo de Snort esta todavia en fase de pruebas y no es muy estable, lo que
obliga a ejecutar Snort como un proceso monolitico. Esto sera posible a partir de la version 2.0.

La arquitectura de Snort se enfocé par ser eficiente, simple y flexible. Snort esta formado por tres
subsistemas: el decodificador de paquetes, la maquina de deteccion y el subsistema de alerta y logs.
Estos subsistemas, como ya hemos mencionado antes, corren por encima de la libreria libpcap, la cual
es portable y proporciona mecanismos de filtrado y captura de paquetes.

Decodificador de paquetes

Soporta gran variedad de protocolos de capa de enlace bajo TCP/IP, tales como Ethemet, SLIP,
PPP y ATM. Es el encargado de organizar los paquetes conforme van pasando por la pila de pro-
tocolos. Cada subrutina del decodificador ordena de una forma distinta los paquetes, formando una
estructura de datos basada en punteros por encima del trafico real capturado. Esta estructura de datos
seré la que guie al motor de analisis para el posterior analisis.

Motor de deteccién

Snort mantiene sus reglas de deteccion en un lista enlazada bidimensional, cuya estructura vemos
en la figura 1.16. La lista base se denomina *Chain Header’ y la que deriva de ésta se llama *Chain
Option’.

Cabecera de cadena Cabecera de cadena

IP origen IP origen
IP destino IP destino

Puerto origen Puerto origen
Puerto destino Puerto destino

Opcion de cadena Opcion de cadena
Contenido Contenido
Opciones [P Opeiones [P

Flags TCP

Tipo ICMP

Tamano datos

elc

Opcion de cadena

Contenido
Opciones [P

Figura 1.16: Estructura l6gica del encadenamiento de reglas en Snort.

Laboratory (Universidad de California). Se puede descargar en ftp:/ftp.ee.lbl.gov/libpcap.tar.Z
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Cuando llega un paquete al motor de deteccién, éste busca en la lista *Chain Header’ de izquierda a
derecha la primera coincidencia. Después, buscara por la lista ’Chain Option’ si el paquete cumple las
opciones especificadas. Si aparece alguna coincidencia no seguird buscando y se tomaran las acciones
correspondientes. En caso contrario, buscara en el siguiente nodo de *Chain Header’.

El motor de busqueda tiene capacidad para la insercion de médulos plug-in, que pueden utilizarse
para dos cosas:

= Permiten hacer bisquedas méas complicadas en los paquetes o flujos TCP cuando la sintaxis de
las reglas no lo permite. A estos médulos se les llama preprocesadores, y los més utilizados son
el detector de escaneos de puertos, el defragmentador, el reconstructor de flujo TCP y el Spade,
un motor de deteccion de anomalias aun en fase muy primitiva.

= Permite definir modos de alerta y log no nativos a Snort, como bases de datos (MySQL, Oracle,
PostgreSQL, MS-SQL), SNMP traps, CSV o salida en formato XML, por ejemplo.

Subsistema de alerta y log

Actualmente hay tres sistemas de log y cuatro de alerta. Las opciones de log pueden ser activadas
para almacenar paquetes en forma decodificada y entendible por humanos o en formato tcpdump. El
formato decodificado se usa para un analisis rapido y el tcpdump es mucho més réapido de almace-
nar y proporciona un mayor rendimiento. Las alertas se pueden realizar por syslog, en ficheros texto
mediante dos formatos distintos (rapido y completo) y NETBIOS para avisar a maquinas Microsoft
Windows. Avisan del tipo de ataque detectado y ofrece informacion adicional como IP origen y des-
tino, fecha y hora de la deteccién y campo de datos.

Snort dispone de un mecanismo que optimiza considerablemente su rendimiento. Puesto que nor-
malmente se quiere un sistema de back-end potente como una base de datos SQL para hacer cor-
relaciones de los ataques, las escrituras de los logs suelen ser muy costosas. Al ser Snort un proceso
monolitico, mientras que se encuentra escribiendo en la base de datos es incapaz de hacer otras cosas,
como procesar el trafico de entrada. Existe una herramienta llamada Barnyard que consigue la di-
visidn de estas tareas: por una parte tendremos un proceso dedicado a la decodificacion y al analisis, y
por otra tendremos un proceso que escribe en la base de datos. Ldgicamente estos procesos necesitan
comunicarse, pero esta comunicacion esta optimizada para que sea mucho mas rapida que la escritura
en una base de datos compleja como pueda ser Oracle 0 MS-SQL.

1.6.2.5. Shadow

Fue desarrollado como respuesta a los falsos positivos de un IDS anterior, NID. La idea era
construir una interfaz rapida que funcionara bien en una DMZ caliente (una DMZ que sufre mu-
cho ataques). La interfaz permitiria al analista evaluar gran cantidad de informacién de red y decidir
de qué eventos informar.

No es en tiempo real. Los disefiadores de Shadow sabian que no iban a estar disponibles para
vigilar el sistema de deteccion de intrusos 7 dias a las semana, 24 horas al dia. Shadow almacena el
trafico de red en una base de datos y se ejecuta por la noche. Los resultados esperan a que el analista
llegue a la mafana siguiente.
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Al no ser en tiempo real, es inviable que Shadow analice él contenido de los paquetes, por lo qué
tan solo se centra en las cabeceras. Esto le hace indtil para analisis forense.



Capitulo 2

Analisis de requisitos y disefo del sistema

2.1. Objetivos y requerimientos del sistema
Los objetivos del proyecto por parte de RedIRIS fueron los siguientes:

= Evitar que otras organizaciones tengan que avisar de ataques producidos desde maquinas de la
Universidad de Valencia (UV): una vez se ha comprometido una maquina, los atacantes suelen
aprovechar el ancho de banda que la Universidad tiene hacia el exterior para lanzar nuevos
ataques. Cuando las organizaciones atacadas tienen IDSs o firewalls se producen quejas, las
cuales deben evitarse.

= Envio de incidencias de forma automatizada al CERT-ES: se debia implementar un software
para automatizar la gestion de incidencias, de forma que se pudiese avisar al CERT de la or-
ganizacion sobre los ataques que se habian producido dependiendo de su nivel de importancia.
Ademas, el software deberia estar escrito en un lenguaje portable como Perl o PHP.

= Conocimiento por parte del CERT de las fuentes mas frecuentes de ataques: es Util conocer
cuales son las organizaciones origen de los ataques.

= Instalar un sensor a la entrada de la Universidad: desde un principio se pensd que el sistema
monitorizaria todo el trafico que entraba y salia de la Universidad, y se localizaria en el PVC
ATM que une el router de acceso de RedIRIS con el de la Universidad de Valencia.

Ademas de estos objetivos, se pensd que también serian Gtiles los siguientes:

= Proteccion en la medida de lo posible de la red frente a ataques externos: dado que en general,
las universidades espafiolas carecen de medidas de seguridad, se hace importante la deteccion
de los ataques entrantes. Esto sera Util no solo para avisar a los responsables de las maquinas
sobre el intento de penetracion por si éste hubiese tenido éxito, sino también para obtener de-
talles mediante andlisis forense en el caso de que un ataque requiriese investigacién adicional a
posteriori.

= Conocimiento del grado de riesgo de la Universidad: Gtil para la creacion de una politica de
seguridad genérica.

= Elaborar una politica de seguridad para el sistema.

45
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2.2. Posibles ubicaciones del sensor

La localizacion de los sensores es una cuestion gue depende en gran medida de la infraestructura
de la red en la que estemos trabajando. En el caso de la red de la Universidad de Valencia podemos
distinguir dos partes: la red interna y el acceso a Internet. Dependiendo del trafico que queramos
analizar nos centraremos mas en una parte o en otra.

La red interna se divide basicamente en tres infraestructuras correspondientes a los tres campus
que forman la Universidad: Burjasot, Blasco Ibafiez y Naranjos. Cada uno de estos campus dispone
de un comnutador ATM connectado con los otros dos formando una topologia mallada. Para mejorar
la fiabilidad se utiliza PNNI como routing ATM. Se usa LAN Emulation para el transporte de trafico
LAN entre los tres campus.

Dentro de cada campus se utilizan redes Ethernet conmutadas en todos los edificios a excepcion
de algunos hubs, y se han configurado multiples VLANSs que separan el tfafico entre centros. En el
caso del campus de Burjasot, todas las VLANS se conectan al conmutador central que dispone de una
tarjeta de conmutacién a nivel 3 que permite el routing entre ellas. Esta tarjeta de routing tiene una
interfaz ATM por la cual conecta al conmutador ATM de la Universidad, modelo LightStream 1010
de Cisco, que le da acceso al resto del campus y al exterior.

La conexidn a Internet se realiza por medio de RedIRIS, cuyo POP (Point Of Presence) en la Co-
munidad Valenciana esta situado en el campus de Burjasot, concretamente en el edificio del Servicio
de Informatica. La conexién al exterior se realiza mediante un P\VC ATM entre el router del campus
de Burjasot y un router de RedIRIS en el POP. Este PVVC atraviesa dos conmutadores ATM, el propio
de la Universidad y otro propiedad de RedIRIS.

Localizaremos el sensor en el punto donde queramos analizar el trafico y los dispositivos de la
red nos lo permitan. A continuacién describimos las posibles ubicaciones del sensor, comentando las
ventajas e inconvenientes de cada una de ellas.

2.2.1. PVC multipunto

Como hemos visto antes, el acceso de la Universidad hacia el exterior se hace por medio de un
PVC ATM entre el router de acceso y el de RedIRIS. Este podria ser un lugar donde poner el sensor
para que capturase una copia de todo el trafico que entra y sale.

La forma de hacerlo seria modificar la configuracion en uno de los conmutadores ATM del PVC
punto a punto para que sea multipunto. EI problema que aparece es que no es posible establecer un
PVC multipunto bidireccional, por lo que hay que dividir el PVC existente en dos, uno para cada
sentido. Ahora bien, si asignamos en cada uno de los routers un subinterfaz por PVC tenemos rutas
asimétricas, y eso no funciona bien con el protocolo de routing multicast que se usa actualmente,
PIM-SM.

Para resolver este inconveniente, se puede utilizar un truco en la configuracion de los routers Cisco
gue consiste en asignar al mismo subinterfaz los dos PVCs utilizando uno para enviar paquetes al otro
router y el otro para recibirlos. Los detalles de la implementacion los veremos en el capitulo siguiente.
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2.2.2. Splitter ATM

Un splitter de fibra Optica esta formado por tres latiguillos de fibra unidos en forma de V. Se utiliza
normalmente para bifurcar un mismo haz de luz a dos dispositivos distintos.

La ventaja de este dispositivo es la facilidad con la que se puede replicar el trafico de un mismo
PVC; tal y como vemos en la figura 2.1, basta con sustituir los dos latiguillos de fibra optica de los
routers de ambos extremos por dos splitters y estaremos recibiendo todo el trafico entre ambos routers
sin necesidad de modificar la configuracion de los equipos.

UPV

v Red IRIS

--—--5

L
B
-
-

uv m

- -
e

Splitter de fibra dptica
------- PVC

Figura 2.1: Uso de splitters de fibra Optica para el replicado de trafico.

Los inconvenientes son varios. Primero, el uso de splitters aumenta la atenuacién de la sefal,
aunque en nuestro caso esto no es un factor importante por tratarse siempre de distancias cortas.
Segundo, las dos fibras que llegan al IDS son de entrada, por lo que deberemos usar dos tarjetas ATM
en el IDS, lo cual encarece el sistema y lo complica. Tercero, necesitamos tarjetas ATM con interfaces
de fibra, mas caras que las que usan un conector eléctrico. Y cuarto, no podemos discriminar trafico
por VC sino solo por interfaz. Esto plantea problemas cuando discurren varios VCs por una misma
interfaz y no se pueden o no se quieren analizar todos ellos.

2.2.3. Conmutadores LAN

Otra opcion es la de utilizar los conmutadores LAN para dirigir el trafico que queramos analizar
hacia el sensor. En los conmutadores de Cisco esto lo podemos hacer mediante lo que se conoce
como una sesion SPAN (Switched Port Analyzer) [6]. Esta caracteristica esta soportada en las series
Catalyst® 2900, 3500, 5000 y 6000.

Una sesion SPAN es una asociacién entre un conjunto de puertos ’elegidos’ y un puerto de destino.
El conmutador envia al puerto de destino una copia de las tramas enviadas y/o recibidas por los puertos
elegidos. Para la configuracion de SPAN, los puertos elegidos y el puerto de destino han de estar
normalmente en el mismo conmutador. Se puede activar o desactivar una sesion SPAN mediante la
interfaz de linea de comandos o por comandos SNMP. SPAN solo funciona en interfaces Ethernet y
no esta soportado en interfaces ATM.
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El puerto de destino no aceptara por defecto trafico entrante hacia el conmutador, aunque se puede
configurar para que si que lo acepte. En ese caso el trafico entrante serd conmutado como si de un
puerto estandar se tratara, esto es, por la VLAN a la que pertenece. Solo se permite un puerto destino
por sesion SPAN; un mismo puerto no puede ser destino para multiples sesiones SPAN. Por ltimo,
un puerto destino no puede ser a la vez elegido en la misma sesion SPAN.

Se puede monitorizar uno o varios puertos en una misma sesion SPAN en modo de entrada (s6lo
se copia el trafico que recibe el conmutador), salida (sélo se copia el trafico que envia) o ambos
(configuracion por defecto), pero la eleccidn ha de ser igual para todos los puertos. También es posible
"elegir’ una VLAN entera, lo que significa que todos los puertos de esa VLAN son elegidos para la
sesion SPAN. A esto se le conoce como VSPAN. Si el puerto destino pertenece a una de las VLANSs
monitorizadas es automaticamente eliminado de la lista de los puertos elegidos.

En las sesiones VSPAN, los puertos trunk son incluidos como puertos elegidos, pero solo se
copiara el trafico que pertenezca a la VLAN especificada en la sesion.

También es posible establecer sesiones SPAN remotas mediante lo que se conoce como RSPAN.
En RSPAN, los puertos elegidos y el de destino estan distribuidos a través de maltiples conmutadores,
permitiendo monitorizacion remota de cualquier conmutador a través de la red. RSPAN solo esta
disponible en la serie de conmutadores Catalyst 6000.

2.2.4. Concentradores

Los concentradores son dispositivos que encajan muy bien en la monitorizacién de trafico por su
caracteristica inherente de reenviar las tramas por todos sus puertos.

El problema con los concentradores es que tan solo se pueden utilizar para Ethernet 10/100Mbps y
obligan a que el trafico sea de 100Mbps maximo half-duplex. Sin embargo, esta limitacién de veloci-
dad puede resultar incluso ventajosa para el IDS puesto que si su interfaz es de 100Mbps estaremos
asegurando que nunca se vera desbordada con la suma del trafico de entrada y de salida.

Si lo que queremos es analizar el trafico entre dos conmutadores y decidimos instalar un hub en
medio, debemos tener en cuenta si el enlace que los une estd configurado como trunk, ya que de ser
asi el encapsulado 802.1Q confundiria al IDS y seria incapaz de interpretar el trafico que le llega si no
le damos soporte para el etiquetado de tramas.

2.2.5. Taps

Los taps son dispositivos que permiten hacer derivaciones de cables de fibra optica o eléctricos.
Existen dispositivos tanto para Fast como para Gigabit Ethernet, con capacidad de convertir la sefial
de dptica a eléctrica.

En el caso de que queramos monitorizar el tréfico que transcurre por un enlace 100-Base-FX, por
ejemplo, vimos que colocando un hub limitdbamos el trafico a 100Mbps half-duplex, lo cual puede
ser demasiado restrictivo. En la figura 2.2 podemos ver como lo hariamos con un tap.
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Figura 2.2: Utilizacién de un tap 100-Base FX a TX y monitorizacion en 100Mbps 6 1Gbps.

El trafico transmitido por cada fibra es dirigido al conmutador por un cable eléctrico distinto.
En el conmutador podemos configurar una sesion SPAN para que copie el trafico agregado al puerto
donde tenemos el IDS, lo que permite aprovechar en la medida de lo posible la capacidad del conmu-
tador para hacer buffering del trafico. Cuando el trafico agregado sea superior a 100Mbps de forma
continuada, podemos cambiar el puerto destino de la sesién SPAN a uno de 1Ghps.

Si lo que queremos es monitorizar un enlace Gigabit, podemos utilizar un tap para Gigabit com-
binado con un balanceador de carga para IDSs tal y como muestra la figura 2.3:

El tap envia el trafico de cada fibra a un puerto distinto del conmutador (la conexién de recepcién
de cada puerto Gigabit del conmutador al tap es simulada). El balanceador de carga distribuye trafico
de alta velocidad sobre enlaces hacia los IDSs de 100Mbps . El balanceador de carga hace un reparto
por conexiones TCP, para que el IDS sea capaz de reensamblar la sesion TCP. Pero debera ser mas
inteligente, por ejemplo, para hacer posible que los IDSs detecten escaneos de puertos. Si el reparto
de segmentos SYN fuese por orden secuencial es posible que, si existen multitud de 1DSs, el total de
segmentos SYN por segundo que recibe cada IDS sea inferior al umbral fijado por el administrador,
cuando en realidad no lo sea. Para que sea posible detectar escaneos de puertos, el balanceador de
carga debe enviar intentos de conexidn repetidos por una misma IP origen al mismo IDS.

Esto solo es cierto cuando el sensor y la maquina de analisis corren en el mismo proceso. En caso
contrario, todos los sensores podrian compartir una misma maquina de analisis y ésta si que seria
capaz de detectar los escaneos al almacenar todos los segmentos SYN de forma centralizada. Para
ello bastaria con afiadir en los sensores una regla que generase una alarma cada vez que se recibiese
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Figura 2.3: Utilizacién de un tap para Gigabit combinado con un balanceador de carga para IDSs.

un segmento SYN.

2.2.6. Router

En los routers de Cisco no es posible hacer una copia del tré&fico tal y como haciamos en los
conmutadores, por lo que esta opcion no es viable.

2.3. Eleccion del sistema

La mayor parte del sistema fue fijado de antemano por RedIRIS: la méaquina y el NIDS. El resto
(base de datos y software adicional) quedaba a la eleccion del alumno bajo la condicion de que fuese
funcional y flexible.

2.3.1. Comentarios acerca de la maquina

La méaquina es un VA-Linux modelo 2230 FullOn. La configuracidn inicial era la siguiente:

Procesador dual Pentium I11 (Coppermine) stepping 3, 800MHz.
1024 MB de memoria RAM.

Controlador SCSI Adaptec 7896.

Disco duro Quantum *ATLAS V 36 WLS’, 40 GB.
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= Tarjeta Ethernet Intel 82557 (Ethernet Pro 100), HWaddr 00:D0:B7:A7:F9:2D.

= Tarjeta Dual Ethernet Intel 82557 (Ethernet Pro 100), HWaddr 00:03:47:22:71:E8, 00:03:47:22:71:E9.

Como vemos esta maquina dispone de la arquitectura tipica de PC. El chasis es un rack de 2U lo que
permite situarlo cbmodamente en la sala de maquinas de una organizacion.

Esta configuracion se amplié mas tarde (febrero de 2002) con la inclusion de una tarjeta ATM
OC-3 con intrefaz en cobre (UTP-5), modelo FORE PCA-200E.

2.3.2. Comentarios acerca del NIDS

El NIDS a utilizar debia ser Snort. RedIRIS opté por este sistema dada su alta relacién cali-
dad/precio, principalmente. Puesto que Snort es software de codigo abierto (Open Source bajo GPL),
es gratuito y no necesita de licencia alguna para su uso en produccion.

Existen en el mercado varias soluciones propietarias que han demostrado mejor rendimiento que
Snort, como 1S, NetRanger o Dragon, pero debido a su alto coste se descartaron.

Snort es un NIDS potente disponible en maquinas UNIX y Windows, con mas de 1600 firmas
en continua evolucion y multitud de aplicaciones para el analisis de las alertas que produce, lo cual
le hace el IDSs mas utilizado en la actualidad [19], pero esto no quiere decir que sea el IDS mas
funcional.

Uno de los problemas principales que encontramos es la imposibilidad de aprovechar la capacidad
de una maquina multiprocesador, aungue segun los desarrolladores esta carencia se solucionara en la
proxima version, la 2.0; a dia de hoy (julio de 2002) la version mas reciente de Snort, la 1.8.7, se
ejecuta como un proceso secuencial. Esto deja un procesador libre en el sistema, lo cual permite por
otro lado realizar labores de mantenimiento y actualizacién sin casi pérdida de rendimiento por parte
del Snort.

Otro problema fundamental de Snort es la imposibilidad de separar el sensor de la maquina de
andlisis, lo que significa que tampoco es posible el uso de repartidores de carga en enlaces troncales
de alta velocidad, cosa que si que se puede hacer con muchos de los IDSs comerciales que hay en el
mercado.

Una posible solucion a este problema es hacer que los IDSs Snort colocados en segmentos de red
distintos compartan la misma base de datos de forma remota, lo cual se asemeja mucho a un IDS dis-
tribuido pero falla, por ejemplo, al no detectar escaneos de puertos a IPs no consecutivas con respecto
al segmento al que pertenecen. Supongamos que nuestra red esta dividida en dos subredes y quere-
mos monitorizarlas mediante dos IDSs Snort centralizando las alarmas en una base de datos remota.
Si decidimos que el umbral para generar una alerta de escaneo de puertos es de 6 0 mas conexiones
TCP por segundo entre las mismas maquinas, si el atacante envia 5 conexiones por segundo a dos
maquinas que pertenecen a subredes distintas, ninguno de estos IDSs generarad una alerta a pesar de
las 10 conexiones por segundo que se estan produciendo hacia nuestra red.
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2.3.3. Eleccion de la base de datos.

Para la gestion de los incidentes se optd por usar una base de datos relacional que permitiera hacer
consultas complejas y facilitara el analisis al responsable de seguridad.

Es conveniente situar la base de datos en una maquina distinta a la que corre Snort por razones de
eficiencia, pero dado que la maquina facilitada por RedIRIS era potente y que Snort tan solo puede
aprovechar un procesador simultdneamente quedando el otro libre, se optd por situar Snort y la base
de datos en la misma maquina.

Entre las bases de datos con soporte por Snort estan MySQL, PostgreSQL, Oracle y MSSQL.
Puesto que se habia decidido correr el servidor de la base de datos en la misma méaquina que en Snort,
la opcion de MSSQL qued6 descartada. Entre el resto y siguiendo la linea de software libre, los can-
didatos fueron MySQL y PostgreSQL. A favor de PostgreSQL teniamos el soporte para subconsultas,
algo que facilita mucho el manejo de consultas complejas.

Finalmente se opt6 por MySQL por una razén fundamental: en principio, la base de datos no iba
a tener un gran nimero de entradas, tan solo las alertas generadas y algunas falsas alarmas. Dado que
MySQL es més réapida al trabajar con tablas con pocas entradas, se decidié el uso de esta base de
datos. El inconveniente de no poder realizar subconsultas no es tal, ya que el administrador utilizara
una aplicacion para realizar las consultas de forma fécil y transparente a la base de datos.

2.3.4. Eleccion de software adicional

Para el analisis de las alertas por parte del administrador de seguridad es necesaria una herramienta
gue interactte con el back-end del sistema. En Snort existen multitud de aplicaciones a tal efecto,
desde simples analizadores léxicos en forma de scripts en Perl que transforman el fichero texto con
todas las alarmas a un documento HTML que podemos visualizar con el navegador, hasta complejos
programas escritos en PHP que realizan consultas en nuestra base de datos y permiten interactuar con
ella por medio de clics de rat6n.

Entre los candidatos se encontraban Demarc (www. dermar c. con), IDS Center y SnortReport.
Demarc fue desestimado por no ser gratuito, y entre IDS Center y SnortReport se opt6 por SnortReport
por utilizar MySQL como back-end.

SnortReport es un conjunto de scripts PHP, por lo que para su uso necesitamos un servidor web en
el propio host. Se eligid Apache como servidor web por ser el de mayor difusion en entornos Linux.

Esta eleccion nos ha traido dos nuevo problemas. Por una parte afiadimos un servicio (el servidor
web) que en un principio era innecesario para un IDS, lo cual aumenta el esfuerzo de administracién
de la maquina y afiade una potencial vulnerabilidad en el puerto 80, aunque esto ultimo puede ser
corregido si utilizamos un tcpwrapper o un firewall interno, afiadiendo eso si mas configuracion sobre
la maquina y privando al administrador de hacer una gestion remota de los incidentes de seguridad.
Por otra parte hemos cargado la maquina con un nuevo servicio, el servidor web. Esta vez, en cada
consulta, la maquina deberé repartir dos procesadores entre el Snort, MySQL y Apache (que debera
ejecutar el script PHP para devolver HTML), aunque una posible solucion a este ultimo problema
seria la de dar mayor prioridad a Snort sobre el resto de procesos en ejecucion.
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Por ultimo y puesto gque nuestro back-end es una base de datos, utilizaremos Barnyard para opti-
mizar el proceso de almacenamiento de las alertas. Este software, que se ejecuta en un proceso inde-
pendiente, hace de intermediario entre Snort y MySQL, con lo que podremos descargar el procesador
que corre Snort y realizar en paralelo la escritura en la base de datos.

2.4. Software a implementar

Al inicio del proyecto el software a implementar consistia Gnicamente en un sistema de gestion
automatica de alertas. Pronto se vio la necesidad de conocer el rendimiento al que podia llegar la
maquina, por lo que se decidio disefiar un software que permitiese monitorizar varios parametros para
determinar el nivel de carga de la maquina, y extrapolar asi el trafico a partir del cual el sistema
empezaria a descartar paquetes.

2.4.1. Gestor de incidencias

El gestor de incidencias debia ser un programa que facilitara la gestién de las incidencias al re-
sponsable de seguridad, con las siguientes caracteristicas:

= La gestion de las incidencias se haria via correo electronico. Por una parte, el gestor recogeria
informacién sobre los incidentes ocurridos durante el dia, en un momento en el que la maquina
estuviese poco cargada (a las 4 a.m., por ejemplo). Estos incidentes serian enviados por e-mail al
responsable de seguridad, el cual marcaria de alguna forma en el mail cuales son los incidentes
que se quieren reportar al CERT y cuales al administrador de la red que los ha causado.

= Se ha de tener la posibilidad de indicar que no queremos que nos envie en el mail unas alertas
determinadas, sin tener para ello que eliminarlas del conjunto de reglas de Snort. La forma de
indicarlo podria ser mediante la edicion de un fichero texto, como es norma en los sistemas tipo
Unix.

= Debe ser portable para su facil migracion a otras plataformas, escrito en un lenguaje interpretado
tipo script (Perl, PHP) y con la maxima independencia sobre la base de datos que utilice el
NIDS.

Se decidio implementar el gestor de incidencias en Perl, lenguaje que compila en plataformas Unix
y Windows sin necesidad de hacer cambio alguno en el cédigo fuente, y que dispone de médulos de
bases de datos (conocidos como DBI, o Database Interconnection) que permiten el cambio de base
de datos en los programas con muy pocas modificaciones.

2.4.2. Benchmark

Como se ha comentado antes, la necesidad de una herramienta que midiese el rendimiento del
sistema surgid durante la fase de disefio del proyecto.

La idea consistia en una aplicacion grafica flexible que permitiera recoger contadores variados del
sistema, en concreto, los paquetes por segundo recibidos por el interfaz de red del IDS de todas las
fuentes posibles para poder hacer comparaciones, los paquetes por segundo recibidos y los procesados
por Snort, el tamafio en memoria del proceso y la CPU que ha consumido. La aplicacion tomaria cada
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intervalo de tiempo una muestra de todos estos contadores, y ofreceria la posibilidad de cambiar este
intervalo para la visualizacién de las graficas, obteniendo de esta forma un suavizado natural. Ademas
podria incorporar otras técnicas de suavizado mas avanzadas.

Todos estos datos servirian mas tarde para la eleccién de la maquina apropiada que necesita nuestra
red. Por ejemplo, el descarte de paquetes es una evidencia de que la maguina no es lo suficientemente
potente, ya sea por la CPU o por otras causas. Es posible que la CPU de la que disponemos sea
suficiente para el trafico y las firmas que tenemos configuradas, pero si la cantidad de memoria fisica
es menor de la que necesita Snort!, se puede producir un exceso de fallos de pagina que haga caer el
rendimiento de Snort dréasticamente.

También nos dard una idea de lo Gtil que serd Snort en nuestra red; si el descarte de paquetes es

frecuente producira un gran nimero de falsos negativos, lo cual puede aconsejar al uso de un repartidor
de carga para IDSs, por ejemplo.

2.5. Disefno del sistema

El disefio del sistema y del software a desarrollar se ha hecho mediante UML (Unified Modeling
Language). Se ha modelado el sistema completo mediante un diagrama de clases, que describe las
partes principales que lo componen y como interacciona cada una de ellas.

El software se ha modelado mediante diagramas de secuencia, donde vemos la ordenacion tempo-
ral de los mensajes entre los objetos. De esta forma describimos la vista dinamica de las aplicaciones.

En el apéndice A se pueden encontrar los diagramas de disefio del sistema y de las aplicaciones.

2.6. Presupuesto

El presupuesto de este proyecto lo podemos encontrar en el apéndice A.

LEl consumo de memoria en Snort suele ser alto cuando el nimero de conexiones TCP es alta, puesto que debe man-
tener estado para todas ellas. Ademas, las estructuras de datos que utiliza Snort para reordenar paquetes IP y reensamblar
fragmentos son grandes y complejas, ya que el objetivo fundamental del disefio no fue minimizar el tamafio en memoria del
proceso sino maximizar la velocidad del motor de busqueda.
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Desarrollo

3.1. Creacion de una politica de seguridad

Como objetivo adicional del proyecto se decidio la creacion de una politica de seguridad en la que
enmarcar el sistema. Para ello nos hemos basado en un documento bastante popular para la creacion de
politicas de seguridad [10]. Dependiendo del riesgo existente en la Universidad, los administradores
deberan elegir una de las siguientes tres politicas. Por supuesto, se pueden desechar algunos puntos e
incorporar otros nuevos, es totalmente flexible a cambios y se puede adecuar a las necesidades de la
organizacion.

3.1.1. Riesgo bajo

Implementacion

= Los procesos de logging de las aplicaciones y los sistemas operativos deben estar activados en
todos los hosts y servidores.

= Las funciones de alarma y alerta de los firewalls y otros dispositivos de control de acceso al
perimetro deben estar activados.
Administracion

= Se debe instalar software para el chequeo de la integridad de los sistemas de ficheros en los
firewalls y otros sistemas de control de acceso al perimetro.

= Se deben revisar diariamente los logs en los sistemas de control de acceso al perimetro.

= Se deben revisar semanalmente los logs de los hosts y servidores que se encuentran en la red
interna.

= Se debe entrenar a los usuarios para que avisen de cualquier anomalia en el rendimiento del
sistema a los administradores.

= Todos los problemas que reciban los administradores seran revisados en busca de sintomas que
indiquen actividad intrusiva. Los sintomas sospechosos deberan ser comunicados al personal de
seguridad.

55
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3.1.2. Riesgo medio
Implementacion

= Los procesos de logging de las aplicaciones y los sistemas operativos deben estar activados en
todos los hosts y servidores.

= Las funciones de alarma y alerta de los firewalls y otros dispositivos de control de acceso al
perimetro deben estar activados.

= Todos los servicios criticos deben ser monitorizados por herramientas adicionales como Trip-
wire o tcpwrappers instaladas apropiadamente, como suplemento de la actividad de logging que
incorpora el sistema operativo.

Administracion

= Se debe instalar software para el chequeo de la integridad de los sistemas de ficheros en los
firewalls y otros sistemas de control de acceso al perimetro.

= Se deben revisar diariamente los logs en los sistemas de control de acceso al perimetro.

= Se deben revisar semanalmente los logs de los hosts y servidores que se encuentran en la red
interna.

= Se debe entrenar a los usuarios para que avisen de cualquier anomalia en el rendimiento del
sistema a los administradores.

= Todos los problemas que reciban los administradores seran revisados en busca de sintomas que
indiquen actividad intrusiva. Los sintomas sospechosos deberan ser comunicados al personal de
seguridad.

= Las herramientas HIDS como Tripwire seran revisadas periodicamente.

= El personal de seguridad de red establecera relaciones con otras organizaciones dedicadas a la
respuesta de incidentes, como FIRST, y compartiran informacion relevante como incidentes y
vulnerabilidades.

= Cuando se produzca una intrusién, a menos que los sistemas criticos hayan sido comprometi-
dos, la organizacion intentara primero recavar pruebas sobre los intrusos antes de reparar los
sistemas, buscando mas informacion de quién y como se produjo la intrusién. Esta persona
debe ser entrenada en las vias legales para reportar una intrusion.

= Se permitira que determinados agujeros de seguridad queden sin corregir controladamente para
el estudio de los atacantes y sus técnicas (’honeypots’).

3.1.3. Riesgo alto

Implementacion

= Los procesos de logging de las aplicaciones y los sistemas operativos deben estar activados en
todos los hosts y servidores.
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= Las funciones de alarma y alerta de los firewalls y otros dispositivos de control de acceso al
perimetro deben estar activados.

= Todos los servicios criticos deben ser monitorizados por herramientas adicionales como Trip-
wire o tcpwrappers instaladas apropiadamente, como suplemento de la actividad de logging que
incorpora el sistema operativo.

= Todos los servicios criticos deben tener ademés herramientas redundantes de deteccion de in-
trusos instaladas, la cuales operen con principios diferentes a los de las herramientas primarias
ya instaladas. Por ejemplo, si el HIDS primario es Tripwire, el secundario se podria basar en
deteccion de anomalias.

= Enlos puntos de concentracién de la red se instalaran NIDSs que monitoricen el trafico en busca
de patrones conocidos de ataques.

Administracion

= Se debe instalar software para el chequeo de la integridad de los sistemas de ficheros en los
firewalls y otros sistemas de control de acceso al perimetro.

= Se deben revisar diariamente los logs en los sistemas de control de acceso al perimetro.

= Se deben revisar semanalmente los logs de los hosts y servidores que se encuentran en la red
interna.

= Se debe entrenar a los usuarios para que avisen de cualquier anomalia en el rendimiento del
sistema a los administradores.

= Todos los problemas que reciban los administradores seran revisados en busca de sintomas que
indiquen actividad intrusiva. Los sintomas sospechosos deberan ser comunicados al personal de
seguridad.

= Las herramientas HIDS como Tripwire serdn revisadas periddicamente.

= El personal de seguridad de red establecera relaciones con otras organizaciones dedicadas a la
respuesta de incidentes, como FIRST, y compartiran informacion relevante como incidentes y
vulnerabilidades.

= Cuando se produzca una intrusion, a menos que los sistemas criticos hayan sido comprometi-
dos, la organizacion intentara primero recavar pruebas sobre los intrusos antes de reparar los
sistemas, buscando mas informacion de quién y como se produjo la intrusion. Esta persona
debe ser entrenada en las vias legales para reportar una intrusion.

= EIl NIDS seré revisado periédicamente para su correcto funcionamiento.

= La organizacion intentard perseguir a los intrusos pero no permitira que no se corrijan agujeros
de seguridad para el estudio de los atacantes.
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3.2. Configuracion y testeo de la maquina

3.2.1. Actualizacion del sistema

La maquina venia con una version primitiva de Linux, la RH6.2. Para las primeras pruebas de
monitorizacion (que utilizaban la tarjeta Fast Ethernet), no se requirid la actualizacién del software.
Fue en febrero cuando se hizo la primera actualizacion del nicleo de la version 2.2.18prell a las 2.4.5,
gue incluia controladores para la tarjeta ATM. Ademas, incluia un uso mas eficiente de las interrup-
ciones, pudiendo asignar una CPU a la atencion de una interrupcion dada, con lo que, en teoria, se
aprovecharia la localidad espacial del controlador y su c6digo no tendria que copiarse continuamente
entre las caches de los procesadores, mejorando el rendimiento.

La asignacion de IRQs a CPUs la podemos configurar por ejemplo con los siguientes comandos:

# cd /proc/irq/15
# echo 02 >snmp_affinity

En este caso, hemos asignado la interrupcion 15 al procesador 2. El 02 que aparece en el comando hay
que leerlo en binario, es decir, 10. Al estar el segundo bit a 1 significa que la CPU 2 sera la elegida.
En el caso de tener un multiprocesador de 16 CPUs, si queremos que la IRQ 44 sea ejecutada solo por
los primeros procesadores utilizaremos lo siguiente:

# cd /procl/irql 44
# echo Of >snmp_affinity

Para la actualizacion del nlcleo se tuvo en cuenta que la méaquina era VA-Linux. Esta empresa dis-
tribuye sus maquinas con una version modificada del nudcleo. Los parches se pueden descargar gra-
tuitamente de su pagina web (www. va- | i nux. comj, pero no estén al dia con respecto a los nucleos
de Linux en www. ker nel . or g, por lo que no se pudo actualizar al Gltimo ndcleo de entonces que
erael 2.4.18.

Para la actualizacién se siguieron estos pasos:

= Descarga e instalacion de la version 2.4.5 del ndcleo.

= Descarga e instalacion de los parches VA-Linux deft p: //ft p. vaf of t war e. coni pub/
kernel /2.4.5/.

= Parcheado del nicleo:

# cd /usr/src/linux
# for f in *. patch; do patch -pl <$f; done

= Copia del fichero . confi g:
# cp ../config/i686-snp-piii .config
= Configuracion del nlcleo para darle soporte al interfaz ATM

# make xconfig
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= Compilacidn e instalacién

# make dep && nake bzl mage
<edicibnde/etc/1ilo.conf>

#lilo

<reiniciar equipo>

# cd /usr/src/linux

# make nodul es && nake nodul es_install

Ademaés del ndcleo, hubo que actualizar la libreria | i bpcap, de la que hace uso Snort para la captura
de trafico. La versién que traia la RH6.2 era la 0.4, que no soporta la capa de enlace con identificador
18, esto es, ATM. La version mas reciente era la 0.7.1, y para instalarla se siguieron los siguientes
pasos:

= Descargar | i bpcap 0.7.1 de ww. t cpdunp. or g.
= Compilar e instalar la libreria:

$ ./configure --prefix=/usr
$ make
# make install

= Construccion de la libreria dindmica libpcap.so a partir de la libreria estatica libpcap.a

$ gcc -shared -fPIC -0 |ib.so pcap-linux.c pcap.c inet.c \
gencode. c optim ze.c nanetoaddr.c etherent.c savefile.c \
bpf _filter.c bpf_imge.c bpf_dunp.c scanner.c granmar.c version.c

Pese a todas estas actualizaciones, el 1 de marzo de 2002 fue necesario un cambio de versién en la
distribucién de Linux. Se pas6 de RH6.2 a RH7.2, ya que se necesitaba la libreria de C glibc2.2.4 para
las herramientas ATM. Al ser una libreria tan ligada a la distribucién, se opt6 por dar el paso que con
las actualizaciones anteriores se habia intentado evitar.

3.2.2. Configuracion de red

Para la primera fase del proyecto (monitorizacion de un servidor proxy y una VLAN), la maquina
disponia de dos interfaces Fast Ethernet: uno de gestion con una IP publica que permitia hacer una
administracion remota del IDS, y otro de monitorizacion sin direccion IP, del que Snort monitorizaba
y analizaba el tréfico. Se utilizé la tarjeta simple para la gestion y un interfaz de la doble para monitor-
izacion. Para la administracion remota se habilité el servicio SSH. Se eligié SSH frente a Telnet por
permitir comunicacion codificada y evitar asi que un atacante averiguase los passwords del sistema
escuchando la conexion.

En febrero se pasd a la monitorizacion del acceso a Internet de la Universidad de Valencia. Para
ello, RedIRIS envi6 una tarjeta ATM FORE PCA-200E. Hubo que quitar la tarjeta doble Fast Ethernet
porque no habia espacio suficiente en el chasis del equipo para albergar las dos tarjetas.

Para el uso de ATM sobre Linux, ademas de los controladores de la tarjeta en el nlcleo, se nece-
sitaban un conjunto de herramientas que permitian la creacion de interfaces y su asociacion a PVCs.
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La version elegida de estas herramientas fue la 2.4.0 y se pude descargar de htt p: / /| i nux- at m
sour cef or ge. net/ di st . php. El proyecto que las mantiene se llama “ATM on Linux” [24].

El paguete contiene, entre otros, los siguientes comandos:

at msi gd: demonio de sefializacion UNI, necesario para establecer SVCs.

i | m d: demonio que implementa la asignacion de direcciones ATM.

at mar pd: demonio que implementa el protocolo ATMARP especificado en RFC1577 y RFC1755.

at mar p: comando que asigna un PVC a un interfaz.

A modo de ejemplo, para la configuracién de un PVC punto a punto con VPI/VCI 0.120 entre
la interfaz ATM de la maquina Linux con direccion IP 192.168.1.6/30 y un host o router con la
192.168..1.5/30, hariamos:

1. # atmarpd -b
2. # atmarp -c atnD
3. # ifconfig atnD 192.168. 1.6 netmask 255.255. 255. 252 up

4, # atmarp -s 192.168.1.5 0.120

En 1 lanzamos el demonio ARP, que no tiene nada que ver con el servidor ARP de IPOA, sino que
es utilizado por el comando at mar p para la resolucion de direcciones IP. En 2 creamos la interfaz
at nD de la que podremos leer paquetes IP. Con esto conseguimos que las aplicaciones como Snort
sigan funcionando de forma transparente, al no tener que entenderse con la capa ATM. En el paso 3
le damos una IP al interfaz y en 4 afiadimos en la tabla ARP de ATM una entrada con la asignacion
del PVC 0.120 a la IP 192.168.1.5; como esta direccion pertenece a la misma subred que 192.168.1.6,
sabe que la puede encontrar por la interfaz at nD.

La eleccién del VP 0 del PVC se ha hecho porque esta tarjeta ATM no soporta otros valores de VP,
lo que puede dar méas de un quebradero de cabeza al comprobar que no recibimos trafico si elegimos
otro valor distinto de 0.

Por Gltimo comentar que como hemos utilizado Gnicamente PVCs no es necesario el demonio de
sefializacién at nsi gd ni tampoco el de protocolo de asignacion de direcciones en ATM, i | mi d.

3.2.3. Seguridad de la maquina

Puesto que el IDS es capaz de monitorizar todo el trafico que la Universidad tiene hacia el exterior,
una intrusién en él puede tener consecuencias desastrosas para la red, por lo que se hace necesario
reforzar la seguridad de la maquina.
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3.2.3.1. Eliminacion de servicios innecesarios.

Se han eliminado todos los servicios que lanza la instalacion por defecto de RH7.2 a excepcion
del servidor SSH, para hacer posible la administracion remota. Ademas, y por necesidades del mo-
dulo de Perl que interactda con la base de datos, CPAN, se ha lanzado el servidor de base de datos
MySQL escuchando en un puerto TCP. El Gltimo servicio que se configur6 fue el servidor web Apache
escuchando del puerto 80. Para evitar accesos no autorizados, se protegio el acceso a la pagina por
defecto por contrasefia.

Mas tarde, y como luego comentaremos, dejé de ser necesario el servidor web, por lo que se
elimind su entrada de los scripts de arranque.

3.2.3.2. Instalacion de Tripwire

Tripwire (www. tri pwi resecurity. con es una aplicacion que detecta cualquier cambio
en los ficheros del sistema. Para ello crea primero una base de datos con los ficheros que hemos
seleccionado y su compendio criptografico. EI administrador puede luego comprobar la integridad
del sistema volviendo a calcular los compendios y comparandolos con los originales, previamente
almacenados en un lugar seguro fuera de la maquina.

Después de la instalacion de la nueva version del sistema operativo, se instalé Tripwire y se al-
macend la base de datos generada en un diskette. Para que la comparacién entre compendios sea
automatica, se puede montar el diskette en modo solo lectura (no montando la unidad en modo solo
lectura, sino fisicamente, moviendo la pestafia del diskette) y ejecutando periédicamente el motor de
Tripwire con una utilidad como cron. El problema es que esto puede ser descubierto por un posible
atacante que logre entrar a la maquina como superusuario antes de que notemos su intrusion, y podria
forzar a algun tipo reaccion violenta por parte del atacante.

3.2.3.3. Configuracién del firewall interno

Linux incorpora un firewall interno llamado Netfilter (ht t p: // netfi | t er. sanba. or g)que
se ha configurado de forma que permite:

= Registrar cada intento de conexién TCP entrante en un fichero de logs (esto lo podemos hacer
con Snort, como veremos a continuacion).

= Rechazar con segmentos RST cualquier intento de conexién por el interfaz et hO a un puerto
distinto al SSH.

= Rechazar con ICMP Port Unreachable cualquier datagrama UDP.
= Descartar todos los segmentos TCP y datagramas UDP que entren por el interfaz de monitor-
izacion.

Enviando segmentos RST e ICMPs Port Unreachable conseguimos simular un puerto cerrado, por lo
que la maquina no se vera como filtrada desde el exterior y no tendra tanta importancia.

Por Gltimo, aunque el interfaz at 0 es Gnicamente de monitorizacion, si desde fuera de la univer-
sidad se intenta una conexion al IDS, ésta llega primero por el interfaz ATM y mas tarde por el FE. Si
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se hace a un puerto distinto del SSH, la interfaz FE la rechazara pero entrara al ntcleo por el ATM,
por lo que respondera a ese intento de conexion dependiendo del estado del puerto. Para evitar esta
situacién hemos afiadido reglas que descarten paquetes hacia el IDS en el interfaz ATM. Estas reglas
afiaden el inconveniente de que el IDS no detectara ataques dirigidos a él mismo, pero esto no tiene
porque ser un problema cuando el resto de medidas de seguridad esta al dia, como la actualizacion de
los servicios y la revision frecuente de los logs.

En el apéndice B, apartado Netfilter, se encuentra la secuencia de comandos iptables que se ha
configurado en el IDS.

3.2.4. Configuracion de Snort

Snort lo podemos descargar de www. snort.org/dl/snort-1.8.7.tar.gz (la Gltima
version). Para instalarlo seguiremos estos pasos:

= Descomprimircontar -zxf snort-1.8.7.tar.gz
= Configurar con./configure --with-nysql --enable-flexresp

= make && nmeke install

El fichero principal de configuracion de Snort se llama snort . conf y contiene los preprocesadores
a cargar y sus parametros, los plugins activados en salida y los ficheros de reglas a incluir en el motor
de busqueda.

Existen multitud de tipos de reglas en Snort, entre los que cabe destacar:

= Respuesta a ataques: estas reglas normalmente producen alertas cuando una maquina han sido
comprometida, por ejemplo, devolviendo el identificador de usuario como root, o devolviendo
un listado del directorio en servidores web.

= Exploits: estas reglas son actualizadas con frecuencia y evidencian méas claramente un ataque
intrusivo. Entre ellas, las mas conocidas son el exploit al servidor SSH, al servidor de impresion
en RedHat 7.0 y el exploit por overflow al servidor IMAP.

= DDoS y DoS: Detecta ataques DDoS como Stacheldraht, Trin00, TFN y DoS como Teardrop,
Land-to-Land y Winnuke.

= Virus: un compendio algo anticuado (y en busca de alguien que se encargue de mantenerlo) de
casi unos 100 virus.

= Politica: firmas dedicadas a ayudar a mantener la politica de seguridad de una organizacion.
Detectan actividad de aplicaciones P2P, IRC y telepresencia, entre otras.

= Web-IIS: un total de 91 firmas en Snort 1.8.7beta2 dedicadas exclusivamente al servidor 1S de
Microsoft.

= Shellcode: basadas en el shellcode comin entre maltiples exploits de uso publico, como op-
eraciones NOOP y llamadas al sistema en distintas plataformas hardware y software. Estas los
patrones de estas firmas son buscados en todos los puertos, por lo que activando estas firmas
(no cargadas por defecto) el rendimiento cae estrepitosamente.
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= NetBIOS: actividad sospechosa de NetBIOS, como acceso al directorio ’...” o propagacion del
gusano Nimda.

Se han utilizado las reglas que vienen con Snort por defecto en la instalacion, unas 1700 en la versién
1.8.7beta2, y se han cargado todas (cosa que no viene por defecto) en snort. conf como peor de los
casos de carga maxima que la maquina debera soportar. Mas tarde, cuando el IDS sea gestionado por
administradores de la red de la Universidad como sistema de produccion real, se pueden eliminar el
conjunto de reglas que no se considere oportuno.

Se afiadi6 una regla nueva que registraba cada intento de conexion. La regla es la siguiente:

alert tcp $EXTERNAL_NET any ->$HOVE_NET any (nsg:"TCP SYN recei ved";
flags:S; classtype:msc; sid:3324; rev:1;)

También se modificaron algunas reglas para que respondieran a ataques, como es el caso de las reglas
gue detectaban la presencia de un CodeRed o el Nimda. Estas reglas necesitan del médulo flexresp,
incluido en Snort en la etapa de configuracién con . / conf i gur e. Como ejemplo, a la siguiente regla
gue detecta un acceso al fichero root.exe por parte del gusano CodeRed v2, se le ha configurado para
que cierre la conexion establecida en ambos extremos, lo cual evita que el gusano siga su infeccion.

alert tcp $EXTERNAL NET any ->$HTTP_SERVERS 80 (nsg: "WEB-11S CodeRed
v2 root.exe access"; flags: A+; uricontent:"scripts/root.exe?"; re-
sp: rst_all; nocase; classtype:web-application-attack; sid: 1256;
rev:2;)

Para conseguir esto, Snort utiliza una técnica conocida como spoofing y muy utilizada por los intrusos,
que consiste en falsear la direccion IP origen de los paquetes que enviamos, algo trivial en IPv4, pero
que no suele funcionar muy bien cuando monitorizamos medios dedicados muy rapidos, ya que para
cuando Snort ha enviado su TCP RST con el nimero de secuencia adecuado, los hosts implicados en
la conexidn ya han avanzado en su conversacion y descartan los segmentos que Snort les envio.

Durante el tiempo en el que se estuvo monitorizando la VLAN de informatica el 90 % del tiem-
po dedicado a la administracion del IDS se dedico a eliminar las reglas que generaban excesivas
falsas alarmas. Estas reglas solian pertenecer al grupo que se encuentra en i cnp-i nfo. rul es,
i cnp. rul es ynisc. rul es.y frecuentemente eran ICMPs Echo y Reply procedentes de un mon-
itorizador de red llamado huron.ci.uv.es, o ICMPs Port Unreachable procedentes del resto de hosts
hacia huron, como resultado de un puerto UDP cerrado monitorizado por huron. También aparecian
numerosos escaneos de puertos falsos con destino a los servidores Proxy y DNSs, por lo que al final
se optd por deshabilitar el preprocesador spp_portscan, porque llenaba innecesariamente la base de
datos y producia mucha basura.

No se puede eliminar la regla directamente sin antes ver que produce demasiadas falsas alarmas.
Por ejemplo, eliminar todas las reglas que generen alertas con trafico ICMP no seria valido, porque
muchas veces, sobre todo para analisis forense, se necesita la maxima inforamacién posible. Si esta-
mos intentado seguir la pista a un atacante, es posible que éste haya hecho pings a nuestras maquinas
antes. Estos pings no suponen un ataque a nuestra red, pero a veces se usan para recabar informacién
sobre nuestra red, por lo que es una buena idea guardarlos en nuestra base de datos.
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Algunas veces, (en versiones beta normalmente), Snort caia sin dar ningln tipo de mensaje. Al
hacerlo dejaba sin proteccidn la red de la Universidad, por lo que se cred un envolvente que lanzaba
Snort cuando éste habia caido y lo notificaba en un fichero de logs.

Para mejorar el rendimiento de Snort, se ha utilizado un programa llamado Barnyard que se en-
carga de liberar a Snort del trabajo que supone escribir las alertas y los logs en un formato dado,
por ejemplo, en la base de datos. Barnyard lee ficheros de salida de Snort en formato unificado y los
traduce a la salida que queramos. En nuestro caso, esa transformacion consiste en la insercion de los
logs en MySQL.. Para esta configuracion, debemos afiadir en snort . conf estas lineas:

output alert _unified: filenanme snort.alert, linmt 128
output log_unified: filenane snort.log, limt 128

Con esto le decimos que las alertas y logs los escriba al fichero snort.alert y snort.log respectivamente
y que lo haga en formato unificado. Ahora basta con lanzar Barnyard diciéndole que lea de esos
ficheros y que haga la transformacion a MySQL.. Esto se lo indicamos en el fichero bar nyar d. conf :

processor dp_alert

processor dp_| og

processor dp_stream st at

out put |l og_acid _db: nysql, sensor_id 1, database snortdb, server |o-
cal host, user

snort, password xxxx, detail ful

Con estas lineas le estamos indicando que use los plugins de entradadp_al ert,dp_I| ogydp_stream st at
y que escriba utilizando el plugin de salida de MySQL. Se pueden lanzar tantas instancias de Barnyard

como sean necesarias. Es conveniente hacerlo cuando tenemos varios plugins de salida y una maquina
multiprocesador, ya que asi conseguimos paralelizar en el tiempo el proceso de captura de alertas.

Durante el funcionamiento de Barnyard se consiguié almacenar las alertas en MySQL pero no
hubo rastro de paquetes IP. Pese a que la configuracion parecia correcta, no llegé a funcionar. Se
enviaron varios mensajes a la lista de distribucion de Snort pero no se obtuvieron respuestas, asi que
es posible que debido a que Barnyard esta todavia en una fase muy temprana de su desarrollo, no sea
posible almacenar en la base de datos informacion detallada sobre los paquetes que producen alarmas.

3.2.5. Configuracion de MySQL

Se ha instalado la version 11.15 distribucion 3.23.44 de MySQL a partir de su RPM. Para lanzarlo
se utiliza el binario saf e_nysql que viene incluido en el paquete como se indica a continuacion?:

#saf e_nmysqgl --ski p_networking --datadir=/home/ nysql/

Hemos cambiado el directorio de la base de datos a / home/ mysql por la forma en la que estaban
distribuidas las particiones de disco: la particion que se monta en / hone tiene un tamafio del 87 % del
total del disco duro, mientras que el de la particion que se monta en / var, el directorio por defecto
para almacenar la base de datos, es del 1.5%, claramente insuficiente. El resto de espacio estaba
dedicado a otras particiones del sistema.

!La opcidn - - ski p_net wor ki ng tuvo que eliminarse més tarde al utilizar el modulo DBI de Perl, tal y como se
cuenta en 3.4.3.
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Para conectar con la base de datos, algunos clientes buscaban el socket en un lugar distinto al que
el servidor MySQL lo abria. Para evitar esto, se edit6 el fichero de configuracién / et c/ my. cnf para
que todos los clientes de MySQL encontraran el socket en el lugar en el que nysql d lo habia abierto:

[client]
socket =/t np/ mysqgl . sock

[nysald]
socket =/t np/ mysql . sock

Por alguna razon, aunque en el fichero de configuracion ya le indicamos al cliente donde encontrar el
socket que le conecta al servidor, hemos de crear la variable de entorno MYSQL_UNI X_PORT=/ t np/ nysql . sock
antes de lanzar el cliente.

En algunas ocasiones la maquina caia por fallo del suministro eléctrico. Para recuperar la base de
datos de un estado inconsistente podemos ejecutar el siguiente comando dentro del directorio donde
se encuentran las tablas que queremos restaurar:

# for f in *.M; do nyisanthk -o $f; done

nyi santhk es la herramienta de MySQL utilizada para reparar tablas corruptas. Con la opcion - o
le indicamos que repare, aunque no lo hara si la tabla no lo necesita.
3.2.6. Configuracion de Apache+PHP

El servidor web Apache fue necesario para el programa en PHP SnortReport. Por defecto, el
paquete RPM de Apache que viene con RedHat no lleva incorporado el médulo PHP, por lo que hay
gue recompilar el servidor web con este médulo de la siguiente forma:

1. Configuracién de PHP

= Descargar el médulo de wwv. php. net / downl oads. php.
Descomprimircontar -zxf php-4.2.1.tar.gz

./configure --wi th-mysql --with-apche=../apche_1.3.x --wth-gd
Copiar php. i ni _dist a/usr/local/lib/php.ini

Modificaciones en php.ini para que funcione la libreria grafica gd de la que hace uso en
SnortReport.

e Comentar: #define HAVE GD A F 1
e Afadir: #defi ne HAVE_GD JPG 1

= make && make install
2. Configuracion de Apache

= Descargar de ww. apache. org/ di st/ httpd/.
= Descomprimircontar -zxf apache_1.3.26.tar.gz
= . /configure --activate-nodul e=src/ nodul es/ php4/1ibphp4.a

= Descomentar las siguientes lineas en ht t p. conf :
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e AddType php
e AddType php-source

= make && nmeke install

Una vez instalado colocamos los scripts PHP de SnortReport en el directorio / usr/ | ocal / ht t pd/ ht t pdocs.
Es conveniente proteger el acceso a este directorio por contrasefia. Esto lo podemos hacer afiadiendo
ahttpd. conf lo siguiente:

<Directory "/usr/local/httpd/ httpdocs/snortreport">
Al'l owOverride All
</Directory>

Ademas, tenemos que indicar donde se encuentran los ficheros de contrasefias. Esto lo hacemos con
el fichero . ht t paccess:

Aut hUser Fil e /usr/local /httpd/ httpdocs/snortreport/.htpasswd
Aut hGroupFi | e /dev/ nul |

Aut hName " Snort Admi n"

Aut hType Basic

Options All

<Limt GET POST PUT>
require valid-user
</Limt>

Ahora basta con crear el usuario en el fichero de contrasefias de Apache con:

# htpasswd -c /usr/local/httpd/httpdocs/snortreport/.htpasswd snor-
tadm

New passwor d:

Re-type new passwor d:

Addi ng password for user snortadm

3.3. Implantacion del IDS

Como vimos en el capitulo 2, existen varias posibles ubicaciones del sensor. En este proyecto se
partio de una configuracion sencilla, en la que el IDS monitorizaba un (nico host. Poco a poco, se
fue complicando, aumentando el nimero de host monitorizados hasta abarcar todos los hosts de la
Universidad de Valencia.

3.3.1. Sesion SPAN en un conmutador Catalyst 5500

Mediante sesiones SPAN se hizo el primer bloque de pruebas, que consistié en la monitorizacion
de un servidor proxy y de una VLAN. Las pruebas se iniciaron a principios de noviembre de 2001 y
terminaron en febrero de 2002, cuando recibimos la tarjeta ATM de RedIRIS.
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3.3.1.1. Monitorizacion de un servidor proxy

La primera prueba de monitorizacion se realiz6 a principios de noviembre. Se hizo configurando
una sesion SPAN con puerto origen el del servidor proxy proxy2.uv.es y destino la maquina Linux con
Snort. Como la Universidad tiene cerrado el puerto 80 en el sentido de salida y obliga al trafico web
a salir por el proxy, se pens6 que monitorizando este servidor se analizaba gran parte de trafico que
tenia la Universidad hacia Internet.

El servidor proxy2.uv.es tiene dos interfaces, uno interno a la Universidad y otro externo. Se eligio
el interno porque era el interfaz por el que circulaba un mayor volumen de trafico?, que era lo que
nos interesaba para medir el rendimiento del sistema. De esta forma estabamos analizando tanto las
peticiones web que los clientes de la Universidad hacian hacia Internet como cualquier tréfico dirigido
hacia el proxy desde el interior (pings, ataques a servicios abiertos, etc.), pero no el trafico que se
recibia del exterior.

Servidor proxy

o

147.156.1.162 . | 192.187.17.131

Monitorizamos el puerto
2/11 correspondiente al
interfaz interno del servidor
proxy en el puerto 8/16,

al que se conecta el interfaz
de monitorizacion del IDS.

Switch

147.156.1.91
=

Figura 3.1: Monitorizacion del servidor proxy mediante una sesion SPAN.

En la figura 3.1vemos el esquema de la sesién SPAN con puerto origen 2/11 y destino 8/16 en un
conmutador Catalyst 5500. Para establecer esta sesion se debe introducir el siguiente comando en el
conmutador:

set span 2/11 8/16

Obsérvese que el puerto 8/16 no necesita tener asignada una direccion IP. El puerto 8/22 del conmuta-
dor corresponde a la interfaz de gestion del IDS, situado en la VLAN 20, la de servidores. Este puerto
no desempefia ningln papel en la funcién de monitorizacion del trafico.

2Puesto que proxy2.uv.es es un servidor proxy-caché, cuando recibe una peticion interna por primera vez, envia esa
peticion hacia el exterior. Una vez le llega la respuesta, ademas de reenviarla al host que se la pidio, guarda una copia. Mas
tarde, cuando se produzcan peticiones a ese mismo objeto, si no se ha sobrepasado un tiempo en el que se considera que
ha caducado la copia, se responde la peticion desde la propia caché, con lo que estamos reduciendo el trafico que sale al
exterior.
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3.3.1.2. Monitorizacion de una VLAN

A finales de noviembre se pasé a monitorizar una VLAN. Se empezd con la VLAN de servidores
(VLAN 20), cuyos hosts vemos en la tabla 3.1:

| Puerto | Host (uv.es) | | Puerto | Host (ci.uv.es) |
212 furgoneta 2/14 laos
2/3 tiberio 2/16 ardemuro
2/5 peque 2117 proxyl
2/6 arcon 2/18 sereno
2/8 nebula.sib 2/19 sello
2/9 vpn 2/21 director
2/10 cdrom2.sib 2/23 bancuv
2/11 proxy2 8/3 cesar
2/12 cdrom.sib 8/15 movie
2/13 dkw 8/22 discreto

Cuadro 3.1: VLAN de servidores de la Universidad de Valencia.

Para establecer la sesion SPAN de la VLAN 20 en el puerto 8/16 el comando en el conmutador
era:

set span 20 8/16

De esta forma estamos enviando una copia de todos los paquetes que salen y entran por todos los
puertos que pertenecen a la VLAN 20 hacia el puerto 8/16. Este puerto no recibira trafico del IDS, por
ser esta la configuracion por defecto®. Ademas, incluira todo el trafico multicast y de spanning tree.
Es posible que un paquete que entre y salga de la misma VLAN sea recibido dos veces.

En diciembre se pas6é a monitorizar la VLAN del semisotano de farmacia (VLAN 32). En el
edificio de farmacia hay dos VLANS, la propia de farmacia y la del departamento de informatica,
localizado en el sétano del edificio. La conexion entre el Catalyst 5500 situado en el servicio de
informatica y el Cisco 4912 situado en el edificio de farmacia es Gigabit y esta configurada en modo
trunk para permitir la conexion de las dos VLANS a través del router, una tarjeta de routing en el
propio conmutador, tal y como se ve a la figura 3.2:

Dado que el interfaz del IDS era Fast Ethernet, el puerto destino de la sesién SPAN tenia que ser a
100Mbps, lo cual hace imposible que el puerto origen de la sesién sea Gigabit. Se optd por el montaje
de la figura 3.2, en el que vemos principalmente tres cambios. Primero se cambi6 el puerto del Catalyst
a uno de 100Mps en fibra (puerto 6/3) para permitir el SPAN hacia el puerto de monitorizacion del
IDS. Segundo, se afiadié un conmutador Cisco 3524 con interfaces a 100Mbps en cobre y Gigabit
en fibra, y se conectd un Gigabit a la fibra que llegaba de farmacia. Puesto que este conmutador no
tenia ningun interfaz a 100Mbps en fibra para conectar directamente con el Catalyst, se afiadié un hub
10/100Mbps con interfaces en fibray en cobre.

3Si queremos que este puerto pueda reenviar trafico proveniente del IDS, deberemos afiadir i npkt s enabl e al final
del comando span anterior.
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Antes

Facultad de Farmacia Servicio de informatica

f.o.
1Gbps
Después 1Gb f.o.
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Figura 3.2: Cambios realizados en la infraestructura de red para la monitorizacion de la VLAN 32.

Pero, ¢por qué se eligié en el Catalyst un puerto 100Mbps en fibra y no se eligié uno en cobre
para conectar directamente con el 3524?. Sencillamente porque este puerto tiene que soportar un
enlace trunk, y estos enlaces no son soportados en puertos 100Mb en cobre, tan solo en puertos 1Gb
y 100Mb de fibra.

Ahora ya podemos establecer una sesién SPAN entre el puerto 6/3 y el 8/16, pero filtrando sélo
las tramas que perteneciesen a la VLAN 32. Esto se hace con el siguiente comando en el Catalyst:

set span 6/3 8/16 filter 32

Otra opcidn podria haber sido la de conectar directamente el IDS a una interfaz eléctrica del hub, con
lo que nos habriamos evitado la configuracion de la sesion SPAN. El problema es que al tratarse de
un enlace trunk, todas las tramas vendrian con etiquetas 802.1Q, por lo que habria que configurar el
IDS para que soportase este encapsulado y para que filtrase todos los paquetes que no pertenecen a la
VLAN 32. Puesto que la opcion de SPAN resultaba mas sencilla, se optd por ésta.

Pero como ya dijimos en el capitulo 2 cuando hablabamos de las posibles ubicaciones de un
sensor, el hub tiene el inconveniente de que limita el trafico full-duplex a half-duplex. En este caso es
todavia peor porque hemos pasado de tener un rendimiento de 1Gb FD a 100Mb HD, pero se penso
gue éste no seria demasiado inconveniente para los usuarios del edificio de farmacia. Ademas, nos
daba la ventaja de limitar el rendimiento al méaximo tréfico que soporta la interfaz del IDS, por lo que
si éste perdiese paquetes, esto no seria debido a la excesiva velocidad de la conexion con farmacia.
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Ahora bien, ¢qué hubiese ocurrido si el 3524 hubiese tenido interfaces a 100Mbps en fibra?. No
habria sido necesario el hub, por lo que habriamos tenido 100Mbps FD y esto podria haber sido
perjudicial para el IDS. Pero existe la posibilidad de configurar los puertos del Catalyst y el 3524
en modo half-duplex, obteniendo el mismo resultado y eliminando un posible punto de fallo en la
infraestructura.

3.3.2. PVC ATM multipunto

La solucién adoptada para monitorizar todo el trafico de entrada/salida fue la de establecer un
PVC multipunto entre el router de RedIRIS y el de la Universidad. En un principio, este PVC estaba
formado entre un router Cisco 7507 de RedIRIS (EB-Valencia) que forma parte del POP (Point of
Presence) de RedIRIS en la Comunidad Valenciana y el router principal de la Universidad de Valencia
(gordius), que consiste en una tarjeta RSM (Routing Switch Module) conectada en el Catalyst 5500
donde se realizaba el SPAN. En abril de 2002, RedIRIS afiadi6 a su POP un router Juniper y hubo que
cambiar la configuracion en el IDS.

3.3.2.1. PVC multipunto entre EB-VALENCIA y Gordius

Vimos en la parte de andlisis y disefio la imposibilidad de constituir circuitos multipunto bidirec-
cionales y la necesidad de dividir cada PVC en dos, uno para cada sentido. También comentamos que
si no configuramos adecuadamente los routers, podemos acabar con rutas asimétricas al asignar un
PVC a cada subinterfaz (por lo tanto, IPs distintas), y esto es un problema para algunas funciones, por
ejemplo para el protocolo de routing multicast, PIM-SM.

Ciatm

IS0 o502 o/1/0 Kedive

@6{501

3/0/3 0/502

0/502
/501

IDS

Enlace fisico y —
PVC multipunto ——

Figura 3.3: Maqueta formada por cisco y gordius para la configuracion de un PVC multipunto.

Antes de modificar la red de produccién se prob6 la configuracion sobre una maqueta formada
por gordius y cisco, un router secundario de la Universidad (ver figura 3.3). La configuracién es la
siguiente:

Configuracion en cisco:
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ci sco(config)#int ATMD. 36 nul ti point

ci sco(config-subif)#ntu 1500

ci sco(confi g-subi f)#bandw dt h 45000

ci sco(config-subif)#i p address 192. 168. 10. 2 255. 255. 255. 252

ci sco(config-subif)#atmpvc 150 0 502 aal 5nux i p 45000 45000 32
ci sco(config-subif)#atmpvc 151 0 501 aal 5nux i p 45000 45000 32
ci sco(confi g-subi f)#nmap-group i p-snort?2

ci sco(confi g-subif)#exit

ci sco(config)#map-1ist ip-snort?2

ci sco(config-map-list)#i p 192.168.10.1 atmvc 150 broadcast

Configuracion en gordius:

gordi us(config)#i nt ATMD/0.9 mul ti poi nt

gor di us(confi g-subi f)#mu 1500

gor di us(confi g- subi f)#bandw dt h 45000

gordi us(confi g-subif)#i p address 192. 168. 10.1 255. 255. 255. 252
gordi us(confi g-subif)#atmpvc 100 0 501 aal 5mux i p 45000 45000 32
gordi us(confi g-subif)#atmpvc 110 0 502 aal 5mux i p 45000 45000 32
gor di us(confi g- subi f) #map- group i p-snort?2

gordi us(config-if)#exit

gordi us(confi g) #map-1i st ip-snort?2

gordi us(config-map-list)#ip 192.168.10.2 atmvc 100 broadcast

Configuracion en el conmutador ATM:

ciatm(config)#int atmO0/1/0

ciatm(config-if)#atmpvc 0 502 cast-type p2np-root int atnB/0/3 0
502 cast-type p2np-| eaf

ciatm(config-if)#atmpvc 0 502 cast-type p2np-root int atml/0/3 0
502 cast-type p2np-| eaf

ciatm(config-if)#int atm3/0/3

ciatm(config-if)#atmpvc 0 501 cast-type p2np-root int atnD/1/0 O
501 cast-type p2mp-| eaf

ciatm(config-if)#atmpvc 0 501 cast-type p2np-root int atml/0/3 0
501 cast-type p2np-| eaf

Veamos rapidamente como funciona esta configuracion. Los comandos en cisco y en gordius son
analogos. A la subinterfaz ATM, le asignamos un ancho de banda de 45Mb/s, que correspondera
con el caudal que asignemos al circuito CBR en la orden ’at m pvc’. En cada parte asignamos una
direccion IP perteneciente a la misma subred, y definimos el PVC con el siguiente comando:

Rout er (confi g- subi f)#atm pvc map-1ist VPl VCl aal 5nmux i p 45000 45000
32

El nimero que ponemos en map-list es una referencia al map-list con el mismo ndmero dentro del
map-group del interfaz. Se utiliza para que el router pueda hacer una resolucion de la direccion IP
con el PVC: en el caso del router cisco tendra una ruta que diga que para llegar a una red dada (o a
cualquier red con una ruta por defecto) lo hara reenviando el trafico a la IP 192.168.10.1. ;Cémo sabe
por qué PVC ha de llegar a esta IP?. EI map-list del grupo ip-snort2 en el subinterfaz ATMO0.36 le
dice que ha de usar el PVC etiquetado con el map-list 150, por lo que usara el VPI.VCI 0.502. En el
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otro router hacemos lo mismo, pero de forma cruzada, por lo que tendremos dos PVVCs simplex y en
el conmutador ya podremos establecer cada PVC como multipunto.

Por ultimo con respecto a la configuracién de los routers, comentar que el encapsulado utilizado
es el aal5mux, que consiste en establecer un PVC por protocolo. El protocolo que circulara por el
PVC sera IP, y lo harad con un caudal reservado de 45Mbps con un maximo de 45Mbps, esto es, un
CBR de 45Mbps. El tamafio del buffer serd de 32 x 32 = 1024 celdas ATM.

Con respecto al conmutador ATM, la interfaz que envia celdas se configura como raiz, y las
interfaces que reciben celdas se configuran como hojas.

3.3.2.2. PVC multipunto entre Juniper y Gordius

Como ya hemos comentado, en abril de 2002 RedIRIS afiadié un nuevo router (Juniper) al POP de
Valencia. EI PVC de la Universidad de Valencia pasé a terminar en dicho router, pero la configuracién
utilizada con el Cisco no funcionaba en el Juniper. Finalmente en mayo pudo encontar una forma
equivalente de realizar la misma funcién, con lo que el IDS volvi6 a estar operativo. Se cambi¢ la
configuracién de los PVCs en el IDS asignando los siguientes nimeros de VPIL.VCI:

= 0.225 : Tréfico no prioritario* Madrid-Valencia.
= (0.325: Trafico no prioritario Valencia-Madrid.
= 0.226: Trafico prioritario Madrid-Valencia.

= 0.326: Trafico prioritario Valencia-Madrid.

La configuracion del router Juniper qued6 de la siguiente forma:

at-0/2/0 {
mu 1512;
cl ocki ng external;
sonet - options {
payl oad- scr anbl er;
}

atmoptions {
vpi 1 maxi mumvcs 255;
vpi 3 maxi numvcs 255;

unit 0 {
description " -- Acceso W -- ";
encapsul ation atm vc- nmux;
mul ti poi nt;
famly inet {
ntu 1500;

no-redirects;
address 130.206.211.181/30 {
mul ti poi nt-destination 130.206.211.182 vci 1.225;

}
address 10.0.1.1/30 {
mul ti poi nt-destination 10.0.1.2 vci 1.226;

}
}

4La configuracion actual de la Universidad de Valencia utiliza dos clases de PVCs: el de trafico prioritario, destinado al
trafico generado por los servidores proxy, y el no prioritario, destinado al resto del trafico.
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}

unit 6 {
description "-- Acceso PROXY Valencia --";
encapsul ation at m vc- mux;
mul ti poi nt;
famly inet {
mu 1500;

no-redirects;
address 130.206.211.189/30 {
mul ti point-destination 130.206.211.190 vci 3.225;

}
address 10.0.1.5/30 {

mul ti poi nt-destination 10.0.1.6 vci 3.226;
}

3.4. Aplicaciones desarrolladas

3.4.1. ’IDS Alerts’: Programa para la gestion de respuestas a incidencias

La aplicacién 'IDS Alerts’ esta dividida en dos programas desarrollados en Perl: RecvAlert.pl
y SendAlert.pl., tal y como se ve en los diagramas UML del apéndice A. Ambas aplicaciones son
lanzadas por el demonio cron a las 4 a.m.

SendAlert.pl se encarga de leer la base de datos cada cierto tiempo (24 horas por defecto), filtrar
las alertas que el administrador no considera importantes y construir un mail con esta informacion
para enviarselo al administrador. La sintaxis de este mail es la siguiente:

[1 "IDde la firnma’ "Texto de la firna’ (URL explicativa)
[1 Total _1 "IP Src_Y Fecha_inicio_1 Fecha_fin_1
[ Total 2 "IP Src_2’ Fecha_ inicio_ 2 Fecha_fin_2
[1 Total _n "IP Src_n’ Fecha_inicio_n Fecha_fin_2

Para filtrar alertas que no deseamos que nos sean notificadas existe el fichero . desel ect . La sintaxis
para este fichero es la siguiente:

= Todo lo que empiece por ’#’ se considera comentario.

= Para filtrar todas las alertas generadas por un SID en particular lo pondremos en una linea:
SID

= Para filtrar un rango de SIDs lo indicaremos asi:

SI D1- SI D2

= A estas dos formas de indicar el SID le podemos afadir las IPs involucradas en las firmas,
seguidas por comas:



74 CAPITULO 3. DESARROLLO

SID1-SID1 |1 P1
SID1 1P, 1P2,1P3

Veamos a modo de ejemplo un mail generado por SendAlert.pl:

Date: Sat, 29 Jun 2002 03:53:48 +0200
From Emlio.J.Mra@v.es

To: em al @l ummi . uv. es

Subj ect: SECURI TY ALERTS

HAABHHBHH B HBRHARHARH ARG R HBBHARFHARHARH G RGP BH BB HARHARHHARH AR HHBRHER

# #

# SECURI TY ALERTS #

# #

# Report fromFri Jun 28 04:02:14 2002 to Sat Jun 29 04:02:40 2002 #

# #

[1 22 SCAN nmap TCP - [ http://online.securityfocus.con bid/ 2250 ]
[] 25 193.144.127.9 2002- 06-28 17:00: 59  2002-06-29 03:58: 27
[] 2 194.30.63. 66 2002- 06- 28 23:34:58  2002-06-28 23:44:08

[1 32 WEB-I1I1S cnd. exe access
[] 29 63.168.13.199 2002- 06- 29 00: 50: 55  2002-06-29 00: 52: 06
[] 14 168.131.90. 34 2002- 06-29 03:34:23  2002-06-29 03: 34: 32
[1 14 218.31.103. 37 2002- 06- 29 03:29:43  2002-06-29 03:30: 02
[] 14 200.52.14.5 2002- 06-28 23:31:39  2002-06-28 23:31:44
[] 5 80.224.226.210 2002- 06-29 01:45:07  2002-06-29 01:45:08
[] 1 61.136.113.28 2002- 06- 28 23:47:25  2002-06-28 23:47:25
[] 1 218.0.217.203 2002- 06-29 00:46:22  2002-06-29 00: 46: 22
[1 1 210.21.91.66 2002- 06- 28 23:44:34  2002-06-28 23:44: 34

[1 254 \WEB-CA Machi nel nfo access
[] 1 216.239.46.128 2002- 06- 28 23:32: 06  2002-06- 28 23: 32: 06

[1 289 EXPLO T LPRng overflow - [ http://online.securityfocus.conibid/ 2250 ]
[] 127 62.174.32.154 2002- 06-29 01:31:25 2002-06-29 01:39: 32

HHHHBHBHBHBHBHBHBHBHBHBH B B R R R R R R R R R AR

# #

# END OF REPORT #

# #

HHAABHHBHH B HBRHARHARH ARG REHBBHARFHARHARHHRHHH BB R HARHARBHHARH AR HHRRHER

En este mail vemos las alertas producidas desde el 28 de junio a las 4,02h, hasta el 29 de junio a las
4,02h. Vemos dos tipos de lineas: una con informacidn de la alerta y otra con informacion especifica de
las direcciones IP que han generado dicha alerta, que aparecen sangradas respecto a su linea de alerta.
Para cada alerta, tenemos el identificador al que corresponde en la base de datos, el texto explicativo
y, algunas veces, un URL en el que podemos encontrar mas informacion sobre dicho ataque. Para las
lineas sangradas tenemos informacion de cada direccién IP que ha generado la alerta, el nimero total
de veces que la ha generado y la fecha de inicio y la de final.

Una vez el administrador ha recibido el mail debe rellenarlo y responderlo. Para rellenarlo afiadira
un caréacter entre los corchetes '[]” que aparecen en el mail de la siguiente forma:

= [C]: Avisar al CERT.
= [R]: Avisar al responsable de la red en la que se encuentra esta IP.

= [A]: Avisar tanto al CERT como al responsable.
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Dependiendo de si se rellenan los corchetes de una linea de alerta o de IP, los resultados seran distintos.
En el primer caso, el aviso enviado contendra informacion sobre todas las IPs que lo generaron,
mientras que en el segundo, es aviso solo contendra aquellas lineas IP marcadas.

Por ejemplo, supongamos que el administrador ha recibido el mail anterior y quiere avisar al CERT
sobre todas las pruebas de escaneo con nmap y sobre los ataques de exploits al demonio de impresién
LPRng, y s6lo quiere avisar de la existencia del gusano Nimda (generalmente visible por accesos a
cmd.exe) al responsable de las redes que albergan las IPs 218. 31. 103. 37 y 218. 0. 217. 203. Para
ello responderia con este mail:

To : Emlio.J.Mra@v. es
Cc :
Attchmt:
Subj ect : Re: SECURI TY ALERTS

On Sat, 29 Jun 2002 Emlio.J.Mra@iv.es wote:

HAABHHBHHBHHBRHARHARH ARG BB R FRARFHARHA RS G HHHHRH BB RHARHHARHARH BB BHARHER

# #
# SECURI TY ALERTS #
# #
# Report fromFri Jun 28 04:02:14 2002 to Sat Jun 29 04:02:40 2002 #
# #

HAABHHBHHBHHBRHARFHARH ARG BB HEFHARFHARHA RS G HHH B RH B RRHARH AR HARH BB BHARHER

[C 22 SCAN nmap TCP - [ http://online.securityfocus.con bid/ 2250 ]
[1 25 193.144.127.9 2002-06-28 17:00: 59  2002-06-29 03:58: 27
[1 2 194.30.63. 66 2002- 06- 28 23:34:58  2002-06-28 23:44:08
[1 32 WEB-11S cnd. exe access
[] 29 63.168.13.199 2002- 06- 29 00: 50: 55  2002-06-29 00: 52: 06
[] 14 168.131.90. 34 2002- 06-29 03:34:23  2002-06-29 03: 34:32
[R 14 218.31.103. 37 2002- 06-29 03:29:43  2002-06-29 03:30:02
[1 14 200.52.14.5 2002- 06- 28 23:31:39  2002-06-28 23:31:44
[1 5 80.224.226.210 2002- 06-29 01:45:07 2002-06-29 01: 45:08
[] 1 61.136.113.28 2002- 06- 28 23:47:25  2002-06-28 23:47:25
[R] 1 218.0.217.203 2002- 06-29 00:46:22  2002-06-29 00: 46: 22
[1 1 210.21.91.66 2002- 06- 28 23:44:34  2002-06-28 23:44: 34
[1 254 \WEB-CGE Machi nel nfo access
[] 1 216.239.46.128 2002- 06- 28 23:32:06  2002-06-28 23:32: 06
[C 289 EXPLO T LPRng overflow - [ http://online.securityfocus.conibid/ 2250 ]
[] 127 62.174.32.154 2002- 06-29 01:31:25 2002-06-29 01:39: 32

HAABHHBHH B HBRHARFHARH ARG BB HEBHARFHARHA RS G RHH B RH B RRHARH AR HARHHBAHBRHER

# #
# END OF REPORT #
# #

VVVVVVYVVVVVVVVVVVVVVVVYVVYVVYVYVYVYV

HHAABHHBHH B HBRHARFHARH ARG BB HEFHARFHARHA RS G HHH B RH BB RHARH AR HARH BB BHARHER

La otra parte de la aplicacion, RecvAlert.pl, lee las respuestas del administrador y las analiza
buscando las lineas marcadas e interpretandolas. Envia un mail al CERT con la informacion que el
administrador marcé y un mail por responsable encontrado mediante whois. Ademas, guarda un log
de todos los mails enviados, y es capaz de procesar varios mails si el administrador ha estado un
tiempo sin responder los que SendAlert.pl le envi6.

Es conveniente ejecutar estas aplicaciones cuando se prevea que la carga del sistema sea minima,
por ejemplo durante la madrugada.
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3.4.2. ’IDS Bench’: Programa para la medicion del rendimiento

La aplicacion 'IDS Bench’ la hemos desarrollado en Tcl/Tk, y colabora con un conjunto de scripts
escritos en Bash. Se encarga de lanzar el Snort, tomar muestras cada cierto tiempo sobre parametros
de interés que nos pueden proporcionar informacion de la maquina que necesitamos para correr Snort
en nuestra red, como ya comentamos en el capitulo 2, y por Gltimo mostrar graficas de la informacién
obtenida. Los parametros de los que se hace el muestreo son los siguientes:

= Paquetes por segundo recibidos directamente del interfaz.

Paquetes por segundo recibido o procesador por Snort.

Paquetes por segundo descartados por Snort por falta de CPU.

Porcentaje de CPU consumida por Snort.

= Tamarfio en memoria de Snort.

La aplicacién se divide en dos partes: la parte encargada de la tomas de muestras y la que lanza las
graficas. En la figura 3.4 vemos la ventana principal y como se distinguen las dos partes, *Contador’
y "Plot’.

IS Benchmark
Contador Plot
Configurar I Configurar
Start Plot
3
s Exit

Figura 3.4: \entana principal de "IDS Benchmark’.

La ventana de configuracién de los contadores aparece en la figura 3.5. En ella que se puede
elegir la interfaz de la que se quiere hacer el muestreo, la velocidad de muestreo y las fuentes de las
gue queremos obtener cada pardmetro, por si hubiese varias, como es el caso de los paquetes que se
reciben en la interfaz. En el caso de la tarjeta ATM, existen dos formas de obtener estadisticas: desde
los drivers de la tarjeta o desde el propio nicleo. Una vez configurados los contadores, lanzariamos
el Snort y los scripts de muestreo con el botdn Start, y cuando estuviese listo lo parariamos con Stop
desde la ventana principal.

Para calcular los paquetes descartados restamos los paquetes procesados por Snort por unidad de
tiempo de los recibidos por la interfaz. Podemos obtener los paquetes procesados por Snort enviandole
la sefial SIGUSR1 de Unix. Aunque existe la posibilidad de ver directamente de Snort el porcentaje
de paquetes descartados, esto parece que no funciona bien. Se hicieron pruebas sobrecargando la
maquina y priorizando otros procesos en momentos de carga maxima, y sospechosamente Snort seguia
sin descartar paquetes. En cuanto se compar6 el nimero de paquetes por segundo que entraban por la
interfaz con los procesados por Snort se vi6 claramente que se estaban produciendo descartes.
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Conf iguracion de contadores,sh

Interface
PPS . lprocimet/atmidevices @ /procinetidev
BPS * fprocinetidev
Snort
PPS # Procesados _ Uegados

CPU + ps -0 pcpu

VSIZE # ps -0 vsize

Interfaz |atm0 Muestreo (seg.) [10

Figura 3.5: Ventana de configuracion de los contadores en *IDS Benchmark’.

La causa de esto es la forma que tiene Snort de tomar estadisticas. Lo hace por medio de la funcion
pcap_stat s() de la libreria pcap. En la version 0.6.2 de esta libreria, que aparecié en febrero de
2001 y que viene con RedHat 7.2, esta funcion devolvia 0 en los paquetes descartados al no haber una
Ilamada al sistema para obtenerlos. En julio de 2001 se afiadi6 codigo para obtener estas estadisticas,
pero los resultados eran impredecibles hasta diciembre de 2001.

La solucion de actualizar la libreria Ileg6 cuando el software se habia desarrollado, con lo que el
software se ha complicado, pero se ha conseguido que sea independiente a la libreria.

Una vez tomadas las muestras, entrariamos en la configuracion de Plot (figura 3.6). Seleccionariamos
los parametros que deseamos que salgan en la grafica y su escalado. La escala por defecto es la que
se usa generalmente, pero el programa permite su modificacién como opcion avanzada. Ademas, nos
permite realizar suavizado a nuestra gréfica de varias formas, con c-splines o0 mediante curvas de Bezi-
er. Otra forma de obtener suavizado es aumentar el periodo de muestreo. Por Gltimo, el cuadro vista
nos permite elegir la forma de representar la curva.

Por Gltimo, para visualizar pulsaremos el botén Plot.

"IDS Benchmark’ hace uso de varios scripts y del programa gnuplot que deben encontrarse en
alguno de los directorios de la variable de entorno PATH. En el caso de que no se encuentren generara
el mensaje de error que corresponda.

3.4.3. Scripts de consulta a la base de datos.

En la fase de analisis se tomo la decision de utilizar Snort Report para la interaccion del usuario
con la base de datos. Disponia de un interfaz grafico bastante coémodo (ver figura 3.7) y parecia una
buena herramienta.
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SNORT REPORT
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Earliest Alere 20018613 20-25:54
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Tmetame =)

Detail by Signatures

Figura 3.7: Pantalla de gestion de alertas de SnortRepor.

El problema con este programa era su lentitud cuando la base de datos crecia un poco, cosa por
otra parte inevitable debido muchas veces al gran nimero de falsas alarmas. La lentitud se debia
principalmente a dos razones:

» Las consultas SQL eran poco eficientes.

= Laejecucion de los programas PHP a veces se realizaba sobre resultados excesivamente grandes
de las consultas a la base de datos.



3.4. APLICACIONES DESARROLLADAS 79

La primera decision que se tomo fue la de optimizar al méaximo las consultas SQL incluidas en Snort
Report. Esto mejord un poco los tiempos de respuesta, pero no fue suficiente; tras una peticion via
un navegador web, el tiempo de espera era tal que el navegador cerraba la conexién por time-out.
La solucion final fue desistir del uso de Snort Report y crear un conjunto de scripts que sirviesen de
interfaz a la base de datos. Esto descargaba la maquina, al no ser necesario el servidor web, lo que la
dejaba en unas condiciones Optimas: 2 procesadores, uno para Snort y otro para MySQL.

Puesto que queriamos unos scripts lo mas generales posibles (multiplataforma e independientes
de la base de datos), se escribieron en Perl utilizando DBI (Database Interconnection). Para ganar en
flexibilidad, la interaccidn con los scripts se hace en modo texto, lo que también mejora el rendimiento.

El médulo DBI de Perl conecta a la base de datos por un socket TCP, no Unix como lo hace
Snort, por lo que hubo que eliminar la opcién - - ski p_net wor ki ng cuando lanzabamos el servidor
MySQL.

3.4.3.1. Ranking.pl

Este programa muestra el ranking de ataques ordenado por el nimero de apariciones en la base
de datos. Tiene opciones que afiaden informacidn al listado, pero que ralentizan a su vez la bisqueda.
Las opciones son:

-T : afade a la salida la cantidad total de alertas en la BD.

-S : muestra las direcciones IP de origen involucradas en cada firma.

-D : muestra las IPs direcciones IP de destino involucradas en cada firma.

-t <tiempo>{m,h,d,M} : muestra las alertas producidas en el ultimo lapso de <tiempo>.
-B <db>: seleccion de la base de datos a utilizar.

-P <puerto>: puerto para conectarse a la base de datos.

-U <usuario>: usuario de la base de datos.

-A <password>: password de la base de datos.

-d : debug (muestra consultas realizadas a la BD).

-h : muestra ayuda

Veamos un ejemplo. La orden:
$ Ranking.pl -SD -t 5m

muestra las alertas producidas en los ultimos 5 minutos con informacion afiadida que explicaremos a
continuacion. La salida que produce es la siguiente:

[em |lio@liscreto scripts]$ Ranking.pl -SD -t 5m
Mostrando ultinmos 5 ninutos
COUNT SIG ID NUM SRC NUM DST SI G NAME ( REF)

120 15 3172 13764 | CVP Destination Unreachabl e (Conmmunication Administratively Pro-
hi bi t ed)

37 10 39556 135 WEB- M SC count.cgi access (bugtraq 128)

27 28 13396 750 VEB- | | S scripts access

27 26 62424 36147 SCAN Proxy attenpt (url hel p.undernet. org/proxyscan/)

19 19 7491 816 M SC Large | CMP Packet (arachnids 246)

15 77 177 15778 | CVP PI NG NVAP (arachnids 162)

12 29 1925 100 WEB-M SC http directory traversal (arachnids 297)

10 32 1831 848 VEEB- | | S cnd. exe access

7 5 468 14 WEB- CG@ php access (bugtrag 2250)
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7 6 35668 65536 SCAN Proxy attenpt
3 21 110 3433 VEB- M SC 403 For bi dden
2 22 90 426 SCAN nmap TCP (arachni ds 28)
2 81 66 71 X11 outgoing (arachnids 126)
1 75 151 12 VEB- M SC backup access
1 39 1671 773 VEB- | | S CodeRed v2 root.exe access (url ww. cert.org/advisories/CA
2001-19. htm)
1 30 1394 68 VWEB- | | S iissanpl es access
1 64 49 126 TELNET | ogin incorrect (arachnids 127)
1 117 22 23 VEB- | IS .cnf access
Donde

COUNT: Numero de alertas de este tipo.

SIG_ID: Identificador que usa esta firma en la base de datos.

NUM_SRC: Numero de IPs distintas que aparecen como origen en esta firma (opcion -S).
NUM_DST: Namero de IPs distintas que aparecen como destino en esta firma (opcién -D).
SIG_NAME: Nombre de la firma.

REF: URL en la que se puede encontrar informacion mas detallada sobre el ataque.

Con esta herramienta podemos distinguir ataques de falsas alarmas. Por ejemplo, cuando una alerta
gue aparece muchas veces es producida por muchas IP origen distintas y va hacia pocas IPs destino,
es posible que se trate de una falsa alarma. En el caso contrario, con muy pocas IPs origen y muchas
IPs destino, se suele tratar de barridos de host con un servicio habilitado probando un exploit.

3.4.3.2. shsig.pl

shsig.pl muestra la informacion disponible de una determinada alerta dada en la linea de comando.
El uso es el siguiente:

Uso: shsig.pl -s <Sigld>[Opciones]

Opciones:

-s: identificador de la firma a buscar.

-n : resuelve direcciones IP.

-L <limite>: limita el numero de lineas de salida a <limite>.

-S : muestra el nimero total de ocurrencias de la IP como origen de un ataque.
-D : muestra el nimero total de ocurrencias de la IP como destino de un ataque.
-T : muestra el intervalo de tiempo que recoge los ataques.

-B <db>: seleccion de la base de datos a utilizar.

-P <puerto>: puerto para conectarse a la base de datos.

-U <usuario>: usuario de la base de datos.

-A <password>: password de la base de datos.

-d : Debug.

-h : muestra la ayuda.

Después de ver el ranking podemos averiguar mas cosas sobre una alerta dada, por ejemplo, una
respuesta de ataque que devuelva el identificador de usuario r oot . Lo hariamos de esta forma:
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[emi|io@liscreto scripts]$ shsig.pl -s 80 -SDTn

## ATTACK RESPONSES id check returned root ## 80 ##

81

zeppo.rediris.es

irc.| TDNet. net

irc-1. stealth. net

si bserv.ci.uv.es

I'i nux. tu-varna. acad. bg
dune.ci.uv.es

intrasl2.intras.uv.es
pastilla.uv.es
garfi.informat.uv.es
sello.ci.uv.es
yXOr p. upv. es

COUNT  TOT_SRC TOT_DST TIME_IN TIME_FIN

8 111 0 2002- 06- 25 14:22:13 2002- 06- 25
8 8 0 2002- 06- 10 21:42: 17 2002- 06- 22
6 13 0 2002- 06- 09 13: 52: 45 2002- 06- 24
5 505 535 2002- 06- 18 11:49: 59 2002- 06- 29
3 3 0 2002- 06- 20 12:29: 19 2002- 06- 21
3 3 41 2002- 06- 07 20: 33: 49 2002- 06- 13
COUNT  TOT_SRC TOT_DST TIME_IN TIME_FIN

13 5 3660 2002- 06- 09 23: 08: 32 2002- 06- 22
11 0 5728 2002- 06- 13 16: 18: 45 2002- 06- 25
5 5 900 2002- 06- 20 10: 47: 07 2002- 06- 24
4 5 3073 2002- 05- 24 23:12: 23 2002- 06- 18
4 0 6157 2002- 06- 18 20: 02: 09 2002- 06- 26
3 0 3824 2002- 06- 30 11:33:31 2002- 06- 30

capsul a. uv. es

Al igual que en Ranking.pl, el resultado esta ordenado por el nimero de veces que aparece una
IP involucrada en ese tipo de ataque, y separado por ’origen’ y destino’. También vemos el nimero
total de veces que la IP aparece en la base de datos como origen y también como destino, lo cual nos
puede ayudar a identificar un supuesto atacante, al aparecer muchas veces como origen y pocas como
destino. Por ultimo nos muestra la primera y la Gltima vez que la IP aparece en esa firma.

3.4.3.3. ship.pl

ship.pl muestras la informacion de la base de datos correspondiente a una direccion IP en partic-

ular:
Uso: ship.pl -s <IPSrc_Dot>[Opciones]
Opciones:

-t <tiempo>{m,h,d,M} : muestra las alertas producidas en el ultimo lapso de <tiempo>.

-L <limite>: muestra <limite>lineas como maximo
-D : muestra detalles de los paquetes

-n : muestra nombres en lugar de direcciones IP si es posible

-B <db>: seleccion de la base de datos a utilizar.

-P <puerto>: puerto para conectarse a la base de datos.
-U <usuario>: usuario de la base de datos.

-A <password>: password de la base de datos.

-d : debug (muestra consultas ralizadas a la BD).

-h : muestra esta ayuda

Veamos un ejemplo:

[em |io@liscreto scripts]$ ship.pl -s 206.252.192.195 -n
SOURCE

NUM SIG ID SIG NAME

6 80 ATTACK RESPONSES i d check returned root
6 149 DOS MSDTC at t enpt

1 27 SHELLCODE x86 NOOP

DESTI NATI ON
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Vemos como la IP 206.252.192.195 ha generado alertas de respuesta de ataque con identificador
root, es decir, que ha conseguido ser superusuario en una maquina interna, ataques de denegacion
de servicio MSDTC, y codigos de operacion NOOP para arquitectura x86 en conexiones tipo texto
(telnet, ftp canal de comandos).

3.4.3.4. shsigip.pl

Este programa muestra la informacion disponible en la base de datos de una determinada alerta
con origen o destino una determinada direccién IP. Su uso es:
Uso: shsigip.pl -s <id_firma>-S <IP>[Opciones]
Opciones:
-n : muestra nombres en lugar de direcciones IP si es posible.
-L <limite>: muestra <limite>lineas como maximo.
-B <db>: seleccion de la base de datos a utilizar.
-P <puerto>: puerto para conectarse a la base de datos.
-U <usuario>: usuario de la base de datos.
-A <password>: password de la base de datos.
-d : debug (muestra consultas ralizadas a la BD).
-h : muestra esta ayuda.

Esta herramienta nos da mas informacion sobre una firma y una IP, mostrandonos todos los pa-
guetes que han sido almacenados:

[em |io@liscreto scripts]$ shsigip.pl -s 36 -S 61.171.34.39 -n
## SMIP RCPT TO overfl ow ## 36 ##
SOURCE

* 2002-06-13 12:48:56 61.171.34.39 ->sello.ci.uv.es
[IP] Ver:4 HLen:5 Tos: 16 Len: 2475 ID:0 Flags: 0x0O Offset: 0 TTL: 240 Proto: 6 Cksum O
[ TCP] SPort:3394, DPort:25 Seq: 872367402 Ack: 229738184 Offset:5 Res: 0 Fl ags: 0x18 W n: 11520
Cksum 0 Urp:0 Res: 0

* 2002-06-13 13:49:07 61.171.34.39 ->sello.ci.uv.es
[1P] Ver:4 HLen:5 Tos: 16 Len: 2495 |ID:0 Flags: 0x0 Offset:0 TTL: 240 Proto: 6 Cksum O
[ TCP] SPort:3975, DPort:25 Seq: 383725294 Ack: 2257763838 Offset:5 Res: 0 Fl ags: 0x18 W n: 11520
Cksum 0 Urp:0 Res: 0

* 2002-06-13 14:15:37 61.171.34.39 ->sello.ci.uv.es
[IP] Ver:4 HLen:5 Tos: 16 Len: 2493 ID:0 Flags: 0x0 Offset:0 TTL: 240 Proto: 6 Cksum O
[ TCP] SPort:3911, DPort: 25 Seq: 2053445322 Ack: 3088515567 Offset: 5 Res: 0 Fl ags: 0x18 Wn: 11520
Cksum 0 Urp:0 Res: 0

DESTI NATI ON

En este caso vemos informacion mas detallada sobre los ataques de RCPT TO overflow al servidor
SMTP de la Universidad que vienen de 61.171.34.39.
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3.4.4. Scripts de configuracion

Se ha intentado que la maquina funcione con la maxima autonomia posible para reducir el tiempo
que el administrador debe dedicarle. Para ello, se han creado una serie de scripts que liberan al ad-
ministrador de algunas tareas. Los listados de los scripts se encuentran en el apéndice B y se explican
a continuacion:

= /etc/logrotate.d/snort: ’logrotate’ es una aplicacion creada por Erik Troan y Preston Brown,
de RedHat, que rota los logs automaticamente cada cierto tiempo y los comprime. Cuando
un fichero de logs ha sido rotado un nimero determinado de veces, se elimina. En nuestro
caso, ademas de los logs del sistema, hemos rotado los generados por Snort y les hemos dado
un tiempo de vida de 15 dias. Esto no quiere decir que en 15 dias desaparezcan las alertas
generadas, ya que éstas se guardan a su vez en la base de datos.

= Inicializacion del sistema: en el script de inicializacién se incluye la configuracion del firewall
interno, la configuracion del interfaz ATM, la ejecucién de la base de datos MySQL vy la de
Snort.

= runsnort.sh: es un envolvente de Snort. Comprueba cada cierto tiempo que Snort sigue en eje-
cucidén y lo vuelve a lanzar en caso de que haya caido. Monitoriza toda su actividad en el fichero
/var/ | og/runsnort.

3.5. Pruebas controladas de ataques

Ademas de las medidas de rendimiento se han realizado pruebas controladas de ataques reales
sobre una maquina de la Universidad de Valencia. La maquina en cuestion, elizabeth.uv.es, de la cual
somos administradores, se encuentra ubicada en el Servicio de Informatica de la Universidad de Va-
lencia, corre el sistema operativo RH7.2, y no es vulnerable a ninguno de los ataques que lanzaremos.

3.5.1. Ataques estandar

Vamos a lanzar cuatro ataques consistentes en programas que explotan vulnerabilidades conocidas
en los siguientes servicios:

= Apache 1.3.20 en OpenBSD x86
= Wu-ftpd <= 2.6.0 en Linux x86

= rpc.rstatd en Solaris 2.5

Estos exploits son bien conocidos y Snort ya dispone de firmas para ellos, por lo que tendrian que
ser detectados cuando los lancemos siempre y cuando la carga no sea tan grande que se descarten los
paquetes de los ataques.

La forma de lanzarlos va a ser la siguiente: desde una maquina externa conectada las 24 horas a
Internet por medio de conexién ADSL se lanzaran los ataques cada 5 minutos a lo largo de varios dias.
Luego se comprobara que los ataques se encuentran perfectamente recogidos en la base de datos.
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3.5.2. Ataques enmascarados

También se han planificado un conjunto de pruebas anti-1DS para ver el comportamiento de Snort
ante este tipo de ataques. Las pruebas se dividen en dos grupos:

= Modificaciones sintacitcas y no semanticas del patron de busqueda en la firma de Snort

= Evasion e insercion.

En el primer conjunto de pruebas lo que haremos basicamente sera variar la sintaxis del ataque por
otra sintaxis que signifique lo mismo en la maquina destino. Si Snort es lo suficientemente robusto
sabra que ambas sintaxis corresponden al mismo ataque y lo reconocera como tal. Por ejemplo, la
regla que detecta cuando el fichero / et ¢/ passwd esta siendo consultado por peticion web busca la
cadena ’/etc/passwd’ en una conexién dirigida al puerto 80. Si nuestra consulta en lugar de ser:

CET /etc/ passwd

es:
CETY65 W4 963/ W0Y61 W3 W3 W7 Y64

el servidor web generara el mismo resultado, pero si el IDS no conoce esta sintaxis, no sera capaz de
reconocer el ataque.

En el segundo tipo de pruebas, mediante el programa Fragroute® y algunas de las técnicas de
evasion documentadas en [20] y [25], vamos a lanzar ataques exploit pero esta vez enmascarados. Las
técnicas de evasion que emplearemos seran estas:

= Fragmentar los paquetes IP: Util para conocer si el IDS reensambla los fragmentos IP.

= Desordenar los fragmentos IP enviados: si la pila IP del IDS no reordena los fragmentos, serd
incapaz de detectar nuestros ataques.

= Expiracion del time-out de los fragmentos: esta prueba consiste en hacer expirar el time-out de
los fragmentos en Snort sin que expire en el host atacado. Su éxito depende por lo tanto del
tiempo en el que el IDS mantiene los fragmentos en memoria antes de descartar el paquete.
En la mayoria de los sistemas el time-out expira en 60 segundos. Si el IDS no mantiene el
fragmento durante los 60 segundos seré vulnerable a un ataque de evasion.

= Solapar fragmentos IP de forma que se favorezca el antiguo o el nuevo: dependiendo del sistema
operativo atacado, el solapamiento se realiza favoreciendo el nuevo fragmento o el antiguo. Si
el IDS lo realiza de una forma y el sistema atacado de otra, podemos enviar el ataque de forma
que pase desapercibido al IDS.

Fragroute es una aplicacion disefiada para probar IDSs. Se Ilama de la siguiente forma:

# fragroute <host>

5Se puede descargar Fragroute de www. nonkey. or g/ ~dugsong/ f r agr out e. Actualmente tan solo soporta inter-
faces Ethernet, ya que no se basa en la libreria pcap, sino en dnet .
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donde el host es el host al que va dirigido el trafico que fragroute va a interceptar y a modificar.
Fragroute toma la configuracion del fichero / usr/ | ocal / et ¢/ f r agr out e. conf , donde le deci-
mos qué hacer con los paquetes. Por ejemplo, supongamos que queremos fragmentar todo el trafico
dirigido a host Windows en fragmentos de 8 bytes para que se solapen favoreciendo los datos an-
tiguos, reordenandolos aleatoriamente y mostrandolos en salida estandar. Para ello, en fragroute.conf
pondriamos:

ip_frag 8 old
order random
print

Bastaria con lanzar fragroute como superusuario y veriamos en la salida estandar las modificaciones
hechas al trafico que salga de nuestra maquina hacia el host objetivo.
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Capitulo 4

Resultados

4.1. Resultados de las pruebas de rendimiento

En este apartado veremos los resultados al medir el rendimiento de Snort mediante la aplicacion
desarrollada ’1DS Benchmark’. Las pruebas se han realizado durante junio y julio de 2002 con el IDS
monitorizando la red completa de la Universidad, y se han utilizado dos configuraciones del sistema
distintas. La primera ha sido ejecutar Snort de la forma mas sencilla, mostrando la salida de las alertas
y los logs en un fichero binario, y en la segunda configuracion se le ha afiadido la base de datos
MySQL como back-end.

41.1. Snort

En la primera prueba, realizada durante la tercera semana de junio de 2002, se ha lanzado el
proceso Snort con el plugin tcpdump, que escribe en un fichero binario (flag -b) las alertas y los
logs producidos en formato tcpdump. Ademas hemos lanzado Snort con el flag -A fast, lo que indica
que las alertas deben ser lo mas breves posibles. Segun los disefiadores de Snort este es el modo de
funcionamiento que mejor rendimiento ofrece.

En la figura 4.1podemos comparar el trafico entrante con el trafico procesado por Snort.

En el eje X tenemos el tiempo medido en horas, y en el Y los paquetes por segundo. La gfafica
representa una semana y podemos ver claramente los picos correspondientes a los dias y los valles a
las noches. Vemos también que por la noche no hay ningln exceso de carga, pero que durante el dia
Snort pierde tréfico, y esta pérdida no es regular, no podemos fijar un maximo de carga en pps para el
sistema. Esto quiza lo veamos mejor en la figura 4.2, que compara el tréafico entrante y el descartado.

Por ejemplo, para las horas 100 y 120 (dias 5 y 6) en las que entr6 un volumen de trafico similar,
Snort no tuvo el mismo comportamiento. Esto es asi porque el comportamiento de un IDS es dindmico
en funcién del tipo de trafico que entra y del conjunto de reglas. Como vimos en el capitulo anterior,
en Snort existen varios conjuntos de reglas y algunos producen mas carga computacional que otros,
en especial el conjunto shellcode.rules. Dependiendo del tipo y contenido del trafico entrante, Snort
tendra mas o menos trabajo. Es més, no solo depende del trafico externo, sino también del propio
estado de Snort. Cuando la memoria reservada para reconstruir el flujo TCP de las conexiones se
llena, Snort elimina de memoria los nodos que no va a utilizar de forma masiva. Esto es una operacion
costosa y puede llevar al descarte de paquetes.

87
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Figura 4.1: Grafica comparativa entre el trafico entrante y el procesador por Snort.
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Figura 4.2: Gréafica comparativa entre el trafico entrante y el descartado en Snort.

Otro dato importante es la cantidad de memoria fisica que consume el proceso: un exceso de
paginacién conlleva un descarte masivo de paquetes se puede confundir con falta de CPU. La figura
4.3 nos muestra el tamafio del proceso Snort en memoria a lo largo de toda la semana:

El eje Y muestra el tamafio total de memoria virtual de proceso. Vemos como el tamafio medio
del programa es de unos 16MB. Aparece una caida en el centro que puede ser provocada por lo
gue comentabamos antes sobre al eliminacién de nodos innecesarios de memoria. Para ver si esto
corresponde con los momentos de descarte, veamos la grafica de memoria en relacion con los paquetes
descartados:

En la figura 4.4vemos como el tamafio del proceso es estable mientras que no se descartan muchos
paquetes, y variable cuando el descarte aumenta. Ademas, vemos como coincide la bajada del tamafio
del programa con un incremento en el nimero de paquetes descartados, por lo que podria ser causa
del borrado de nodos innecesarios del que habiamos hablado.
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Figura 4.3: Gréfica del tamafio del proceso en memoria en Snort.
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Figura 4.4: Gréfica comparativa entre el tamafio del proceso en memoria con respecto los paquetes
descartados.

4.1.2. Snort+MySQL

En esta prueba, realizada durante la cuarta semana de junio de 2002, le hemos afiadido a Snort
una base de datos para almacenar las alertas que se producen. En teoria, al tener que convertir sus
paquetes en inserciones a una base de datos SQL, Snort estara ocupado durante mas tiempo en otras
tareas que no son la de procesar paquetes, por lo que el descarte serd mayor. En la figura 4.5vemos la
comparacion entre tréafico entrante y procesado:

Si echamos un vistazo a la misma gréfica pero de la prueba anterior, parece que ahora la diferencia
entre los paquetes entrantes y los procesados sea menor, pero en teoria ahora la diferencia tendria que
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Figura 4.5: Gréafica comparativa entre el trafico entrante y el procesador por Snort en Snort+MySQL.

ser mayor. Es més, si miramos en la figura 4.6, veremos que aparentemente ahora hay un nimero
menor de paquetes descartados:
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Figura 4.6: Grafica comparativa entre el trafico entrante y el descartado en Snort+MySQL.

La explicacion es la siguiente: durante la semana en la que se utilizé Snort+MySQL el trafico fue
inferior al de la semana anterior en la que no se usé MySQL. Vemos como durante la prueba de Snort
el trafico llegd a los 13,000 pps y en la prueba de Snort+MySQL no alcanzé los 9,000 pps, por lo
gue aunqgue la configuracion Snort sea mas réapida, al tener mas trafico que procesar es perfectamente
posible que descarte mas paquetes en porcentaje. Como el criterio de evaluacion del rendimiento se
basa en la carga y ésta no es igual en ambas pruebas, el calculo del nimero medio de paquetes por
segundo procesados nos puede dar una idea del rendimiento de cada configuracion (ver tabla 4.1).

En la segunda semana (Snort+MySQL) se ha procesado mas tréfico en términos relativos porque
ha llegado menos, pero se ha procesado menos en términos absolutos. Como cabia esperar, la config-
uracion con Snort solo es mas rapida que con Snort+MySQL.

Por altimo veamaos si existe alguna relacion entre el tamafio en memoria del programa y los paque-
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\ | Snort | Snort+MySQL |
Trafico procesado 84.07 % 89.33%
Media de PPS recibidos | 5060.45 4014.29
Media de PPSs procesados | 4254.12 3586.01

Cuadro 4.1: Comparacion del rendimiento en Snort y Snort+MySQL.
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Figura 4.7: Grafica comparativa entre el tamafio del proceso en memoria con respecto a los paquetes
descartados en Snort+MySQL.

tes descartados. En la figura 4.7 no se aprecia la variacion de tamafio del programa cuando aumenta
el nimero de paquetes descartados, ni tampoco la estabilidad del tamafio cuando no hay descarte, por
lo que no podemos asegurar las afirmaciones del apartado anterior. El estudio del comportamiento de
Snort es un tema complejo que debiera ser tratado en profundidad quiza en otro proyecto.

4.2. Resultados de la simulacion de ataques

4.2.1. Ataques estandar

La simulacién de ataques se hizo utilizando la configuracién de Snort con MySQL como back-end.
Durante cuatro dias se lanzaron cada cinco minutos tres ataques de exploit distintos. Los resultados
de estas pruebas se muestran en la tabla 4.2. En esta tabla vemos los dias en los que se lanzaron
los ataques, los ataques realizados y las horas a las que tuvieron lugar los fallos de deteccion. En la
columna de la derecha vemos el porcentaje de falsos negativos de un total de 1032 pruebas por exploit
lanzado.
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\ Ataque \ Jueves | Viernes | Sabado | Domingo || Falsos negativos % |
wu-ftpd exploit . 12:40h, 12:47h . . 0.2%
rpc.rstatd exploit | 10:58h, 17:50h 8:56h . . 0.3%

Apache DoS . . . . 0%

Cuadro 4.2: Resultados de la simulacion de ataques.

Vemos como es en jueves Yy viernes cuando se producen falsos negativos. Esto lo corroboran
los resultados del apartado anterior, donde veiamos que era de lunes a viernes cuando se producian
descartes de paquetes.

4.2.2. Ataques enmascarados

Se han utilizado dos técnicas para enmascarar los ataques, tal y como comentamos en el capitulo
anterior: modificaciones sintacticas y evasion e insercion, que veremos a continuacion.

4.2.2.1. Modificaciones sintacticas del patrén de blsqueda

En las peticiones al servidor web, probamos lo siguiente:
CET /etc/ passwd
lo que dio como resultado esta alerta:
VEB- M SC / et ¢/ passwd

La regla que la genera se encuentra en el fichero web- mi sc. rul es y busca en el contenido de las
peticiones al puerto 80 la cadena ’/etc/passwd’. Para ver si Snort reconoce los caracteres % de HTTP
probamos:

GET |/ ¥%65% 4963/ %0961 %W 3% 3% 7 %64

equivalente a la anterior para el servidor web, y Snort acertd y generd la misma alerta. Snort resuelve
por tanto los caracteres % de HTTP. Pero cuando probamos:

CGET /etc/./passwd

Snort no fue capaz de detectar el ataque.

Snort dispone de un preprocesador llamado ht t p_decode que se encarga de traducir las cadenas
con formatos distintos al ASCII al formato ASCII, y es la cadena traducida la que pasa al motor
de busqueda. Este preprocesador funciona bien con caracteres %, pero como hemos comprobado no
traduce la ruta de acceso a un fichero tal y como lo haria un sistema operativo.
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4.2.2.2. Evasion e insercion

Para estas pruebas se ha creado una regla nueva que genera una alarma llamada “SENDMAIL mi
Exploit” cuando detecta la cadena “mi_exploit” en una conexion dirigida al puerto 25. La regla es la
siguiente:

alert tcp $EXTERNAL_NET any <>$HOVE NET 25 (nsg: "SENDMAIL m Exploit"
flags: A+; content:"m _exploit"; sid:3379;)

Esta vez el ataque lo lanzaremos desde dentro a una maquina externa a la Universidad. El ataque
consistira en hacer una conexién al puerto 25 y teclear la cadena “mi_exploit”. Trataremos de evitar
gue el IDS detecte el ataque con algunas de las técnicas documentadas en [20] y [25].

Las pruebas de evasion e insercion que se utilizaron fueron las siguientes:

Fragmentar los paquetes IP.

Con esta prueba queriamos comprobar que la pila IP de Snort era capaz de reensamblar fragmenos
y detectar asi ataques fragmentados. Para lanzar el ataque, la confiugracion de Fragroute empleada fue
la siguiente:

ip_frag 8
print

Con esto le indicamos que debe fragmentar los paquetes IP que reciba a un tamafio de 8 bytes mas la
cabecera, excepto el primer paquete, que contiene la cabecera a nivel de transporte.

La traza del ataque vista con tcpdump www. t cpdunp. or g que se obtuvo fue:

10: 10: 12. 143971 147.156. 2. 19. 32793 >217. 127. 34.166. 25: P ack 75 win 5840 <nop, nop, ti nest anp
2623837 90438187>(frag 23837: 32@+) [tos 0x10]

0x0000 4510 0034 5d1d 2000 3f06 6cc2 939c 0213 E.4]...2.1.....
0x0010  d97f 22a6 8019 0019 bbb6 5bfb 9431 105d ot [..1.]
0x0020 8018 16d0 6050 0000 0101 080a 0028 095d C P (.]
0x0030 0563 fa2b c.+

10: 10: 12. 143971 147.156.2.19 >217.127.34.166: (frag 23837: 8@2+) [tos 0x10]
0x0000 4510 001c 5did 2004 3f06 6cd6 939c 0213 E..]...2.01.....
0x0010  d97f 22a6 6d69 5f65 7870 6c6f ..".ni_explo

10: 10: 12. 143971 147.156.2.19 >217.127.34.166: (frag 23837: 4@0) [tos 0x10]
0x0000 4510 0018 5d1d 0005 3f06 8cd9 939c 0213 [ - T
0x0010  d97f 22a6 6974 0dOa St

donde vemos tres fragmentos correspondientes a un solo paquete IP. El primero contiene la cabecera
del segmento TCP, el segundo contiene la cadena “mi_explo” y el tercero la cadena “it”.

El ataque fue detectado por Snort con dos alertas:

"SENDMAI L mi Exploit"
"M SC Tiny Fragnents"

La primera alerta corresponde a la regla que creamos, y la segunda viene dentro del conjunto de reglas
de Snort y aparace cuando se ha detectado un fragmento cuyo payload es menor a 25 bytes.
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Desordenar los paquetes IP.
Para que Fragroute desordene los fragmentos creados, usaremos la siguiente configuracion:
ip_frag 8
order random
print
El orden es importante, y vemos que cuando ejecutamos Fragroute, éste produce la siguiente salida:
fragroute: ip_frag ->order ->print
Es decir, primero fragmenta en payloads de 8 bytes, luego desordena y por ultimo muestra por pantalla.
El ataque generd este trafico:

10: 14: 20. 303971 147. 156. 2. 19. 32793 >217.127. 34. 166. 25: P ack 53 wi n 5840 <nop, nop, ti mestanp
2648648 90462668>(frag 23850: 32@+) [tos 0x10]

0x0000 4510 0034 5d2a 2000 3f06 6cb5 939c 0213 E.4]*..2.1.....
0x0010  d97f 22a6 8019 0019 bbb6 5c37 9431 10df LI \7. 1.
0x0020 8018 16d0 9f 05 0000 0101 080a 0028 6a48 ............. (i H
0x0030 0564 59cc .dy

10: 14: 20. 303971 147.156.2.19 >217.127.34.166: (frag 23850: 4@0) [tos Ox10]
0x0000 4510 0018 5d2a 0005 3f06 8ccc 939c 0213 E..]1*..2.......
0x0010  d97f 22a6 6974 0dOa it

10: 14: 20. 303971 147.156.2.19 >217.127.34.166: (frag 23850: 8@2+) [tos 0x10]
0x0000 4510 001ic 5d2a 2004 3f06 6cc9 939c 0213 E..]1*..2.01.....
0x0010 d97f 22a6 6d69 5f65 7870 6C6f .".m _explo

Al igual que antes vemos dos tres framentos, esta vez en distinto orden.
Snort detectd el ataque con las mismas alertas que antes: "SENDMAIL mi Exploit" y "MISC Tiny
Fragments".

Expiracion del time-out de los fragmentos

Vamos a configurar el Gltimo fragmento enviado para que sea enviado tras 59 segundos. La con-
figuracién de Fragroute es la siguiente:

ip_frag 8
del ay | ast 59000
print

El ataque es detectado, puesto que Snort tambien espera 60 segundos para descartar los fragmentos.
En Snort el encargado de los fragmento es el preprocesador frag2. En él el puede configurar el time-out
de los fragmentos y la cantidad de memoria que va a dedicar al reensamblado de paquetes.

Solapar fragmentos IP.

El altimo ataque que probaremos serd el de solapamiento de fragmentos IP favoreciendo los frag-
mentos nuevos. Para ello, el fichero fragroute.conf contendra los siguiente:

ip_frag 8 new
print
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Esta vez, haremos la cadena mas larga para que aparezca un mayor nimero de fragmentos y facilitar
la ocultacion. La cadena serad "vamos_a_mi_exploit_enganyarlo".
Una vez lanzado el ataque, el trafico generado es el siguiente:

10: 44:12. 503971 147. 156. 2. 19. 32803 >217.127. 34. 166. 25: P ack 101 win 5840 <nop, nop, ti mest anp
2827824 90628412>(frag 30180: 32@+) [tos 0x10]

0x0000 4510 0034 75e4 2000 3f06 53fb 939c 0213 E..4u...?2.S. ....
0x0010  d97f 22a6 8023 0019 3231 9277 Oac8 5559 UL # 21w Y
0x0020 8018 16d0 b423 0000 0101 080a 002b 2630  ..... Hooo.... +&0
0x0030 0566 el3c f.<

10: 44: 12. 503971 147.156.2.19 >217.127.34.166: (frag 30180: 8@2+) [tos 0x10]
0x0000 4510 001c 75e4 2004 3f06 540f 939c 0213 E..u..2.T.....
0x0010 d97f 22a6 7661 6d6f 735f 615f ..".vanps_a_

10: 44: 12. 503971 147.156.2.19 >217.127.34.166: (frag 30180: 8@8+) [tos 0x10]
0x0000 4510 001c 75e4 2006 3f06 540d 939c 0213 E...u..?2.T.....
0x0010 d97f 22a6 464c 7457 7651 3500 " FLEW @B,

10: 44: 12. 503971 147.156.2.19 >217.127.34.166: (frag 30180: 7@6) [tos 0x10]
0x0000 4510 001b 75e4 0007 3f06 740d 939c 0213 E...u...2.t.....
0x0010  d97f 22a6 7961 726c 6f0d Oa ..".yarlo.

10: 44: 12. 503971 147.156.2.19 >217.127.34.166: (frag 30180: 16@0+) [tos 0x10]
0x0000 4510 0024 75e4 2005 3f06 5406 939c 0213 E .$u...?2.T.....
0x0010 d97f 22a6 6d69 5f65 7870 6¢6f 6974 5f65 .".m_exploit_e
0x0020 6e67 616e ngan

Vemos que el primer fragmento contiene la cabecera TCP y los 4 fragmentos restantes la cadena
con el ataque y algo mas. Si colocamos la informacion que contienen en forma de tabla (ver tabla 4.4)
comprobamos que el contenido de los fragmentos se solapa.

| Fragmento | | |
32-40
48-56 FIL[t|W|v]Q]|5
56-63 yla|r|l]o
40-56 mi|i|_J|e|x|p|ljo]i|t]_|e |n|lg]laln

Cuadro 4.4: Fragmentos del 3 al 5 del ataque de insercion de solapamiento.

Cuando esto ocurre Snort favorece los fragmentos antiguos, por lo que su reconstruccion del
flujo TCP devolvera la cadena “vamos_a_mi_exploFLtWvQ5nyarlo”, que al no contener la firma
“mi_exploit” no generara ninguna alarma. Si la maquina victima favorece los nuevos, su reconstruc-
cién del flujo serd “vamos_a_mi_exploit_enganyarlo”.

4.3. Caso practio de analisis de ataques

Como truco para facilitar el analisis hemos utilizado los logs que ha generado Netfilter sobre las
conexiones entrantes al IDS. Como en teoria el IDS tiene que ser desconocido por el resto del mundo,
hemos hecho una busqueda en la base de datos generada por Snort de las direcciones IP que hemos
encontrado como origen en nuestro log de Netfilter, por lo que en principio estamos investigando
directamente sobre presuntas IP atacantes.
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4.3.1. IDS monitorizando una VLAN

Los ejemplos que veremos a continuacion son casos reales de alarmas generadas por el IDS mon-
itorizando la VLAN de informatica, y fueron tomados durante enero de 2002. Los filtros de Snort han
sido modificados para que ignoren los eventos producidos por escaneadores de red, servidores Web,
proxy-cache Web y DNS. Algunas reglas también han sido eliminadas al provocar demasiados falsos
positivos ("'SCAN Proxy attempt’, ’'BAD TRAFFIC bad frag bits’, ICMP Destination Unreachable
(Port Unreachable)’, ’ICMP Echo Replay (Undefined Code!)’). Por supuesto, antes de eliminar una
regla hay que comprobar que la causa de que genere tantas alarmas esta justificada.

Existen multitud de entornos gréaficos para la visualizacién de las alertas generadas por Snort, entre
los mas destacados ACID, IDScenter, Snort Report y Snort Monitor, todos disponibles en la web de
Snort [22]. Estos entornos funcionan con PHP, asi que se hace necesaria la instalacion de un servidor
web dentro del IDS, lo cual le da mas carga y le resta seguridad. Para evitar esto, la forma en la que
accederemos a las alertas generadas por Snort almacenadas en MySQL sera por medio de unos scripts
en Perl. Estos scripts nos permiten obtener informacion de una forma maés flexible y rapida que los
bonitos pero costosos programas PHP.

El script principal es ranking, que nos muestra para cada alerta lo siguiente:

COUNT: el nimero total de veces que aparece en la BD.

= S| G _| D: el identificador con el que aparece.

= NUM _SRC: el nimero de direcciones IP origen distintas de esa alarma.
= NUM DST: el nimero de direcciones IP destino distintas de esa alarma.
= S| G_NAME: breve mensaje explicando la causa que provoco la alarma

= REF: URL o referencia en una base de datos donde se encuentra una explicacion méas detallada
sobre el ataque.
La salida es la siguiente:

COUNT  SIGID NUM SRC NUM DST SI G NAME ( REF)

585889 17660 981 301 WEB- |1 S cnd. exe access

222337 1 130 44 RPC portmap request rstatd (arachnids 10)

77690 12926 4 5 NETBI OS ni nda .em (url ww. datafell ows. com v-descs/ ni nda. shtm)
68499 17661 1025 316 WEB- || S CodeRed v2 root.exe access

65128 17666 9 4 VEB-11S nultiple decode attenpt (cve CAN 2001-0333)

62721 17665 50 10 WEB- | | S scripts access

57057 17662 939 261 WEB- FRONTPAGE / _vti _bin/ access

51818 17689 1 1 EXPLO T ssh CRC32 overfl ow NOOP (bugtraq 2347)

34651 44 351 221 M SC Large | CMP Packet (arachnids 246)

16720 275 47 47 I NFO msn chat access

4297 131 124 191 SHELLCODE x86 NOOP (arachni ds 181)

4114 17672 1 1 NETBI OS ni nda .nws (url ww. dat afel |l ows. com v-descs/ ni nda. shtm)
4080 1054 18 27 I NFO Possi bl e | RC Access

2807 320 60 17 RPC portmap request nmountd (arachnids 13)

1923 4646 162 12 spp_streamd: STEALTH ACTI VITY (Vecna scan) detection

1782 259 206 61 I NFO FTP anonynmous FTP

966 12 157 2 WEB- M SC count.cgi access (bugtraq 550) (cve CVE-1999-0021)

712 108 55 2 SMIP RCPT TO overfl ow (cve CAN 2001-0260) (bugtraq 2283)

604 1048 55 12 EXPLO T ssh CRC32 overflow filler (bugtraq 2347)
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543 716 21 28 SCAN nmap TCP (arachni ds 28)

380 17686 3 269 spp_streamt: STEALTH ACTIVITY (SYN FIN scan) detection
341 1950 26 77 FTP Bad | ogin

309 58 9 60 TELNET Bad Login

254 28 10 160 I NFO Napster Cient Data

187 200 5 43 Virus - Possible scr Wrm

168 306 43 102 DNS naned version attenpt (arachnids 278)

164 119 34 50 SHELLCODE x86 setuid O (arachni ds 436)

142 11823 24 11 SHELLCODE x86 uni code NOOP

55 330 4 40 Virus - Possible pif Wrm

45 2169 3 3 BAD TRAFFI C same SRC/ DST

41 3852 7 1 DNS zone transfer (arachnids 212)

33 4687 4 5 spp_streamt: STEALTH ACTIVITY (FIN scan) detection

30 10670 1 17 Virus - Possi bl e NAVI DAD Wor m

26 167 11 1 TCP SYN recei ved

16 8204 3 7 TELNET Bad Login

16 329 3 5 Virus - Possible MyRoneo Worm

16 3981 2 4 Virus - Possible PrettyPark Trojan (MCAFEE 10175)

15 3087 9 7 BAD TRAFFI C udp port O traffic

14 667 8 5 spp_streamd: STEALTH ACTIVITY (NULL scan) detection

14 5507 3 11 RPC EXPLO T statdx (arachnids 442)

14 17687 2 7 FTP CWD / - possible warez site

14 5931 6 4 BAD TRAFFI C tcp port O traffic

13 17674 1 1 M SC Ti ny Fragnents

12 6114 8 4 SCAN FI N (arachnids 27)

12 331 10 8 SHELLCODE x86 setgid O (arachni ds 284)

9 17659 5 4 spp_streamt: STEALTH ACTIVITY (nmap XMAS scan) detection
8 17658 4 3 spp_streamt: NMAP FI NGERPRI NT (stateful) detection

8 17673 7 4 VEB- M SC apache DCS attenpt

8 1436 2 2 I NFO Napster Client Data

6 5503 2 6 FTP EXPLAO T format string (arachni ds 453)

3 17726 1 1 WEB- CA finger access (arachnids 221) (cve CVE-1999-0612)
3 17695 1 1 EXPLO T ssh CRC32 overflow (bugtraq 2347) (cve CVE-2001-0144)
3 17677 3 3 SCAN nmap fingerprint attenpt (arachnids 05)

3 17685 2 2 ATTACK RESPONSES id check returned root

2 1998 1 1 PORN free XXX

2 17667 2 2 SCAN XMAS (arachni ds 144)

2 7979 2 2 SCAN NULL (arachnids 4)

2 3653 1 1 DOS W nnuke attack (bugtrag 2010) (cve CVE-1999-0153)

2 17700 1 1 RSERVI CES rsh root (arachni ds 389)

1 4292 1 1 Virus - Possible NAIL Worm ( MCAFEE 10109)

1 17716 1 1 VEB- M SC Bi gBr ot her access

1 17698 1 1 FTP CAD ..

1 17761 1 1 VEB- ATTACKS cc conmand attenpt

1 17693 1 1 SCAN i dent version (arachnids 303)

1 17691 1 1 SCAN NVAP XMAS (arachni ds 30)

1 17707 1 1 WEB- M SC cat %20 access (cve CVE-1999-0039) (bugtraq 374)
1 17765 1 1 spp_streamd: STEALTH ACTIVITY (Full XMAS scan) detection

Para ver por qué se han producido las alertas es de gran ayuda echar un vistazo a la regla que la
define dentro de Snort (ficheros de configuracién *. r ul es). No haremos un anélisis detallado de cada
alarma, tan solo veremos algunas:

585889 17660 981 301 WEB- 1| S cnd. exe access

Esta regla salta cuando en el contenido de una sesién TCP aparece la cadena cnd. exe y el
destino es un puerto 80.

Snort también nos permite configurarlo de forma que este tipo de reglas (WEB-IIS) solo salten
cuando el destino sea uno de nuestros servidores web, por medio de una variable $HTTP_SEVERS
que habremos rellenado con todos nuestros servidores web. Esto ralentizara menos el IDS puesto
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que la regla esta méas acotada (cuantos menos grados de libertad tenga una regla, méas rapida se eje-
cutard). El problema es que en una organizacion no siempre es posible llevar la cuenta de todas las
maquinas que hay como servidores web (por ejemplo, muchos usuarios instalan en su PC de escritorio
Windows 2000 Server sin saber que el IS estara activo por defecto), por lo que el mejor valor para
$HTTP_SERVERS es ANY.

El encontrar cmd.exe en una conexion TCP dirigida al puerto 80 de un servidor web suele sig-
nificar que el gusano Nimda esta intentando colarse en ese servidor. El gusano solo compromete
sistemas que ejecutan 11S 4.0 e I1S 5.0 en los sistemas operativos Windows NT y Windows 2000.

El gusano envia su codigo como un requerimiento HTTP. El requerimiento HTTP ejecuta un
exploit sobre una vulnerabilidad conocida del 1S, lo cual permite que el gusano se ejecute en el
sistema victima, depositando 3 archivos:

= readme.eml
= sample.eml

= desktop.eml

Dentro de los logs de los equipos que intenta atacar dicho gusano y propagarse se pueden apreciar
diversos patrones de comportamiento e intentos de blsqueda para atacar y asi seguir propagandose.

132.248. XXX. XXX - - [18/ Sep/ 2001: 10: 16: 47 -0400] "CET /scripts/root.exe?/ c+dir HITP/ 1.0" 404 287
132.248. XXX. XXX - - [18/ Sep/ 2001: 10: 16: 48 - 0400] "CET / MSADC/ r oot . exe?/ c+dir HTTP/ 1. 0" 404 285
132.248. XXX. XXX - - [18/ Sep/ 2001: 10: 16: 48 -0400] "GET /c/w nnt/systenB2/cnd. exe?/c+dir HTTP/ 1. 0"
404 295 "-" -t

132.248. XXX. XXX - - [18/ Sep/ 2001: 10: 16: 49 -0400] "CET /d/w nnt/systenB2/cnd. exe?/c+dir HTTP/ 1.0"
404 295 "-" -t

132.248. XXX. XXX - - [18/ Sep/2001: 10: 16: 49 - 0400] " CGET

/scripts/.. 9%55c../w nnt/systenB2/cnd. exe?/ c+dir HTTP/1.0" 404 309 "-" "-"

132.248. XXX. XXX - - [18/ Sep/2001: 10: 16: 50 - 0400] " CGET

/ _vti_bin/..%55¢c../.. %55c../.. %255c../w nnt/systenB2/cnd. exe?/ c+dir HITP/1.0" 404 326 "-" "-

132.248. XXX. XXX - - [18/ Sep/2001: 10: 16: 50 - 0400] " CGET
/ _mem bin/..%55c../.. 9%55c../.. %255c../w nnt/systenB2/ cnd. exe?/ c+dir

El que esta alarma haya saltado casi 600,000 veces significa que este virus estd aun muy vivo en
nuestra red y/o en Internet. Veamos con el comando shsig los 10 primeros origenes y destinos de estos
ataques:

## WEB-11S cnd. exe access ## 17660 ##

COUNT TOT_SRC TOT_DST TI ME_I NI TI ME_FIN SRC

280996 415694 698 2001- 12-27 00:57: 14 2002-01-08 16: 35:53 pericles.adeit.uv.es
164308 237721 1083 2001- 12-22 04: 24: 27 2001- 12-25 22:25: 24 212. 146. 128. 223

53263 76123 417 2001-12-19 10: 05:53 2001-12-21 10: 38: 05 aul adei t 40. adei t. uv. es
22781 29592 181 2001-12-19 12:49:53 2002-01-07 21:41:03 cont ab21. adnmeco. uv. es
19661 25454 147 2002- 01-07 15:58:16 2002-01-08 13:10:59 tornasol . el ectron. uv. es
11957 15948 185 2001-12-19 10:23: 22 2002-01-07 09:11: 05 gal adriel . fbiolo.uv.es
9569 12109 129 2002-01-07 14:53:13 2002-01-09 12:16:22 servuni versi a. di se. uv. es
3482 5342 0 2001- 12- 28 03:23: 33 2001- 12- 28 03: 26: 22 147. 46. 67. 224

1863 2208 232 2001-12-24 12:52: 37 2002-01-08 20:34:13 vi sionarc.irobot.uv.es

442 526 2 2001-12-20 14:11:15 2001-12-26 07:14:32 c2.sll.se
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COUNT  TOT_SRC TOT_DST TIME_INI TI ME_FIN DST

324331 10 529371 2001-12-19 10:31:01 2002-01- 11 04:50: 49 vpnserver.ci.uv.es
9285 4659 10924 2001-12-19 10:10: 16 2002-01-12 16:58:21 capone.informat. uv. es
6617 9612 7699 2001-12-19 10:32:10 2002- 01-12 06:07:18 catafar4bl.ci.uv.es
6063 9944 7074 2001-12-19 10:27:53 2002- 01- 11 16: 31: 26 cat af ar2a. ci . uv. es
5917 9635 6881 2001-12-19 11:21:48 2002-01-11 04:47:18 catafarda.ci.uv.es
5585 120 6822 2001-12-19 10: 54: 00 2002- 01-09 11:10:53 suel os. bi oveg. uv. es
5421 9979 6319 2001-12-19 10: 10: 46 2002- 01-11 04:47:19 catafar4al.ci.uv.es
5374 895 6381 2001-12-19 10:22:14 2002-01-10 17:09: 26 teruca.informat.uv. es
5331 280 59125 2001-12-19 10: 44: 46 2002-01-12 11:43:04 tapec.informat.uv. es
5320 24221 6220 2001-12-19 10:15: 44 2002-01-09 13:10:51 nexus. i nformat. uv. es

La mayoria de estos origenes (recordamos que solo aparecen listados los 10 primero) pertenecen
a nuestra red, y seran casi con toda seguridad debidos a que el gusano ha infectado esas maquinas.

Es ahora cuando se podrian poner en marcha los dos mecanismos de respuesta vistos en la intro-
duccion:

= Activa: en el momento en el que detectamos que una maquina intenta infectar a otras, el IDS
podria terminar la conexién en ambos lados mediante un segmento TCP RST. Esto lo hace
falseando su direccion IP (que puede no tener) para engafiar a ambas partes. A esta técnica
también se le conoce como TCP hijacking y para que funcione debemos asegurarnos de que las
interfaces de los routers por los que pasamos no tengan filtros anti-spoofing.

= Pasiva: el IDS podria estar configurado para buscar en una BD la direccion de correo del re-
sponsable y avisarle de que su maquina esta infectada.

Por ultimo vemos que el servidor VPN (vpnserver.ci.uv.es) aparece como victima mas frecuente del
gusano Nimda, aunque es un poco extrafio que el nimero de ataques recibidos sea tan alto.

51818 17689 1 1 EXPLO T ssh CRC32 overfl ow NOOP (bugtraq 2347)

Esta es una alarma provocada por una cadena hexadecimal (90 90 90 90 90 90 90 90 90 90
90 90 90 90 90 90) sobre el puerto 22 de una conexion TCP que aparecié en un programa liberado
en Internet que explotaba una vulnerabilidad en un servidor SSH. Esta ha sido la firma elegida para
detectar un ataque de este tipo.

## EXPLO T ssh CRC32 overfl ow NOOP ## 17689 ##

COUNT  TOT_SRC TOT_DST TI ME_I NI TI ME_FIN SRC
51818 51818 0 2001-12-31 13:38:04  2001-12-31 13:58:42  remote02.sn.com
COUNT  TOT_SRC TOT_DST TI ME_I NI TI ME_FIN DST
51818 281 59150 2001-12-31 13:38:04  2001-12-31 13:58:42  tapec. informt.uv. es

Una vez ejecutado shsig, vemos que no tiene mucho sentido este comportamiento tratdndose de
un exploit. Normalmente, el atacante lanzara el exploit un par de veces para ver si tiene éxito, y de ser
asi entrard como r oot . En caso contrario, lo intentaria con otra maquina que escuche en ese puerto.

Lo que puede estar ocurriendo es que, al tratarse de una comunicacion encriptada, esta cadena
aparezca en dicha comunicacion, y el IDS de un falso positivo pensando que ha detectado un ataque.
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16720 275 47 47 I NFO nsn chat access

Aungue esto no es ningln ataque, dada la politica de seguridad de la organizacion este tipo de
actividades puede que no estén permitidas.

164 119 34 50 SHELLCODE x86 setuid O (arachnids 436)

Es muy posible que esta regla de muchos falsos positivos, pero algunas veces también acertard y
nos pondra en la pista de algin ataque.

Esta regla busca el cédigo hexadecimal correspondiente a la llamada al sistema ' setui d O’
en una arquitectura x86, esto es * b017 cd80' . Esta llamada es ejecutada normalmente por los
shel | codes de la mayoria de los exploits, pero su firma es demasiado corta como para asegurar
gue cada vez que la encontremos en una conexion TCP sea debido a un intento de penetracion en un
sistema, por lo que provocara muchas falsas alarmas.

Ademas, al ser un IDS interno que monitoriza una VLAN, podremos tener ataques incluso desde
los servidores proxy, como vemos a continuacion:

## SHELLCCDE x86 setuid O ## 119 ##

COUNT  TOT_SRC TOT_DST TI ME_I NI TIME_FIN SRC

75 8521 738 2001-12-03 12:14:03 2002- 01- 08 20: 40: 01 proxy2.ci.uv.es

50 10173 32928 2001-12-03 17:27:14 2002- 01- 07 09: 36: 32 proxyl.ci.uv.es

2 16 17 2002-01- 09 16:43:58 2002- 01- 09 16:43:58 vi cky.irobot.uv.es

2 2 0 2002-01-10 11:17:36 2002-01-10 11:17:39 dsl 170. boi . mi cron. net

2 2208 232 2001-12-17 12:03:12 2001-12-17 12:09: 01 visionarc.irobot.uv.es

2 2 0 2002-01-09 13:08:59 2002-01-09 13:09: 03 24.65.99. 127

1 1 0 2001-12-18 12:42:59 2001-12-18 12:42:59 pD951E322. di p. t-di al i n. net
COUNT  TOT_SRC TOT_DST TI ME_I NI TIME_FIN DST

29 1544 1425 2001-12-03 13:48: 22 2002- 01- 09 13:09: 03 chusta. ffarm. uv. es

15 998 3099 2001-12-03 13:52:43 2002-01- 09 13:28: 39 bi gel nota. farmat ec. uv. es
15 92 3121 2001-12- 03 14:42:03 2001-12-12 14:53:11 eul ogi ov. m crob. uv. es

15 950 792 2001-12-03 17:27:14 2002-01-10 11:17:39 adrfarma2. ffarma. uv. es
11 176 85 2001-12-03 19:22:50 2001-12-20 17:00: 44 jurasic.farnac. uv. es

6 0 95 2001-12-03 12:14:03 2001-12-12 21:07:57 vgcasabo. farmat ec. uv. es
6 7283 2199 2001-12-14 20:49: 30 2002-01-12 03:31:13 | i nea900. f ar mat ec. uv. es
6 284 1466 2001-12-03 18: 25: 44 2001-12-21 07:03: 11 tcrom farmatec. uv. es

4 179 577 2001-12-03 13:52: 09 2001-12-27 11:46: 15 secfarma. farmac. uv. es

4 69 134 2001-12-14 15:43:39 2001-12-14 15:49:19 godzilla.ffarma. uv. es

Pero también vemos que hay otras IPs de fuera que han hecho saltar la alarma, podemos prestarle
mas atencion a esas. Por ejemplo, vamos a fijarnos en h24- 65- 99- 127. ed. shawcabl e. net

Con el comando shsigip podemos concentrarnos en una firma y una IP. Obtenemos lo siguiente:

## SHELLCCDE x86 setuid O ## 119 ##
SCQURCE

2002-01-09 13:08:59 h24-65-99-127. ed. shawcabl e. net ->chusta.ffarnma. uv. es

[IP] Ver:4 HLen:5 Tos: 0 Len: 1500 | D: 48966 Fl ags: 0x0 Offset: 0 TTL: 111 Proto: 6 Cksum 10860
[TCP] SPort:1214, DPort: 1097 Seq: 113522033 Ack: 113078 O fset:5 Res: 0 Fl ags: 0x10 W n: 8437
Cksum 35362 Urp:0 Res: 0

2002-01- 09 13:09: 03 h24-65-99-127. ed. shawcabl e. net ->chusta.ffarnma. uv. es
[1P] Ver:4 HLen:5 Tos: 0 Len: 1500 | D: 24647 Fl ags: 0x0 Offset: 0 TTL: 111 Proto: 6 Cksum 35179
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[TCP] SPort:1214, DPort: 1097 Seq: 113522033 Ack: 113078 O fset:5 Res: 0 Fl ags: 0x10 W n: 8437
Cksum 35362 Urp:0 Res: 0

Podemos ver la fecha, la hora, y el tipo de paquete que se envid. Era un segmento TCP desde el
puerto 1214 dirigido al 1097. No parece que hayan servidores importantes en este Ultimo puerto, asi
gue puede tratarse de un falso positivo.

41 3852 7 1 DNS zone transfer (arachnids 212)

Las transferencias de zona solo deberian tener como origen servidores DNS secundarios. Cuando
aparece una transferencia de zona iniciada desde fuera de la organizacion, es muy probable que alguien
esté reuniendo informacion para llevar a cabo un ataque sobre nuestra red.

En este caso, qf gat e. qui fi s. uv. es es un servidor DNS secundario de la UV que estd mal
configurado y acepta peticiones de transferencia de zona hacia maquinas que no son DNS de la UV.

## DNS zone transfer ## 3852 ##

COUNT  TOT_SRC TOT_DST TI ME_I NI TIME_FIN SRC

25 2775 8658 2001-12-21 09: 34: 58 2001-12-21 09:48: 10 slabii.informat.uv.es
4 4 0 2001-12-11 12:51: 37 2001-12-27 16: 04: 24 host count . ri pe. net

2 8 2 2001-12- 05 00: 48: 23 2001-12-05 00: 48: 23 194.85.9.53

2 2 0 2001-12-20 11:11:54 2001-12-20 11:11:54 acf pp06. acf p. upv. es

2 2 0 2001-12-29 01:03: 35 2001-12-29 01:03: 35 i neco.nic.es

2 2 0 2002-01- 02 18:26:57 2002- 01- 02 18:26: 57 208. 5. 183. 250

2 2 0 2002-01-12 07: 20: 45 2002-01-12 07: 20: 45 ariston.netcraft.com
COUNT  TOT_SRC TOT_DST TI ME_I NI TIME_FIN DST

43 2389 174130 2001-12-05 00:48: 23 2002-01-12 07: 20: 45 gf gate. quifis.uv.es

Lo que podriamos hacer ahora es, con el comando shsip, ver si alguna de estas IPs ha estado
involucrada en otros ataques. Al mirar sobre 194. 85. 9. 53 obtenemos lo siguiente:

SOURCE
NUM SIG ID SIGNAME
5 5503 FTP EXPLO T format string

2001-12-08 08:11:48 194.85.9.53 ->apotkpr. ffarma. uv. es

[1P] Ver:4 HLen:5 Tos: 32 Len: 64 |1D:2978 Flags: 0 O fset: 0 TTL: 47 Proto: 6 Cksum 54106

[ TCP] SPort:3086, DPort:21 Seq: 2147483647 Ack: 2147483647 O fset:5 Res: 0 Flags: 0x18 Wn: 32120 Ck-
sum 63768 Urp: 0 Res: 0

2001-12-08 09:33:37 194.85.9.53 ->aficio2.informat.uv.es

[1P] Ver:4 HLen:5 Tos:32 Len: 76 |1 D: 38242 Flags:0 Offset:0 TTL: 47 Proto: 6 Cksum 17912

[TCP] SPort:2184, DPort:21 Seq: 618981048 Ack: 2110736262 Offset: 8 Res: 0 Fl ags: 0x18 W n: 32120 Ck-
sum 36706 Urp: 0 Res: 0

2001-12-08 09:34:25 194.85.9.53 ->nexus.informat. uv.es

[IP] Ver:4 HLen:5 Tos:32 Len: 76 |1 D: 38628 Flags:0 Offset:0 TTL: 47 Proto: 6 Cksum 17462

[ TCP] SPort:2254, DPort:21 Seq: 669818701 Ack: 1998022812 Offset: 8 Res: 0 Fl ags: 0x18 W n: 32120 Ck-
sum 7593 Urp:0 Res: 0

2001-12-08 09:34:58 194.85.9.53 ->teruca.informat.uv.es

[IP] Ver:4 HLen:5 Tos: 32 Len: 76 |1D:38828 Flags: 0 Offset: 0 TTL: 47 Proto: 6 Cksum 17216

[ TCP] SPort:2304, DPort:21 Seq: 697739214 Ack: 2147483647 O fset:8 Res: 0 Fl ags: 0x18 W n: 32120 Ck-
sum 14328 Wrp: 0 Res: 0

2001-12-08 11:37: 09 194.85.9.53 ->capone.informat.uv.es
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[IP] Ver:4 HLen:5 Tos:32 Len: 76 |1 D: 12685 Flags:0 Offset:0 TTL: 47 Proto: 6 Cksum 43730
[ TCP] SPort:4158, DPort:21 Seq: 2147483647 Ack: 2147483647 Offset:8 Res: 0 Fl ags: 0x18 W n: 32120 Ck-
sum 30413 Urp: 0 Res: 0

2 3852 DNS zone transfer

2001-12-05 00:48:23 194.85.9.53 ->qfgate.quifis.uv.es

[IP] Ver:4 HLen:5 Tos: 32 Len: 75 1 D:52910 Flags: 0 Offset: 0 TTL: 47 Proto: 6 Cksum 41847

[ TCP] SPort: 3657, DPort:53 Seq: 2147483647 Ack: 1718339697 O fset:8 Res: 0 Flags: 0x18 Wn: 32120 Ck-
sum 52791 Wrp: 0 Res: 0

2001-12-05 00:48:23 194.85.9.53 ->qfgate.quifis.uv.es

[IP] Ver:4 HLen:5 Tos: 32 Len: 75 1 D:52910 Flags: 0 Offset: 0 TTL: 46 Proto: 6 Cksum 42103

[ TCP] SPort: 3657, DPort:53 Seq: 2147483647 Ack: 1718339697 O fset:8 Res: 0 Flags: 0x18 Wn: 32120 Ck-
sum 52791 Wrp: 0 Res: 0

1 44 M SC Large | CWP Packet
2001-12-08 09:34: 08 194.85.9.53 ->flop.informat.uv. es

[IP] Ver:4 HLen:5 Tos: 32 Len: 1500 | D: 38478 Flags: 0 Offset: 0 TTL: 238 Proto: 1 Cksum 49236
[1CVWP] Type: 0, Code: 0 Cksum 34386 | D: 39612 Seq: 57072

DESTI NATI ON
NUM SIG ID SIGNAME
2 1950 FTP Bad | ogin

2001-12- 08 09: 33: 45 wooster.infornat.uv.es ->194.85.9.53

[IP] Ver:4 HLen:5 Tos:16 Len: 74 |1 D: 55970 Flags: 0 Offset: 0 TTL: 64 Proto: 6 Cksum 61379

[TCP] SPort:21, DPort:2191 Seq: 1424374098 Ack: 623887842 O fset:8 Res: 0 Fl ags: 0x18 W n: 32120 Ck-
sum 11079 Urp: 0 Res: 0

2001-12-08 09:34:19 tapec.informat.uv.es ->194.85.9.53

[IP] Ver:4 HLen:5 Tos:16 Len: 74 | D: 65510 Flags: 0 Offset: 0 TTL: 64 Proto: 6 Cksum 51802

[TCP] SPort:21, DPort:2232 Seq: 991799545 Ack: 652061349 O fset:8 Res: 0 Fl ags: 0x18 W n: 32120 Ck-
sum 33904 Urp: 0 Res: 0

Esta IP se ha hecho con la lista de IPs-nombres de la UV desde un DNS secundario, y a los 3 dias
ha lanzado exploits FTP sobre algunas maquinas. También ha intentado entrar en algunos servidores
FTP con un login incorrecto.

No podemos saber si los ataques exploit tuvieron éxito, por lo que deberiamos informar al admin-
istrador de estas maquinas de que hubo un intento de penetrar en ellas.

Si tenemos curiosidad, podriamos tratar de averiguar de donde es esta IP, aunque debemos saber
que el atacante puede estar manipulando su IP origen. Para ello, podemos consultar las BBDD Whois
existentes, que son las siguientes:

= Europa: wwv. ri pe. net
= América: Wwwv. ari n. net

= Asiay pacifico: wwv. apni c. net
Haciendo una busqueda de la IP 194. 85. 9. 53 en RIPE, obtenemos los siguiente:
i netnum 194.85.8.0 - 194.85.9. 255

net nane: SI OBC
descr: Shenyaki n- Ovchi nni kov Institute of Bioorganic Chenmistry
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descr: Russian Acadeny of Sciences
descr: Mscow

country: RU

adm n-c: |1 VML1- Rl PE

tech-c: DEN2- Rl PE

rev-srv: wowa.siobc.ras.ru
rev-srv: nss.ras.ru

status: ASSI GNED PI

notify: noc@c.ras.ru

notify: root @wwa.siobc.ras.ru

mt - by: AS3058- MNT

changed: eugene@oc.ras.ru 20010103
source: RIPE

Existen herramientas graficas que nos permiten ver la ruta geografica que atravesamos para llegar
a una IP destino. Un ejemplo puede ser VisualRoute, de Visualware (www. vi sual war e. coni
vi sual rout e/ i ndex. ht ml ). Probamos esta aplicacion para la IP 194. 85. 9. 53y el resultado
lo podemos ver en la figura 4.8:

o ——hnscow

'Fuero de Santa bdaria

Figura 4.8: Recorrido del ataque realizado desde Moscu.

Vemos que como punto inicial en Espafia aparece "El Puerto de Santa Maria’. Esto es asi porque
el Applet en Java que se descarga en nuestro navegador esta configurado para que el punto de origen
sea éste, puesto que el servidor VisualRoute al que hemos accedido se encuentra ahi.

Después de haber detectado el ataque y haber obtenido informacién del atacante, podriamos dar
cuenta de lo ocurrido a nuestro CERT. En el caso de la UV avisariamos a IRIS-CERT (de RedIRIS),
miembro del FIRST (Forum of Incident Response and Security Teams, www. fi r st . or g) desde
1997.

Sobre qué hacer cuando detectamos una ataque existen obras completas. Ver [14].

14 5507 3 11 RPC EXPLAO T statdx (arachnids 442)

rpc.statd es un servidor RPC que implementa el protocolo NSM (Network Status Monitor). Se
utiliza para monitorizar clientes y servidores NFS. En versiones antiguas este servidor tiene una vul-
nerabilidad que puede ser explotada remotamente. Veamos las alarmas que ha generado el IDS con
respecto a esta firma:



104 CAPITULO 4. RESULTADOS

## RPC EXPLO T statdx ## 5507 ##

COUNT  TOT_SRC TOT_DST TI ME_I NI TIME_FIN SRC

7 22 0 2001-12- 08 08: 39: 45 2001-12-08 08:42: 01 61.182.50. 241

6 20 0 2001-12-26 07:53: 22 2001-12-26 07:53:40 caet ano. enpr esa. net
1 7 0 2001-12-26 09:27: 31 2001-12-26 09: 27: 31 65.107. 106. 51

COUNT  TOT_SRC TOT_DST TI ME_I NI TIME_FIN DST

2 365 340 2001-12- 08 08: 39: 48 2001-12-26 07:53: 26 bugs.infornmat.uv. es
2 39 45 2001-12- 08 08: 39: 45 2001-12-26 07:53: 22 iris.quiorg.uv.es

2 2389 174287 2001-12-08 08:41:12 2001-12-08 08:41:12 gf gate. quifis.uv.es
1 6 33 2001-12-26 09:27:31 2001-12-26 09:27:31 crean. red. uv. es

1 0 22 2001-12-26 07:53: 40 2001-12-26 07:53:40 wild.red.uv. es

1 84 4647 2001-12-26 07:53: 27 2001-12-26 07:53: 27 marvin.informat.uv. es
1 1326 5619 2001-12-26 07:53: 27 2001-12-26 07:53: 27 taz.informat.uv.es
1 44 7158 2001-12-26 07:53: 27 2001-12-26 07:53: 27 tro.informat.uv. es
1 4199 22 2001-12-08 08:39:50 2001-12-08 08:39:50 crac.informat.uv. es
1 0 13 2001-12-08 08: 42: 00 2001-12-08 08: 42: 00 hussey. red. uv. es

LalP61. 182. 50. 241 hagenerado 7 alarmas en un periodo de algo méas de 2 minutos y aparece
como origen de 22 alarmas en total. Vamos a ver estas alarmas con un poco mas de detalle:

SOURCE

NUM SIG ID SIG NAMVE

14 1 RPC portmap request rstatd
7 5507 RPC EXPLO T st at dx

1 44 M SC Large | CMP Packet
DESTI NATI ON

NUM SIGID SIG NAME

Vemos como ademas de lanzar exploits, ha emitido peticiones al servidor r pc. st at d, seguramente
para comprobar si se encontraba activo. Veamos con mas detalle estas alarmas y nos fijaremos en las
IPs atacadas y en el orden temporal de los ataques:

SOURCE
NUM SIG ID SIG NAME
14 1 RPC portmap request rstatd

2001-12-08 08:39:44 61.182.50.241 ->iris.quiorg.uv.es
[IP] Ver:4 HLen:5 Tos:0 Len: 84 |1D:21911 Flags: 0 O fset:0 TTL: 45 Proto: 17 Cksum 10116
[UDP] Sport:0 Dport:0 Len:0 Cksum O

2001-12-08 08:39:47 61.182.50.241 ->slabii.informat.uv.es
[IP] Ver:4 HLen:5 Tos:0 Len: 84 |1D:22917 Flags:0 Offset: 0 TTL:45 Proto: 17 Cksum 8114
[UDP] Sport:0 Dport:0 Len:0 Cksum O

2001-12-08 08:39:48 61.182.50. 241 ->sdisco.informat. uv.es
[IP] Ver:4 HLen:5 Tos: 0 Len: 84 | D: 22942 Flags:0 Offset:0 TTL: 45 Proto: 17 Cksum 8088
[UDP] Sport:0 Dport:0 Len:0 Cksum O

2001-12-08 08:39:48 61.182.50. 241 ->bugs.informat. uv. es
[IP] Ver:4 HLen:5 Tos: 0 Len: 84 | D: 22950 Flags: 0 Offset: 0 TTL: 45 Proto: 17 Cksum 8065
[UDP] Sport:0 Dport:0 Len:0 Cksum O

2001-12-08 08:39:49 61.182.50. 241 ->slopez.infornat. uv.es
[IP] Ver:4 HLen:5 Tos: 0 Len: 84 |D: 22965 Flags:0 Offset:0 TTL: 45 Proto: 17 Cksum 8049
[UDP] Sport:0 Dport:0 Len:0 Cksum O

2001-12-08 08:39:49 61.182.50.241 ->bunny.infornmat. uv.es
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[IP] Ver:4 HLen:5 Tos: 0 Len: 84 | D: 22968 Flags: 0 Offset:0 TTL: 45 Proto: 17 Cksum 8044
[UDP] Sport:0 Dport:0 Len:0 Cksum O

2001-12-08 08:39:49 61.182.50.241 ->crac.informat.uv.es
[IP] Ver:4 HLen:5 Tos: 0 Len:84 |1D: 22971 Flags:0 Offset:0 TTL: 45 Proto: 17 Cksum 7833
[UDP] Sport:0 Dport:0 Len:0 Cksum O

2001-12-08 08:41:12 61.182.50. 241 ->qfgate.quifis.uv.es
[IP] Ver:4 HLen:5 Tos:0 Len: 84 |1D:54632 Flags: 0 Offset:0 TTL: 45 Proto: 17 Cksum 14765
[UDP] Sport:0 Dport:0 Len:0 Cksum O

2001-12-08 08:41:12 61.182.50.241 ->qfgate.quifis.uv.es
[IP] Ver:4 HLen:5 Tos:0 Len: 84 |1D:54632 Flags: 0 Offset:0 TTL: 45 Proto: 17 Cksum 14765
[ UDP] Sport:0 Dport:0 Len:0 Cksum O

2001-12-08 08:41:22 61.182.50.241 ->neron.ci.uv.es
[IP] Ver:4 HLen:5 Tos: 0 Len:84 |ID:57704 Flags:0 Offset:0 TTL: 45 Proto: 17 Cksum 9185
[UDP] Sport:0 Dport:0 Len:0 Cksum O

2001-12-08 08:41:22 61.182.50.241 ->neron.ci.uv.es
[IP] Ver:4 HLen:5 Tos: 0 Len:84 |ID:57704 Flags:0 Offset:0 TTL: 45 Proto: 17 Cksum 9185
[UDP] Sport:0 Dport:0 Len:0 Cksum O

2001-12-08 08:42: 00 61.182.50. 241 ->hussey.red. uv. es
[IP] Ver:4 HLen:5 Tos: 0 Len:84 |ID: 7566 Flags:0 Offset:0 TTL: 44 Proto: 17 Cksum 46393
[UDP] Sport:0 Dport:0 Len:0 Cksum O

2001-12-08 08:42:01 61.182.50.241 ->macklin.red. uv.es
[IP] Ver:4 HLen:5 Tos:0 Len: 84 |ID: 7578 Flags: 0 Offset:0 TTL: 44 Proto: 17 Cksum 46148
[UDP] Sport:0 Dport:0 Len:0 Cksum O

2001-12-08 08:42:23 61.182.50. 241 ->ef canon. ecofin. uv. es
[IP] Ver:4 HLen:5 Tos: 0 Len: 84 |D: 15554 Flags:0 Offset:0 TTL: 44 Proto: 17 Cksum 30839
[UDP] Sport:0 Dport:0 Len:0 Cksum O

7 5507 RPC EXPLO T st at dx

2001-12-08 08:39:45 61.182.50.241 ->iris.quiorg.uv.es
[IP] Ver:4 HLen:5 Tos:0 Len: 1104 1D: 21912 Flags: 0 Offset: 0 TTL: 45 Proto: 17 Cksum 9095
[UDP] Sport:0 Dport:0 Len:0 Cksum O

2001-12-08 08:39:48 61.182.50. 241 ->bugs.informat.uv. es
[IP] Ver:4 HLen:5 Tos:0 Len: 1104 | D: 22962 Flags: 0 Offset: 0 TTL: 45 Proto: 17 Cksum 7033
[UDP] Sport:0 Dport:0 Len:0 Cksum O

2001-12-08 08:39:50 61.182.50.241 ->crac.informat.uv.es
[IP] Ver:4 HLen:5 Tos: 0 Len: 1104 |1 D: 22973 Flags: 0 Offset: 0 TTL: 45 Proto: 17 Cksum 6811
[UDP] Sport:0 Dport:0 Len:0 Cksum O

2001-12-08 08:41:12 61.182.50. 241 ->qfgate.quifis.uv.es
[IP] Ver:4 HLen:5 Tos: 0 Len: 1104 | D: 54670 Flags: 0 O fset: 0 TTL:45 Proto: 17 Cksum 13707
[UDP] Sport:0 Dport:0 Len:0 Cksum O

2001-12-08 08:41:12 61.182.50.241 ->qfgate.quifis.uv.es
[IP] Ver:4 HLen:5 Tos: 0 Len: 1104 | D: 54670 Flags: 0 Offset: 0 TTL:45 Proto: 17 Cksum 13707
[ UDP] Sport:0 Dport:0 Len:0 Cksum O

2001-12-08 08:42: 00 61.182.50. 241 ->hussey.red. uv. es
[IP] Ver:4 HLen:5 Tos: 0 Len: 1104 |1D: 7569 Flags:0 Offset:0 TTL: 44 Proto: 17 Cksum 45370
[UDP] Sport:0 Dport:0 Len:0 Cksum O

2001-12-08 08:42:01 61.182.50.241 ->macklin.red. uv. es
[IP] Ver:4 HLen:5 Tos:0 Len: 1104 1D: 7581 Flags:0 Offset:0 TTL: 44 Proto: 17 Cksum 45125
[UDP] Sport:0 Dport:0 Len:0 Cksum O

1 44 M SC Large | CVP Packet
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2001-12-08 08:39:47 61.182.50.241 ->flop.informat.uv. es
[IP] Ver:4 HLen:5 Tos: 0 Len: 1500 | D: 22928 Flags: 0 Offset: 0 TTL: 236 Proto: 1 Cksum 23062
[1CWP] Type: 0, Code: 0 Cksum 34386 |D: 39612 Seq: 57072

Efectivamente se han producido ataques a maquinas que estaban ejecutando este servidor RPC.
Vemos como antes de ejecutar el exploit, se ha comprobado que la IP objetivo estaba ejecutando el
r pc. st at d. También vemos que esto ha sido ejecutado de forma automatica (mediante un script, por
ejemplo), puesto que la temporizacién entre los ataques es a veces de 1 segundo y entre las consultas
a veces menor.

Es posible que este ataque compruebe primero que la estacion tiene servicios RPC corriendo, y de
ser asi pase entonces a buscar el r pc. st at d. Esa puede ser la causa por la que el tiempo transcurrido
entre consultas sea un poco desigual.

A modo de curiosidad vemos que esta IP pertenece a algun lugar de China (ver figura 4.9).

EfPuerto de Sartatara  lohing)

Figura 4.9: Recorrido del ataque realizado desde Pekin.

Es posible que el mismo programa que uso la IP 61. 182. 50. 241 fuese usado también por
caet ano. enpresa. net ypor 65. 107. 106. 51, puesto que los patrones de alerta son los mis-
mos:

m caet ano. enpr esa. net

DESTI NATI ON
NUM SIGID SIG NAMVE

caet ano. enpr esa. net

SOURCE

NUM SIG ID Sl G NAVE

13 1 RPC portmap request rstatd
6 5507 RPC EXPLO T st at dx

1 44 M SC Large | CMP Packet
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DESTI NATI ON
NUM SIG ID SIG NAMVE

= 65.107.106. 51

SOURCE

NUM SIG ID SIG NAVE

5 1 RPC portmap request rstatd
1 44 M SC Large | CMP Packet

1 5507 RPC EXPLO T st at dx

DESTI NATI ON

NUM SIG I D SIG NAMVE

6 5503 2 6 FTP EXPLO T format string (arachnids 453)

Este ataque lo habiamos visto antes, pero lo derivamos de una peticion de transferencia de zona
a un DNS secundario de nuestra red. Buscando de forma mas general en esta firma encontramos dos
IPs, la de Rusia y otra nueva, la 134. 208. 23. 118:

FTP EXPLO T format string ## 5503 ##

COUNT  TOT_SRC TOT_DST TI ME_I NI TI ME_FIN SRC

5 8 2 2001-12-08 08:11: 48 2001-12-08 11:37:09 194.85.9.53

1 3 0 2002-01- 04 11:22:35 2002-01-04 11:22:35 134.208. 23. 118

COUNT  TOT_SRC TOT_DST TI ME_I NI TI ME_FIN DST

1 2329 10 2001-12-08 08:11: 48 2001-12-08 08:11: 48 apot kpr. ffarma. uv. es

1 19 5255 2001-12-08 09: 33: 37 2001-12-08 09: 33: 37 aficio2.informat.uv. es
1 24221 6222 2001-12-08 09: 34: 25 2001-12-08 09: 34: 25 nexus. i nformat. uv. es

1 895 6382 2001-12-08 09: 34: 58 2001-12-08 09: 34: 58 teruca.informat.uv. es
1 4659 11059 2001-12-08 11:37:09 2001-12-08 11:37:09 capone. i nformat. uv. es
1 27 1038 2002-01-04 11:22:35 2002-01-04 11:22:35 I uci ano. i nfornmat. uv. es

Esta nueva IP aparece una sola vez dentro de esta firma, pero en total aparece 3 veces como origen
de ataques. Miremos en que ataques esta involucrada:

SOURCE
NUM SIG ID SIG NAME
2 44 M SC Large | CVP Packet

2002-01-04 11:22:26 134.208.23.118 ->dntm farmac. uv. es
[1P] Ver:4 HLen:5 Tos: 32 Len: 1500 | D: 55161 Flags: 0 Offset: 0 TTL: 235 Proto: 1 Cksum 46188
[1CVMP] Type: 0, Code: 0 Cksum 34386 | D: 39612 Seq: 57072

2002-01-04 11:22:32 134.208.23.118 ->flop.informat.uv. es

[1P] Ver:4 HLen:5 Tos: 32 Len: 1500 | D: 58015 Flags: 0 Offset: 0 TTL: 235 Proto: 1 Cksum 42055
[1CVWP] Type: 0, Code: 0 Cksum 34386 | D: 39612 Seq: 57072

1 5503 FTP EXPLO T format string

2002-01-04 11:22:35 134.208.23.118 ->luci ano.informat. uv.es
[1P] Ver:4 HLen:5 Tos:32 Len: 76 |1 D: 58038 Flags:0 Offset:0 TTL: 44 Proto: 6 Cksum 10465
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[ TCP] SPort:2865, DPort:21 Seq: 2147483647 Ack: 975696626 Offset: 8 Res: 0 Fl ags: 0x18 Wn: 32120 Ck-
sum 15047 Wrp:0 Res: 0

DESTI NATI ON
NUM SIGID SIG NAME

Las dos primeras alertas vienen dadas por reglas que detectan paquetes sospechosos, como por
ejemplo un paquete ICMP de mas de 800 bytes de carga Gtil. No estd muy claro a qué se deben estos
paquetes y deberian ser objeto de un estudio posterior, puesto que son paquetes | CMP Echo reply
gue van de 134. 208. 23. 118 hacia la IP atacada. Vemos también que aparecen varios segundos
antes del ataque exploit al servidor FTP.

De nuevo, utilizamos VisualRoute para ver de donde proviene el atague y vemos que viene de
Taiwan (figura 4.10).

"'_——‘-'Taipei

Figura 4.10: Recorrido del ataque realizado desde Taiwan.

9 17659 5 4 spp streand: STEALTH ACTIVITY (XMAS scan) detectio
33 4687 4 5 spp streamd: STEALTH ACTIVITY (FIN scan) detection
8 17658 4 3 spp streand: NVAP FI NGERPRI NT (stateful) detection

Para finalizar el caso practico veremos algunos intentos de recogida de informacién, que aunque
en si no son ataques, si que son pruebas que indican que alguien estd curioseando en nuestra red no
sabemos con qué intenciones.

Muchos escaneadores de puertos (nmap por excelencia - www. i nsecur e. or g/ nnmap/ ) uti-
lizan técnicas muy variadas para intentar pasar desapercibidos ante firewalls o IDSs. Las técnicas mas
utilizadas son las siguientes:
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= escaneo FIN, XMAS, NULL.: estos escaneos activan distintos flags en un inicio de conexion
para ver si el puerto en cuestion esta abierto. FIN usa un segmento FIN como prueba, XMAS
(como si de un arbol de Navidad se tratase) usa FIN, URG y PUSH. NULL no usa ninguno.
Segun el RFC 793, cuando estos segmentos inician una conexion deberian ser respondidos con
RST si el puerto destino esta cerrado e ignorados si estaba abierto, por lo que ya tenemos una
forma de escanear un puerto si utilizar el flag SYN.

= Fragmentar las cabeceras TCP: la idea es fragmentar el paquete IP que contiene el primer seg-
mento TCP de forma que la cabecera TCP se encuentre en varios fragmentos. Esto hace que los
filtros de paquetes, IDSs y firewalls no sean capaces de detectar estos escaneos si en su software
no se ha implementado el reensamblado de paquetes.

Ademas, también es posible conocer el sistema operativo de una maquina remota viendo la forma en
la que responden a peticiones TCP extrafias. Esta técnica se conoce como ’identificacion via huella

dactilar TCP/IP” o TCP/IP fingerprint.

Vemos como Snort (y en particular su preprocesador de flujo TCP spp_stream4), es capaz de
detectar estos intentos de recogida de informacion.

4.3.2. Ranking de ataques

El ranking que vemos a continuacion corresponde a los ataques detectados desde el 25 de mayo
de 2002 hasta el 20 de junio de 2002, cuando el IDS estaba monitorizando el enlace ATM:

1141929
702180
481451
416496
410590

278514
213950
157820
121700
120938
72562
71871
56318
28911

27508
26264
20275
18958
15887
15351
12479
10431
9584
8545
8059
7863
7213

6163
5935

SIGID NUM SRC NUM DST Sl G NAME ( REF)

26
6
126
32
15

60
24
50
45
10
33
28
19
59

21
77
5
37
30
56
47
31
107
12
29
7
39

124
54

1325
11298
1570
885
26
3789
1824
3785
1491

10
3344

36069
65535
63
842
13071

104
32
65024
18
131
12
732
799
19

3046
15662
14
355
65
936
56
71
709
45
95
44
756

10
66

SCAN Proxy attenpt (url hel p.undernet. org/ proxyscan/)
SCAN Proxy attenpt

spp_streamd: STEALTH ACTIVITY (NULL scan) detection
WEB- || S cnd. exe access

| CWP Destination Unreachabl e

(Communi cation Adm nistratively Prohibited)

BAD TRAFFI C bad frag bits

I NFO - Possi bl e Squid Scan

| CMP superscan echo

FTP wu-ftp file conpletion attenpt [ (bugtraq 3581)
WEB- M SC count. cgi access (bugtraq 128)

| CMP PI NG speeder a

WEB-11S scripts access

M SC Large | CWP Packet (arachni ds 246)

WEB- M SC whi sker HEAD with | arge datagram (url

www. Wi retrip.net/rfp/pages/ whitepapers/whiskerids.htm)
WEB- M SC 403 For bi dden

| CVP PI NG NVAP (arachni ds 162)

WEB- CA php access (bugtrag 2250)

| CMP Source Quench

WEB-11S iissanples access

WEB-11S | SAPI .ida attenpt (arachnids 552)

NETBI OS SMB C access (arachnids 339)

WEB- 1 1S view source via transl ate header (arachnids 305)
WEB- | | S nsdac access

WEB- FRONTPAGE _vti _rpc access (bugtraq 2144)

WEB-M SC http directory traversal (arachnids 297)
WEB- 1S _vti_inf access

WEB- 11 S CodeRed v2 root.exe access

(url www. cert.org/advisories/CA-2001-19. htm)

M SC Tiny Fragnents

WEB- CA cal endar access
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5535
4938
4813
4627
3926
3813
3545
3060
3010

2642
2323
1933
1906
1398
1375
1314
1275
1268

1112
1009
970
955
941
913
908
881
815
803
792
786
766
756
741
721
609

603
566
563
544
507
491
464
457
436
375
375
346
340
324
315
312
310
281
229
223

213
191
190
186
176
173
166

238
22
149
46
65
127
42

120

90
17
41
362
298

132
293
66

43
192
76
40
143
227
75
72
51
38
104
62
48
363
69

105

58
81

241
35
228
82
36
64
74
133
414
67
53

113
63
100
70
101

83

85

148
116
135
145
115

285
86
31
19
372
14
260
1082
29

272
955
189
254

353

256

106

10

503
258
266
136
46

123
346
185
290
246
246
129
13

396
63
37
12
33

86
119
47
30
311

62
44
36
23
192
21
79
10

37
44

47
14
13
22

19
420
28
15
173

20
230
18

157
149
10

736

40
68

47
358

120
216
211

29
22
54
18
10
101
58

13

20

89

40
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spp_streamd: STEALTH ACTIVITY (Vecna scan) detection
SCAN nmap TCP (arachni ds 28)

DOS MSDTC attenpt (bugtrag 4006)

FTP wu-ftp file conpletion attenpt { (bugtraq 3581)
WEB- CGA scriptalias access (cve CVE-1999-0236)

WEB- M SC whi sker space splice attack (arachnids 296)
WEB- M SC | ong basic authorization string (bugtraqg 3230)
WEB- CGA formmil access (bugtraq 1187)

| CVMP Destination Unreachabl e (Conmunication with
Destination Network is Administratively Prohibited)
spp_streamd: STEALTH ACTIVITY (SYN FIN scan) detection
WEB- FRONTPAGE / _vti _bin/ access

WEB- FRONTPAGE aut hor . exe access

DDOS shaft synflood (arachnids 253)

M SC Large UDP Packet (arachnids 247)

WEB-11S ASP contents view (bugtraqg 1864)

| CMP PING CyberKit 2.2 Wndows (arachnids 154)
spp_streamd: STEALTH ACTIVITY (Full XMAS scan) detection
| CMP Destination Unreachabl e (Conmunication with
Destination Host is Administratively Prohibited)
WEB-11S nmultiple decode attenpt (cve CAN 2001-0333)
WEB- M SC / et ¢/ passwd

| CVMP redirect host (arachnids 135)

WEB- || S webdav file lock attenpt (bugtraq 2736)
spp_streamd: STEALTH ACTIVITY (nmap XMAS scan) detection
spp_streamd: STEALTH ACTIVITY (FIN scan) detection
WEB- M SC backup access

X11 xopen (arachnids 395)

| CVWP L3retriever Ping (arachnids 311)

WEB- || S asp-dot attenpt

WEB-M SC http directory traversal (arachnids 298)
WEB- ATTACKS id command attenpt

WEB- M SC apache DOCS attenpt

spp_streamd: STEALTH ACTIVITY (SAPU scan) detection
DNS naned version attenpt (arachnids 278)

I NFO FTP anonynous | ogi n attenpt

NETBI OS ni nda .em (url

www. dat af el | ows. conf v-descs/ ni nda. shtnl)

WEB- | | S f pcount access (bugtraq 2252)

X11 outgoi ng (arachnids 126)

I NFO MBN chat access

Ms- SQL xp_crdshel | - program execution

BAD TRAFFIC tcp port O traffic

RPC portmap |isting (arachnids 429)

WEB- M SC i ntranet access

SMIP RCPT TO overflow (cve CAN- 2001-0260)

TELNET | ogin incorrect (arachnids 127)

WEB- FRONTPAGE shtml . exe access (cve CAN- 2000-0413)
WEB-11S | SAPI .ida access (arachnids 552)

DOS | GWP dos attack

WEB-MSC /....

WEB-11S .... access (bugtraq 2218)

| CVMP Destination Unreachabl e (Port Unreachabl e)
WEB-11S Overflowhtr access

WEB- CA finger access (arachnids 221)

WEB- FRONTPAGE f ourdots request (bugtraq 989)

WEB- CGA redirect access (bugtraq 1179)

WEB- | | S Uni code2. pl script (File pernission

canoni cal i zati on)

WEB- || S admi n access

WEB-11S | SAPI .idqg access (arachnids 553)

DNS zone transfer (arachnids 212)

WEB- M SC | CQ Webfront HTTP DOS

NETBI OS Sanba clientaccess (arachnids 341)

M SC source port 53 to <1024 (arachnids 07)

WEB- CG perl.exe access (arachnids 219)
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153 87 60 33 WEB- CG@ wrap access (bugtraqg 373)
153 91 1 2 WEB- M SC L3retriever HTTP Probe (arachnids 310)
143 49 63 22 WEB- FRONTPAGE shtml . dl | access (arachnids 292)
141 121 41 20 WEB- || S /scripts/sanpl es/ access
138 384 2 2 WEB- M SC SG@ | nfoSearch fname access (bugtraq 1031)
135 73 93 10 WEB-11S fpcount attenpt (bugtraq 2252)
130 168 17 34 WEB- CAd webgai s access (arachnids 472)
123 365 9 2 X11 M Tcooki e (arachni ds 396)
110 140 16 46 WEB- CAd wayboard access (bugtraq 2370)
101 139 15 44 WEB- M SC Adnmin_fil es access
99 289 1 1 EXPLO T LPRng overflow (bugtraq 1712)
98 163 13 13 WEB- CA phf access (bugtrag 629)
97 147 16 34 WEB- CA dcboard. cgi access
95 179 20 35 WEB- C@ rguest.exe access (cve CAN 1999-0467)
95 357 2 2 FTP site exec (bugtraq 2241)
92 156 18 34 WEB- CA faxsurvey access (cve CVE-1999-0262)
91 173 14 11 WEB- | | S / nsadc/ sanpl es/ access
90 155 15 11 WEB- COLDFUSI ON expeval access (bugtraq 550)
90 158 18 34 WEB- CG htnl script access (bugtraq 2001)
88 160 18 34 WEB-M SC /cgi-bin/jj attenpt (bugtrag 2002)
85 364 3 3 NETBI OS ni nda RI CHED20. DLL
(url ww. dat af el | ows. conf v-descs/ ni nda. sht m)
85 177 18 34 WEB- CG agl i npse access (cve CVE-1999-0147)
84 112 19 34 WEB- CG@ AnyForn2 access (bugtraq 719)
82 79 66 6 WEB- ATTACKS mai | command attenpt
82 181 18 34 WEB- C@ canpas access (cve CVE-1999-0146)
78 52 18 12 VEB- 11 S SAM Att enpt
77 152 15 33 WEB- CG@ mmstdod. cgi access
77 184 16 12 WEB- COLDFUSI ON sni ppets attenpt (bugtraq 550)
77 99 3 13 TFTP CGET Admi n. dl
(url www. cert.org/advisories/CA 2001-26. htm )
76 233 15 33 WEB- M SC get 32. exe access (bugtraq 1485)
72 61 36 3 WEB- | | S encodi ng access (arachnids 200)
69 207 10 12 WEB- M SC Phorum code access (arachni ds 207)
66 151 20 10 VEEB- M SC nc. exe attenpt
61 350 1 1 RPC portmap request sadmind (arachnids 20)
57 130 16 50 BAD TRAFFIC ip reserved bit set
57 387 5 1 WEB- ATTACKS ps command attenpt
57 117 21 23 WEB- IS . cnf access
56 176 14 14 WEB- CG@ wguest.exe access (cve CAN- 1999-0467)
56 80 20 20 ATTACK RESPONSES id check returned root
55 11 6 4 | CVP Echo Reply
54 230 10 30 WEB- CGA pal s-cgi access (cve CAN- 2001-0216)
54 125 37 5 WEB- | | S gl obal -asa access
54 229 10 30 WEB- CG conmerce. cgi access
51 232 9 29 WEB- CG@ webspirs directory traversal attenpt (bugtraq 2362)
51 169 11 13 WEB- CG@ websendnai | access (cve CVE-1999-0196)
50 231 8 28 WEB- CG@ Anmmya tenpl ates sendtenp.pl directory
traversal attenpt (bugtraq 2504)
50 3 10 10 | CMP PI NG
49 89 15 15 WEB- M SC . ht access access
48 95 3 17 NETBI OS NT NULL session (bugtraq 1163)
47 170 18 15 WEB- CAd wwwsqgl access
47 174 14 12 WEB-11S jet vba access (bugtraq 286)
46 201 9 12 WEB- M SC shoppi ng cart access access
45 200 9 13 WEB-M SC nal | | og order access
44 221 6 6 WEB- M SC Vi rusWal | FtpSave access (bugtraq 2808)
43 164 14 14 WEB- | | S search97.vts access (bugtrag 162)
42 108 5 19 | CMP webtrends scanner (arachnids 307)
42 98 26 10 WEB- C@ bash access (cve CAN-1999-0509)
41 208 12 10 WEB- COLDFUSI ON exprcal c access (cve CVE-1999-0455)
40 366 4 5 EXPLO T CDE dtspcd exploit attenmpt (cve CAN-2001-0803)
40 191 16 13 WEB- COLDFUSI ON getfile.cfmaccess (bugtraq 229)
40 114 12 14 WEB- CG test-cgi access (cve CVE-1999-0070)
40 213 14 11 WEB- C@ wi n-c-sanpl e. exe access (bugtraq 2078)

39 118 6 10 I CVWP redirect net (arachnids 199)
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39
39

39
38

38
38

38
38
37
37
37
37

36
35
35
34
34
33
33
33

33
32
32
32
31
31
31
30
30
30
30
29

29
29
29
28
28
28
28
28
28
28
28
27
27
27
26
26
25
25
25
25
24
24
24
23
23
23
23
23

157
190
223
209
134
199
311
106

202
159
103
122
154
94

161
162
166
204
137
165
182
167
153
188
245
183
111
416
186
171
110
138
172
205
96

109
210
226
211
180
102
185
217
218
187
332
175
197
216
189
243
178
131
23

136
123
292
307
212
68

214
215
395
220
224
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WEB- M SC handl er access (bugtraq 380)

WEB- COLDFUSI ON exanpl eapp access

WEB- M SC store.cgi access

WEB- M SC ul traboard access

WEB- M SC cat %20 access (cve CVE-1999-0039)

WEB- CA | astlines.cgi access (bugtrag 3755)

WEB- M SC PageServi ce access (bugtrag 1063)

NETBI OS ni nda . nws

(url ww. dat af el | ows. comf v-descs/ ni nda. shtm )

WEB- M SC order.| og access

WEB- COLDFUSI ON startstop DOS access (bugtraqg 247)
RPC portmap request nmountd (arachnids 13)

WEB- CA bnbform cgi access (cve CVE-1999-0937)

WEB- COLDFUSI ON appl i cation.cfmaccess (bugtraq 1021)
SMIP charel eon overfl ow (bugtraq 2387)

WEB- CA nan. sh access

WEB- C@ nph-test-cgi access (arachnids 224)

WEB- CA vi ew source access (cve CVE-1999-0174)

WEB- M SC apache source. asp file access (bugtraq 1457)
WEB- | | S nsadc/ nsadcs. dl | access (cve CVE-1999-1011)
WEB- CG testcounter.pl access

WEB- COLDFUSI ON eval uat e. cf m access (bugtrag 550)
WEB- M SC webdi st.cgi access (bugtraqgq 374)

WEB- CG webdriver access (arachnids 473)

WEB- COLDFUSI ON beani nf o access (bugtraq 550)

WEB- CGA upl oader . exe access (cve CVE-1999-0177)
WEB- COLDFUSI ON fi | eexi sts. cfmaccess (bugtraq 550)
WEB- CAd webspirs access (bugtraq 2362)

DDOS nstreamclient to handler (cve CAN- 2000-0138)
WEB- COLDFUSI ON par ks access (bugtrag 550)

WEB- COLDFUSI ON admi ni strator access

WEB- CA ksh access (cve CAN- 1999-0509)

WEB- FRONTPAGE rad fp30reg.dll access (arachnids 555)
WEB-11S site server config access (bugtraq 256)
WEB- CA whoi sraw access (arachnids 466)

Ms- SQL/ SMB xp_cmdshel | program execution

WEB- M SC ht grep access

VEB- | | S upl oadn. asp access

WEB- CA bb-hi st.sh access (bugtraq 142)

WEB- CG@ wai s. p access

WEB- CG args. bat access

WEB- FRONTPAGE posti ng

WEB- COLDFUSI ON cf ml synt axcheck. cf m access (bugtraqg 550)
WEB- FRONTPAGE servi ce. pwd (bugtrag 1205)

WEB- FRONTPAGE users. pwd access

WEB- COLDFUSI ON exanpl eapp application.cfm (bugtraqg 1021)
WEB-11S .asp access (bugtraqg 149)

WEB- M SC queryhit. htm access

WEB- C@ agora.cgi access (bugtraq 3976)

WEB- FRONTPAGE aut hors. pwd access

WEB- COLDFUSI ON addcont ent. cf m access

ATTACK RESPONSES http dir listing

WEB- M SC vi ewcode access

WEB-11S File pernission canonicalization

| CVP Ti me- To- Li ve Exceeded in Transit

WEB-M SC ws_ftp.ini access (cve CAN- 1999-1078)

SCAN FI N (arachnids 27)

SCAN nyscan (arachni ds 439)

WEB- CGA vi sadm n. exe access (bugtrag 1808)

WEB- M SC Tal ent soft Web+ exploit attenpt (bugtraq 1725)
FTP passwd retreval attenpt (arachnids 213)

WEB- CG@ wwboard passwd access (arachnids 463)
WEB-CG files.pl access

DNS naned i query attenpt (arachnids 277)

WEB- C@ cvsweb. cgi access (cve CVE-2000-0670)

WEB- M SC Pol | -it access (cve CAN- 2000- 0590)
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23 193 7 11 WEB- M SC webcart access

23 196 9 10 WEB- M SC adni n. php access (bugtraq 3361)

22 198 5 8 WEB- CGA znl.cgi attenpt (bugtraq 3759)

22 234 4 8 TELNET access (arachni ds 08)

22 20 6 7 | CMP Destination Unreachabl e (Undefined Code!)

21 349 7 4 DDOS nstreamclient to handl er (arachnids 111)

21 206 10 10 WEB-M SC Trend M cro OficeScan access (bugtraq 1057)
21 146 16 4 WEB- ATTACKS rm conmand att enpt

21 194 6 9 WEB- C@ tcsh access (cve CAN- 1999-0509)

21 322 8 8 WEB- | | S perl access

20 347 8 6 WEB- FRONTPAGE dvwssr. dl | access (bugtraq 1108)

20 141 8 3 WEB- M SC cd. .

19 219 7 7 WEB- M SC snml 3com access (bugtraq 2721)

19 195 5 8 WEB- CA rksh access (cve CAN- 1999-0509)

18 312 8 7 WEB- | | S srchadm access

18 251 5 9 WEB- ATTACKS / et c/ shadow access

18 335 9 7 WEB- M SC Doni no cat al og. ns access

18 16 5 5 | CMP Destination Unreachabl e (Host Unreachabl e)
18 290 1 2 EXPLO T redhat 7.0 | prd overfl ow

17 262 9 8 WEB- M SC wwboard. pl access (bugtrag 649)

17 252 4 8 WEB-M SC Armada Style Master Index directory traversal
17 324 8 7 VEEB- 1| S MSProxy access

16 246 5 6 WEB- M SC Lotus Domino directory traversal (cve CVE-2001-0009)
16 55 10 8 WEB- 1S | SAPI .printer access (cve CAN 2001-0241)
16 281 9 7 WEB- M SC adni nl ogi n access

16 225 6 6 WEB- M SC Vi rusWal | Ft pSaveCSP access

15 310 5 8 WEB- M SC Domi no dontfg. nsf access

15 296 4 4 DDOS shaft client to handl er (arachnids 254)

15 203 7 7 M SC PCCS nysql database admin tool (arachnids 300)
15 222 6 6 WEB- M SC Vi rusWal | Ft pSaveCVP access

15 256 4 4 VEB- CAd LWzate access

14 330 8 7 WEB- M SC . wwacl access

14 142 7 7 spp_streamd: NMAP FI NGERPRI NT (stateful) detection
14 305 8 7 WEB-11S Cd mai | . exe access (cve CAN-2000-0726)

14 309 7 5 WEB- M SC showcode access

13 284 5 2 WEB- CA rsh access (cve CAN- 1999-0509)

13 144 3 2 TELNET SA telnetd format bug (arachni ds 304)

13 321 8 7 WEB- FRONTPAGE form results access

13 306 9 7 WEB- | | S newdsn. exe access (bugtraq 1818)

12 327 9 7 WEB- | | S getdrvs. exe access

12 376 5 3 WEB- COLDFUSI ON cf cache. map access (bugtraq 917)
12 297 8 4 WEB- ATTACKS net cat conmmand att enpt

12 254 8 6 WEB- CA@ Machi nel nfo access

12 355 3 3 RPC portmap request ttdbserv (cve CVE-1999-0003)
11 326 8 7 WEB- C@ ppdscgi . exe access (bugtraqg 491)

11 378 6 4 WEB- M SC Aut hChangeUr| access

11 396 1 11 RPC EXPLO T statdx (arachnids 442)

11 318 8 7 WEB- FRONTPAGE orders.txt access

11 304 8 6 WEB- FRONTPAGE adni ni strators. pwd (bugtraq 1205)
10 358 2 2 BAD TRAFFI C udp port O traffic

10 314 8 6 WEB- FRONTPAGE regi strations.txt access

10 283 8 6 WEB- CA csh access (cve CAN- 1999-0509)

10 236 3 3 SCAN nmap fingerprint attenpt (arachni ds 05)

10 316 8 6 WEB- FRONTPAGE regi ster.txt access

10 128 5 4 WEB- M SC whi sker tab splice attack (arachni ds 415)
10 338 8 7 WEB- M SC Econmrerce inport.txt access

10 18 1 1 I CMP PING *NI X

10 34 7 4 SCAN SYN FI'N (arachnids 198)

10 244 4 1 WEB- ATTACKS /usr/bin/ perl execution attenpt

10 341 8 6 WEB- FRONTPAGE f padmi n. ht m access

9 345 8 6 WEB- CA snorkerz.cnd access

9 267 7 7 WEB- M SC guest book. pl access (bugtraq 776)

9 268 5 5 WEB- CGA edit.pl access

9 398 2 2 WEB- M SC netscape dir index wp (bugtraq 1063)

9 336 6 8 WEB- M SC Domi no nanes. nsf access

9 240 1 1 FTP EXPLO T x86 |inux overflow (bugtrag 113)
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WEB- M SC nusi cat access

WEB- CG perl shop.cgi access

WEB- CA i nfo2ww access (bugtraq 1995)

WEB- CG rwwshel | . pl access

WEB- CG@ NPH- publ i sh access

WEB- CGA cl assifieds.cgi access (bugtraq 2020)
WEB- C@ survey.cgi access (bugtraq 1817)
WEB-11S File pernission canonicalization

WEB- C@ environ.cgi access

WEB- M SC | CQ webserver DOS (cve CVE-1999-0474)
WEB-CA nmillist.pl access

WEB- CA dunpenv. pl access

WEB- ATTACKS cc conmand attenpt

WEB- CA gl i npse access (bugtraq 2026)

WEB- COLDFUSI ON cf apprman access (bugtraq 550)
WEB- M SC cachengr. cgi access

WEB- CG@ w3-nsql access (bugtraq 591)

WEB- M SC responder. cgi access

WEB- C@ AT-admi n.cgi access

WEB- C@ daybdat acopi er. cgi access

Ms-SQL sa login failed

FTP QWD . ..

WEB- M SC ROXEN directory list attenpt (bugtraq 1510)
| CVMP PI NG BSDt ype (arachnids 152)

WEB-11S *.idc attenpt (bugtraq 1448)

FTP serv-u directory transversal (bugtraq 2025)
WEB- CGA pfdisplay.cgi access (bugtraqg 64)

WEB- CA zsh access (cve CAN- 1999-0509)

WEB- M SC Phorum adm n access (bugtraqg 2271)
WEB- CA fl exform access

WEB- M SC Phor ecast renote code execution attenpt
(bugtraq 3388)

WEB- M SC pl usmai | access

WEB-CA filemail access

WEB- M SC webdav search access (arachnids 474)
WEB- M SC . ht passwd access

BAD TRAFFI C data in TCP SYN packet

(url www. cert.org/incident_notes/IN 99-07.htnm)
WEB- M SC axs. cgi access

WEB-11S | SAPI .idg attenpt (arachnids 553)
WEB- FRONTPAGE servi ce. stp access

SHELLCODE x86 NOOP

WEB- M SC pi ranha passwd. php3 access (bugtraq 1149)
TFTP Wite (cve CVE-1999-0183)

WEB- FRONTPAGE r egi st er. ht m access

WEB- M SC Domi no dom og. nsf access

WEB- M SC nml og. phtml access (bugtragq 713)

WEB- M SC Doni no | og. nsf access

WEB- FRONTPAGE form results. ht maccess

WEB- M SC net scape adm n passwd (bugtraq 1579)
WEB- CA upl oad. pl access

FI NGER root query (arachnids 376)

WEB-11S File pernission canonicalization

DNS EXPLO T naned

WEB- M SC ax-admi n. cgi access

WEB- ATTACKS / bi n/ ps command at t enpt

I NFO Possi bl e | RC Access

| CVMP traceroute ipopts (arachnids 238)

WEB- M SC Soj ourn access (bugtraq 1052)

WEB- M SC Snart Wn Cyber O fice Shopping Cart access
(bugtraq 1734)

WEB- M SC dfire.cgi access

WEB- CG@ day5dat anotifier.cgi access

VEB- M SC net attenpt

WEB- FRONTPAGE cont ents. ht m access

WEB- M SC / ~r oot
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M SC I nval id PCAnywhere Login

FI NGER O query (arachnids 378)

WEB- M SC bi gconf. cgi access

WEB- FRONTPAGE rad overflow attenpt (arachni ds 555)
WEB- FRONTPAGE regi strations. ht m access

FI NGER nul | request (arachnids 377)

WEB-11S . bat? access (bugtraq 2023)

WEB- M SC ftp.pl access (bugtraq 1471)

WEB- FRONTPAGE or der s. ht m access

WEB- M SC Econmrerce inport.txt access

WEB- CG tstisapi.dll access

WEB-M SC ftp attenpt

FTP EXPLO T wu-ftpd 2.6.0 site exec format string overflow
Li nux (bugtraq 1387)

WEB- COLDFUSI ON nmi nfraneset access (bugtrag 550)
WEB- CG archi e access

WEB- CG@ viewsource directory traversal (cve CVE-1999-0174)
FTP EXPLO T stat overflow (url

| abs. def com coni adv/ 2001/ def - 2001- 31. t xt)

EXPLO T ssh CRC32 overflow (bugtraq 2347)

WEB- C@ anforn? access (cve CVE-1999-0066)

SCAN NULL (arachnids 4)

WEB- 1S _nmem bi n access

VEB- CAd w2t vars. pm access

WEB- M SC webl ogi ¢ vi ew source attenpt (bugtraq 2527)
SHELLCODE x86 NOOP (arachnids 181)

WEB- M SC rpm query access (cve CVE-2000-0192)

SMIP exchange m me DOS

WEB- 1S srch. ht m access

WEB- FRONTPAGE rad overflow attenpt (cve CAN 2001-0341)
| CVMP Fragnment Reassenbly Tine Exceeded

WEB- || S scri pts-browse access

WEB- FRONTPAGE cf gwi z. exe access

FTP EXPLO T ai x overflow (bugtraqg 679)

WEB- M SC nyl og. pht Ml access (bugtrag 713)

WEB- FRONTPAGE f premadm exe access

SCAN XMAS (arachni ds 144)

WEB- FRONTPAGE f psrvadm exe access

WEB- M SC Ecomrer ce checks.txt access

WEB-M SC fil emai|l access

WEB- M SC Ecomrer ce check. txt access

WEB- CG@ wwadm n. pl access

WEB- M SC technote main.cgi file directory traversal attenpt
(cve CVE-2001-0075)

WEB- CG sendformcgi access

M SC ranen wor m out goi ng (arachni ds 461)

SCAN NMAP XMAS (arachni ds 30)

VEB- C@ post-query access

WEB- M SC eXtropia webstore directory traversal (bugtraq 1774)
WEB- CG webplus directory trasversal (arachnids 471)
WEB- M SC webpl us access (cve CVE-2000-1005)

SCAN cybercop os probe (arachni ds 146)

FI NGER redirection attenpt (arachnids 251)

WEB- M SC wi ndrai | access (cve CAN- 2000-0242)
WEB- M SC prefix-get //

WEB-M SC mi ni stats admi n access

WEB- CAd webspeed access (arachnids 467)

WEB- M SC . nsconfi g access

WEB- M SC sadm nd worm access (url

www. cert. org/ advi sori es/ CA-2001-11. html)

WEB- M SC search. vts access

DDOS - TFN client conmand LE (arachnids 183)

WEB- ATTACKS mai | command attenpt

WEB- I | S perl -browse20 attenpt

FTP CWD ~root (cve CVE-1999-0082)

| CVP PI NG What supGol d W ndows (arachnids 168)
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1 97 1 1 Ms- SQL/ SMB sa login failed

1 385 1 1 DDOS TFN Probe (arachni ds 443)

1 402 1 1 WEB- CG@ admi n. pl access

1 403 1 1 WEB- M SC Bi gBr ot her access

1 404 1 1 WEB- M SC nor eover shopping cart directory traversal
(bugtraq 1762)

1 405 1 1 WEB- M SC ar chi text _query. pl access

Total : 4560476

De entre el total de 4,560,476 alarmas, la mayoria fueron generadas por reglas que no son con-
sideradas como ataques directos, como por ejemplo pings, peticiones a servicios no muy frecuentes
(finger), actividad de NetBIOS, actividad de software p2p, etc.

Del resto de alertas haremos dos distinciones:

= Alertas de trafico sospechoso: son indicios de que algo esta ocurriendo, ya sea porque el trafico
sea anormal o porque se acceden a servicios o ficheros que se consideran delicados.

e accesos http a scripts utilizados para la puesta a punto de servidores web (whoisraw, test-
cgi, win-c-sample.exe).
e accesos externos a servicios delicados (mountd, nfsd).

e respuestas a ataques (identificador de usuario root como consecuencia del comando ’id’,
listado de directorios por http.

o trafico TCP/IP corrupto (puerto TCP o UDP 0, fragmentos muy pequefios, ICMP anéma-
los).

o fallos de login en telnet o FTP.

= Alertas de ataques: ataques claramente recogidos en las reglas de Snort, pero de naturaleza
diversa.

e ataques no intencionados por medio de gusanos.
e recogida de informacion por escaneos.
e ataques directos (ataques web, DoS y DDoS y Exploits).

Veamos en aproximadamente un mes cual ha sido el balance en cuanto a esta calsificacion:

= Alertas de trafico sospechoso: 89.96 % (4,560,476 en total).
= Alertas de ataques:10.04 % (458,177 en total).

El reparto de las alertas de ataques lo podemos ver en la tabla 4.5.
Por Gltimo, podemos ver el reparto de los ataques directos en la tabla 4.6.

Los ataques mas peligrosos pueden ser quiza los exploits y en nuestro caso, afortunadamente son
también los menos frecuentes. Pero vemos que en aproximadamente un mes se han producido 190
alertas, lo que da unos 6 ataques considerados peligrosos diarios.

Esta informacion puede ser utilizada por los administradores para evaluar el riesgo que tiene ac-
tualmente la Universidad, y elaborar asi una politica de seguridad completa, que podria ser mas re-
strictiva cuanto mayor fuese el riesgo.
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\ Tipo de ataque | Porcentaje | Total |
Gusanos 92.62% | 424,403
Escaneos 6.85% 31,402

Ataques web, DoS y DDoS, Exploits 0.53% 2,372

Cuadro 4.5: Reparto de las alertas de ataques.

\ Tipo de ataque directo | Porcentaje | Total |
Ataques web (ejecucion de scripts con cadenas ofensivas) 43.54% | 1,033
DoS y DDoS (DoS en Apache e IGMP, DDoS mstream, shafty TFN) | 46.44% | 1,149
Exploit (LPRng, CDE, DNS, SSH, AlX, statdx) 8.02 % 190

Cuadro 4.6: Reparto de las alertas de ataques directos.

4.4. Trabajo futuro

Muchas han sido las cosas que se podrian haber hecho con el sistema, pero el proyecto tiene un
limite. Quiz4, como trabajo futuro para préximos proyecto, seria interesante lo siguiente:

= Desarrollo de una interfaz gréfica al sistema en general, que permita:

e realizar consultas a la base de datos por medio de los scripts de consulta desarrollados.
e la manipulacion de la base de datos para eliminar falsas alarmas y reducir asi su tamafio.
e configurar Snort desde el propio interfaz

= Estudio de la variacion en la carga de Snort en funcién del tréfico entrante y del conjunto de
firmas: nos puede ayudar a conocer con mas exactitud el comportamiento dindmico que tiene
Snort, y adecuar su configuracion a las necesidades de la organizacion.

= Programa inteligente que active o desactive reglas en funcion de la carga: se puede hacer una
clasificacion del conjunto de reglas y dependiendo de la carga y del descarte de paquetes que se
esta produciendo en Snort, cargar las mas prioritarios o cargarlas todas.
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Capitulo 5

Conclusiones

Como resultado del proyecto hemos obtenido las siguientes conclusiones:

1. Se ha implantado exitosamente un sistema de deteccion de intrusos en la Universidad de Va-
lencia, lo cual permite a los administradores conocer cuando esta siendo atacada la red y aporta
informacién valiosa para determitar la naturaleza de los ataques.

2. Se han desarrollado aplicaciones para la consulta de las alertas generadas por el IDS y para su
aviso al CERT y a los responsables de las redes origen de los ataques. También se ha desarrolla-
do una herramienta para medir el rendimiento de la maquina que permite a los administradores
estimar la potencia de la maquina necesaria para desarrollar la funcion de IDS dependiendo de
la cantidad de trafico a monitorizar.

3. Se han redactado varias politicas de seguridad, de las cuales los administradores de la Univer-
sidad de Valencia podran elegir la que crean mas apropiada dependiendo del riesgo que exista.

4. Se han hecho pruebas de localizacion del IDS colocandolo en varios puntos de la red, para
finalmente dejarlo instalado en el punto de acceso a Internet monitorizando todo el tréfico in-
tercambiado entre la Universidad de Valencia y el exterior.

5. Se han realizado pruebas de rendimiento que muestran que el trafico actual de la Universidad de
Valencia esté en el limite del la capacidad de proceso de una CPU actual, y puesto que el trafico
de la Universidad crece continuamente, en un futuro no muy lejano sera necesaria la utilizacion
de repartidores de carga para IDSs o la continua actualizacién del hardware para que el IDS no
descarte demasiados paquetes y no nos proporcione una falsa sensacién de seguridad.

6. La Universidad recibe una media de seis ataques tipo exploit (considerados como los mas peli-
grosos) cada dia. Muchos de estos ataques se podrian haber evitado si la Universidad dispusiera
de un cortafuegos que filtrara el trafico sospechoso.

7. EIl IDS necesita de monitorizacion continua por parte de los responsables de seguridad para
avisar a los administradores de las maquinas atacadas de la posibilidad de una instrusién en
éstas, ya que no es capaz de determinar por si mismo si el ataque ha tenido éxito o no.

8. Snort es un software IDS de gran aceptacion, potente y gratuito, multiplataforma y de codi-
go abierto. Su mayor inconveniente es que se encuentra en un desarrollo todavia temprano y
muchas de las caracteristicas avanzadas de que disponen los IDSs comerciales no se encuentran
todavia implementadas en Snort.
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9. Es posible ocultar ataques al IDS enviando el trafico de forma especial. Este problema no
aparece solo en Snort, sino que esta presente en muchos de los IDSs comerciales y es tema
de investigacion en la actualidad.



Apeéndice A
Diagramas UML del sistema

Diagrama de clases del sistema
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Diagrama de secuencia de IDSAlerts
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Diagrama de secuencia de IDSBenchmark
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Presupuesto
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Apeéndice B
Ficheros de configuracion

Snort

snort.conf

var HOMVE_NET 147.156.0.0/ 16
var EXTERNAL_NET any

var SMIP $HOVE_NET

var HTTP_SERVERS $HOVE_NET
var SQL_SERVERS $HOVE NET
var DNS_SERVERS $HOVE NET
var RULE_PATH ./

var SHELLCODE_PORTS ! 80

var HTTP_PORTS 80

var ORACLE_PORTS 1521

preprocessor frag2

preprocessor streamd: detect_scans, disable_evasion_alerts
preprocessor streamd_reassenble: both

preprocessor http_decode: 80 -cginul

preprocessor rpc_decode: 111 32771

preprocessor bo

preprocessor tel net_decode

#preprocessor portscan-ignorehosts: 0.0.0.0

#preprocessor spade-adapt: 20 2 0.5

#pr eprocessor ar pspoof

#preprocessor arpspoof _detect _host: 192.168.40.1 fO0: 0f : 00: f 0: Of : 00
out put database: |og, nysql, user=snort password=******* dphname=snort_rend host =l ocal host
# out put database: alert, postgresqgl, user=snort dbnane=snort

# out put database: |o0g, unixodbc, user=snort dbname=snort

# out put database: |1og, nssqgl, dbname=snort user=snort password=test

#output alert_unified: filenane snort.alert, limt 128

#output log_unified: filenanme snort.log, limt 128

#output trap_snnp: alert, 7, inform-v 2c -p 162 nyTrapLi stener myCommunity

#output trap_snnmp: alert, 7, trap -v 3 -p 162 -u snortUser -1 authPriv -a SHA -A Snort Au-

t hPassword -x DES -X SnortPrivPassword nyTrapLi st ener
#output trap_snnp: alert, 7, inform-v 3 -p 162 -u snortUser -1 authPriv -a SHA -A Snort Au-
thPassword -x DES -X SnortPrivPassword nyTrapLi st ener

include classification.config

i ncl ude $RULE_PATH bad-traffic.rules
i ncl ude $RULE_PATH expl oit.rul es

i ncl ude $RULE_PATH scan. rul es

i ncl ude $RULE_PATH finger.rul es
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ncl ude
ncl ude
ncl ude
ncl ude
ncl ude
ncl ude
ncl ude
ncl ude
ncl ude
ncl ude
ncl ude
ncl ude
ncl ude
ncl ude
ncl ude
ncl ude
ncl ude
ncl ude
ncl ude
ncl ude
ncl ude
ncl ude
ncl ude
ncl ude
ncl ude
ncl ude
ncl ude
ncl ude
ncl ude

$RULE_PATH/ ftp. rul es
$RULE_PATH t el net. rul es
$RULE_PATH sntp. rul es
$RULE_PATH rpc. rul es
$RULE_PATH rservices. rul es
$RULE_PATH dos. rul es
$RULE_PATH ddos. rul es
$RULE_PATH dns. rul es
$RULE_PATH tftp.rul es
$RULE_PATH web- cgi . rul es
$RULE_PATH web- col df usi on. rul es
$RULE_PATH web-iis.rul es
$RULE_PATH web- f r ont page. rul es
$RULE_PATH web- ni sc. rul es
$RULE_PATH web- at t acks. rul es
$RULE_PATH sql . rul es
$RULE_PATH x11.rul es
$RULE_PATH i cnp. rul es
$RULE_PATH net bi os. rul es
$RULE_PATH mi sc. rul es
$RULE_PATH at t ack-responses. rul es
$RULE_PATH backdoor . rul es
$RULE_PATH shel | code. rul es
$RULE_PATH policy.rul es
$RULE_PATH porn. rul es
$RULE_PATH i nf o. rul es
$RULE_PATH i cnp-i nfo. rul es
$RULE_PATH vi rus. rul es
$RULE_PATH | ocal . rul es

barnyard.conf

#config local tine

confi g hostnane: snorthost
config interface: atnD
config filter: not port 22
processor dp_alert
processor dp_| og

processor dp_stream stat
#out put al ert_fast

#out put
#out put al ert_sysl og

#out put al ert_aci d_db: nysql

| og_dunp

password Hol al234, detail ful
out put
password Hol al234, detail ful

| og_acid_db: nysqgl, sensor_id 1, database snort_rend

runsnort.sh

#!/ bi n/ bash
| NT=at nD
FLAGS="
LOGDI R=/ hone/ snort /| ogat m
LOGFI LE=snortatm | og

CONFI G=/ root / snort/snort. conf
SNORT=/ usr/ bi n/ snort

$SNORT -i $I NT $FLAGS -1 $LOGDIR -L $LOGFILE -¢ $CONFI G -D
echo "$(date): Snort |anzado" >>/var/log/runsnort

-b -k none"

while true; do

ps -C snort >/dev/null
if [ $?2 -eq 1 ]; then
echo "$(date): Snort ha nuerto, |anzandol o de nuevo" >>/var/log/runsnort;

sensor_id 1, database snort_rend

server

server

| ocal host,

Apéndice B

| ocal host, user snort,

user snort,
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$SNORT -i $I NT $FLAGS -1 $LOGDIR -L $LOGFILE -¢c $CONFI G - D
f

sl eep 10;

done

Netfilter

iptables -t filter —-AINPUT -j LOG-p tcp --syn -i ethO

iptables -t filter -A INPUT -j REJECT --reject-with tcp-reset -p tcp --syn -i ethO --dport
I ssh

iptables -t filter -AINPUT -j DROP -i atnD -d discreto.uv.es

Cron

SendAlert

#! / bi n/ bash
export MYSQL_UNI X_PORT=/t np/ mysql . sock
/' home/ em | i o/ proyecto/ scripts/ SendAlert.p

RecvAlert

#! / bi n/ bash
export MYSQL_UNI X _PORT=/t np/ nmysqgl . sock
/'home/ em | i o/ proyecto/ scripts/ RecvAlert.p

Logrotate

/ home/ snort /| ogrend/snortrend. | og {
notifenpty

daily

rotate 14

m ssi ngok

conpr ess

postrotate

endscri pt

}

/ home/ snort /| ogrend/ portscan.log {
notifenpty

daily

rotate 14

m ssi ngok

conpr ess

postrotate

endscri pt

/ honme/ snort/| ogrend/al ert {

notifenpty

daily

rotate 14

m ssi ngok

conpress

postrotate

kill -HUP $(ps -0 pid -C snort --no-headers)
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endscri pt

}

InitSystem.sh

#! / bi n/ bash
BHHHH AR HH P T Net T | t er  #H#HHHHH T T
echo "Configurando Firewall interno"

iptables -t filter —-AINPUT -j LOG-p tcp --syn -i ethO

iptables -t filter -A INPUT -j REJECT --reject-with tcp-reset -p tcp --syn -i ethO --dport
I ssh

iptables -t filter -AINPUT -j DROP -i atnD -d discreto.uv.es

HERHHHH R | nt er f az  ATM #### B

echo "Levantando interfaz ATM

atmarpd -b

atmarp -c atnD

ifconfig atnD 192.168.1.1 up

atmarp -s 192.168.1.2 0.225 nul
atmarp -s 192.168. 1.3 0. 325 nul
atmarp -s 192.168.1.4 0.226 nul
atmarp -s 192.168.1.5 0.326 nul

sl eep 1s

HUHBHHBHHBHHBHHBHH B RS H B R BB Wy SQL  #BHHBHHBHH B SR R R H R

echo "Lanzando MySQ."

export MYSQL_UNI X_PORT=/t np/ nmysqgl . sock

saf e_nysql d --datadir=/honme/ nysql &

sl eep 1s

HUHBHHBHHBHHBHHBHHHHHHBHHBHH BB SNOr t  #EHHBHHBHH T SRR

echo "Lanzando Snort"

fusr/local/bin/snort -i atnmD -1 /hone/snort/logatm -L snortatmlog -c /root/snort/snort.conf
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