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Bienvenida
Acceso a la reunión

● Vídeo
● Mediante Adobe Connect

● http://tinyurl.com/c9lezzz

● Material adicional
● Presentación disponible en

● http://www.rediris.es/scs/coord/gt2012/

http://tinyurl.com/c9lezzz
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Escenario actual - 1

● Aumento de instituciones en el servicio
● Y de solicitantes registrados

● Lista de solicitantes de certificados
● SCS-USER@LISTSERV.REDIRIS.ES
● Pocas solicitudes de alta

● Problemas de comunicación con algunos de vosotros

● Aumento de perfiles disponibles
● División del perfil de servidor en 2 sub-perfiles

● SSL servidor 1CN
● SSL sservidor multi CN

● Nuevo sub-perfil SSL wildcard
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Escenario actual - 2

● Reorganización de la documentación en la web
● Documentación ordenada por perfiles

● http://www.rediris.es/scs/doc/

● CUSOs
● scs-deleg-grupo

● Modelo de delegación de dominio de grupo
● scs-code-cuso

● Para certificados de firma de código

● Scripts
● scs-genCSR.sh

● Programa de ayuda a la generación de CSRs
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Escenario actual - 3

● Interface de descarga de certificados SCP
● Solucionado: problema con la instalación de certificados desde 

Google Chrome

● Disminución del tiempo en la emisión de certificados
● Uso DCV

● COMODO emite en el momento en el que se valida el código DCV
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SCS: Perfiles disponibles

● Certificado SSL de servidor
● División en 3 sub-perfiles

● TERENA SSL certificate
● TERENA multi-domain SSL certificate
● TERENA Wildcard certificate

● Cambios en la web y problemas iniciales de uso
● Antes 1 enlace de solicitud → ahora 3 enlaces

● Certificado personal (SCP)

● Certificado de firma de código
● No disponible desde ISC

● Solicitud desde RedIRIS
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SCS: Perfil certificado SSL de servidor - 1

● TERENA SSL certificate
● Certificados SSL de servidor con 1 único CN y sin SubjectAltNames

● No se deben incluir valores en el SubjectAltName
● El CN no debe contener el carácter “*”

● TERENA multi-domain SSL certificate
● Certificados SSL de servidor para 1 CN y SubjectAltNames

● La CSR no debe incluir el CN entre los valores del SubjectAltName
● CN y SubjectAltNames NO deben contener el carácter “*”

● TERENA Wildcard certificate
● Certificados SSL de servidor para múltiples CNs

● (continúa)
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SCS: Perfil certificado SSL de servidor - 2

● TERENA Wildcard certificate
● Certificados SSL de servidor para múltiples CNs

● Pueden ser usados para asegurar subdominios pero no para asegurar 
dominios enteros debido a las implicaciones potenciales de seguridad.
● Según la regla de los 3 puntos pueden ser emitidos para 

*.blog.universiris.es pero NO para *.universiris.es
● No deben incluir valores en el campo SubjectAltName
● Un certificado Wildcard debe ser instalado únicamente en una única 

máquina para evitar problemas de seguridad.
● No está permitido su uso para las transacciones financieras.

● Más información
● http://www.rediris.es/scs/perfil/ssl/wildcard/ 
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SCS: Perfil certificado personal (SCP)

● ¿Cómo se da de alta la institución en el perfil SCP?
● Un administrador de SCS debe enviar un mail a scs-ra@rediris.es

● Identificador del conector SIR
● Dirección de correo corporativa de la institución dedicada a dar soporte 

a sus usuarios
● URL explicativa del servicio para los usuarios finales de la institución.

● RedIRIS comprueba que esas direcciones funcionan
● Se activa SCP para la institución

● Más información
● http://www.rediris.es/scs/perfil/personal/

● Problemas con:
● Mail y URL después de un tiempo
● Direcciones de correo no corporativas
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SCS: Perfil certificado de firma de código

● ¿Cómo se solicita un certificado de firma de código?
● El solicitante nos envía el CUSO para el perfil firma de código
● RedIRIS accede a un interface de solicitud que proporciona 

COMODO e introduce los datos del CUSO
● Nuestro navegador genera la clave clave privada y envía la CSR
● COMODO nos envía el certificado
● Lo instalamos en nuestro navegador y lo exportamos a PKCS #12
● Os enviamos el PKCS #12 por mail
● Eliminamos ese certificado de nuestro navegador

● Más información
● http://www.rediris.es/scs/perfil/code/
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Estadísticas

● Instituciones:   95
● Perfil SSL servidor:       95
● Perfil personal - SCP:       10
● Perfil firma de código:       10

● Usuarios registrados: 327
● Administradores RedIRIS:  2
● Role Administrador:     164
● Role Solicitante:     118
● Solicitudes pendientes:       23
● Solicitudes denegadas:       20

RedIRISSol. rechazadas

Sol. pendientes

Operadores

Administradores
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Estadísticas por perfiles

● SSL servidor 
● Instituciones:      95
● Solicitantes registrados:    327
● Dominios válidos:    353

Certificados SSL Multi-domain SSL Wildcard Total SubjAltNames

 Emitidos 2.920 1.807 8 4.735 14.195

 Revocados 155 89 0 244 493

 Expirados 129 34 0 163 246

 Válidos 2.636 1.684 8 4.328 13.456
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Estadísticas por perfiles

● Personal (SCP)
● Instituciones:     10

● BSC, CICA, CTTC,
● INTA, IVIE, RedIRIS,  
● UC3M, UDC, UPV, URL

● Firma de código
● Instituciones:     10

● CTTC, RedIRIS, UAH,
● UDC, UM, UNILEON, 
● UNIRIOJA, UPC, UPV, UV

Certificados Número

 Emitidos 169

 Revocados 23

 Expirados 0

 Válidos 146

Certificados Número

 Emitidos 11

 Revocados 0

 Expirados 0

 Válidos 11
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Estadísticas
Evolución histórica
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Estadísticas: perfil SSL servidor
Instituciones con más de 100 certificados emitidos

UPC; 559

UPV; 332

UMA; 260

UM; 212

CSIC; 201

UAM; 161

UPM; 145

UC3M; 145

UCA; 114

UNAV; 114

UCM; 113
UVA; 108
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Estadísticas: perfil Personal - SCP
Instituciones y certificados emitidos

BSC; 54

CICA; 36

UPV; 22
UDC; 15

UC3M; 11

RedIRIS; 9

URL; 9

CTTC; 8

INTA; 3
IVIE; 2
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Estadísticas: perfil Firma de Código
Instituciones y certificados emitidos

RedIRIS; 1

CTTC; 1

UAH; 1

UDC; 1

UM; 1

UNILEON; 1

UNIRIOJA; 1

UPV; 2

UPC-FIB; 1

UV; 1
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DCV (Domain Control Validation)
Verificación de la autoridad sobre el FQDN

● Problema
● Solicitantes no autorizados (por no ser dueños de los FQDNs) 

consiguieron validar solicitudes y se emitieron los certificados.

● Solución
● Verificación de la autoridad sobre el FQDN antes de validar la 

solicitud
● COMODO exige prueba de que el solicitante es la persona que tiene 

el control sobre el FQDN que se desea certificar
● Uso del mecanismo DCV

● Obligatorio a partir del 18 de Junio de 2012
● Varias alternativas
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DCV (Domain Control Validation)
Verificación de la autoridad sobre el FQDN

● Email Challenge-Response
● Envío de un correo electrónico a una dirección determinada con un 

código necesario para una validación posterior vía web
● Soportado en ISC

● HTTP Based DCV
● Fichero de texto en el servidor web con información basada en 2 

hashes generados a partir de la CSR (MD5 y SHA-1)
● No soportado actualmente en ISC

● DNS CNAME Based DCV
● Creación de un CNAME con información basada en 2 hashes 

generados a partir de la CSR (MD5 y SHA-1)
● No soportado actualmente en ISC
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DCV (Domain Control Validation)
Email Challenge-Response

● Descripción del procedimiento DCV en el ISC
● El solicitante vuelta la CSR en el ISC y se extrae el dominio a validar
● Se presenta una lista de direcciones al usuario para que elija donde 

recibir el código de validación. La lista se genera en base a
● Datos obtenidos del Whois +
● Lista de 5 nombres (decididos por Google, MS y Mozilla) por cada subdominio

admin@, administrator@, hostmaster@, postmaster@, webmaster@
● RedIRIS valida la solicitud y la envía a COMODO junto con el mail 

seleccionado
● COMODO envía el código de verificación al correo seleccionado
● El solicitante recibe el código y valida el dominio vía web

● Debe realizarse antes de 7 días
● COMODO valida la solicitud y emite el certificado en ese instante
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Implementación DCV en ISC

● Sub-perfil SSL servidor 1 dominio
● Se envía 1 mensaje

● Sub-perfil SSL servidor varios dominios
● Se usa DCV para cada dominio

● Se enviará 1 mail por cada dominio distinto
● No se emite el certificado hasta que se han validado todos los dominios

● Sub-perfil wildcard
● Se envía 1 mensaje
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DCV para www.universiris.es
Y otros 2 dominios más

● Generación de CSR mediante el script scs-genCSR.sh
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DCV para www.universiris.es
Y otros 2 dominios más
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DCV para www.universiris.es
Y otros 2 dominios más



jt2011 - SCS - Valladolid gt2012 - SCS - 06/06/2012 30 . 38

DCV para www.universiris.es
Y otros 2 dominios más
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DCV para www.universiris.es
Y otros 2 dominios más

www.universiris<br>www.rediris.es<br>pki.irisgrid.es
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DCV para www.universiris.es
Y otros 2 dominios más
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DCV

● Recordatorio
● Uso obligatorio a partir del 18 de junio de 2012
● COMODO no emitirá certificados cuyos dominios no hayan sido 

validados mediante DCV
● Actualmente sólo soportado DCV por mail

● Nuestra recomendación
● Probadlo YA generando una CSR de pruebas para el sub-perfil 

multi-domain SSL
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Mejoras previstas del servicio

● Comunicación ISC -> usuario
● Aviso de alta de solicitud de certificado

● Envío de información sobre método DCV utilizado
● Evitar errores en el envío del código a otra dirección

● Aviso de validación/denegación de la solicitud por RedIRIS
● Avisos expiración de certificado

● SCS
● DCV: 2 nuevos mecanismos antes de fin de año

● HTTP
● DNS
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Mejoras previstas del servicio

● Estadísticas
● Sub-perfil: Wildcard

● Solicitud de estimación de uso en cada solicitud

● Scripts
● scs-genCSR.sh

● Personalización por solicitante con control de los FQDNs solicitados

● SCP
● Uso de mail, IMMA e IMAA para la identificación del usuario

● Alta de usuarios
● Rechazo de correos NO corporativos
● Uso del mail y URL de la institución en la página de solicitud
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