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red.es

Objetivos

2. Definir buenas practicas y recomendaciones
técnicas para instalar y configurar un Servicio de
correo electronico

3.Recopilar la experiencia acumulada en IRIS-
MAIL

4.Servir de guia a futuros gestores del servicio

5. Definir indicadores de calidad para el servicio
de correo electronico
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RACEvV2: Red Academica de Correo Electréncio red.es

1. Estructurar de forma organizada la
evolucion del servicio.

2. Evaluar nuevas tecnologias.

3. Crear un sistema de evaluacion para
la instituciones RedIRIS

4. Su fin Ultimo: una red de académica de
correo electrénico de la mas alta
calidad.

5. Experiencia valida para otro tipo de
servicios
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RACEvV2: Red Académica de Correo Electrénico red.es

" ;. Qué entendemos por criterios de
calidad?

" Son lineas maestras para obtener un servicio
actualizado, seguro y fiable.

" No son implementaciones concretas, si no
gue dejan libertad para que se elija la
solucion idonea para cada institucion, sin
soluciones “prefabricadas”.

En resumen: son indicadores para un
servicio bueno y eficiente.
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MINISTERIO

RACEv2 Red Avanzada Calidad Correo Electronico e FR0.eS

Documento

Red Confianza

Certificados postales

Certificados SCS

Evaluacion manual

Evaluador automatico

Anexo movilidad

Autenticacion
Cifrado




Agrupacion criterios RACEv2 red.es

Criterios Descripcion

Encaminamiento Afectan al encaminador de correo: Relay o

SMTP MTA

Infraestructuras Recursos necesarios para dar soporte a un
Servicio de Correo Electrénico de calidad.

Autenticacion y Mecanismos de seguridad necesarios para

cifrado garantizar la integridad y privacidad de los
datos de correo electrénico

Servicios Servicios basicos y de valor anadido.

Otros Otro tipo de criterios que no encajan en las

clases anteriores
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MINISTERIO

THAGA s DE INDUSTRIA, TURISMO red es
| g5 LL Y COMERCIO °

Criterios de encaminamiento SMTP

Control de acceso al puerto 25 en entrada/salida

Definicion /chequeo registros SPF NuUmero méximo de destinatarios

=

Reglas anti-relay I Politica de logs (trazas)

Criterios de encaminamiento SMTP

Control de destinatarios Control de flujo SMTP
Resolucién inversa de MTAs Tamano maximo de mensaje

Uso de Lista Blanca de RedIRIS




MINISTERIO

4
THAGA s DE INDUSTRIA, TURISMO red eS
| g5 LL Y COMERCIO °

Criterios de infraestructuras

Alta disponibilidad Sincronizacion NTP

Criterios de infraestructuras




Criterio de Autenticacion y cifrado

MINISTERIO

THAGA s DE INDUSTRIA, TURISMO red es
| g5 LL Y COMERCIO °

Cifrado MTAI-MTAI

Cifrado MTA-MTA

Acceso externo cifrado

Criterios Autenticacion y cifrado

Autenticacidn centralizada

Servicio SUBMISSION




MINISTERIO

THAGA s DE INDUSTRIA, TURISMO red eS
| g5 LL Y COMERCIO °

Servicios de valor anadido

Redireccién de cuentas I Servicio de respuesta automatica I

< W

Documento del Servicio (DOCE) Politica de backup de buzones
——
SeI’VICIO de an'[iViFUS Camb|o de Contraseﬁa

——

Servicios valor anadido

Antispam MTA

abuse@ y postmaster@ Antispam personalizado
= <
Acceso remoto (Webmail, etc) Servicio de listas de distribucion
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red.es

Colaboracion

" Comentarios e ideas sobre el documento

race@rediris.es
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Sistema de evaluacion
RACEV2

<3 RIS

A Uniarsicad
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THAGA s DE INDUSTRIA, TURISMO red eS
| g5 LL Y COMERCIO °

Evaluacion RACEv2

" Objetivos
" Intentar que el maximo de instituciones se
evaluen para certificado de calidad RACEv2

" Flexibilizar la consecucion de criterios en funcion
del tamano de la institucion

" Metodologia
" Evaluaciones personalizadas

" Informe final con resultados y recomendaciones
de cada uno de los criterios

" Baremacion cuantitativa segun puntuacion de
criterios

" Todas las instituciones evaluadas obtendran
certificado con la puntuacion obtenida
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Evaluacion RACEv2

" Mecanismo

" La institucion evaluada se compromete a
evaluar al menos a otra institucion con la
ayuda del comité de evaluacion.

<3 RIS 4o @ ux
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MINISTERIO

TEGSTF  DE INDUSTRIA, TURISMO red eS
| &5 L Y COMERCIO L

Propuesta de modelo evaluacion RACEv2

2000 puntos

1500 puntos

1000 puntos

500 puntos

N1

<3 RIS
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Logotipos RACEV2
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Movilidad en el correo
RACEv2

<3 RIS




red.es

Movilidad de Correo Electrénico: RACE?2

" “Ningun servicio no seguro de nuestra
institucion deberia pasar por redes que
no son gestionadas por nosotros”

" En especial los de correo electronico:
POP IMAP SMTP y HTTP (webmail)

<3 RIS 4o0 @ vz 1g



Movilidad de Correo Electronico: RACEv2 i &~ red.es

Recomendaciones para la movilidad del correo en RedIRIS

Habilitar en los router la entrada/salida
hacia/desde los puertos seguros

Protocolo___| Puerto____

POP3s 995
IMAPs 993
Submission 597
HTTPs 443

Deshabilitar en el router el accesos desde el exterior hacia los puertos no seguros:
« POP (110) e IMAP (143)

<3 RIS 4o0 @ v 1o



Movilidad de Correo Electrénico: RACEv2 diligg *k-

red.es

" Otras recomendaciones:
" Servicios de VPNSs, tuneles ssh etc

" Otras tendencias vy soluciones para el
acceso al correo desde:

" Terminales moviles: PDAs, movil etc

;:‘: £IRIS 00 @ s
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RACEV2: Red Académica de Correo Electronico red.es

" ;Considerais util/interesante ......
* el documento RACEvV2? (SI/NO)
" El sistema de evaluacion RACEv2 (SI/NO)

<3 RIS 40 @ s o
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Tel.: 9121276 20/ 25
Fax: 91 212 76 35

re d e S Plaza Manuel Gomez Moreno s/n
° 28020 Madrid. Espafa -

Edificio Bronce
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