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• ¿Qué es un sellado de tiempos (ST)?

• El Servicio de S.T. por correo-e

• Implementación del sellado. Ejemplos

• Mejoras futuras.



Sellados de Tiempos

RFC 3161: Internet X.509 PKI Time-Stamp Protocol
(TSP)

Un servicio que certifica que un determinado dato
exist́ıa en un instante determinado de tiempo.

Básicamente un registrador electrónico:

• Se le presenta información.

• Queda “Registrada”.

• Es posible a posteriori comprobar las entradas en
el registro.



El servicio de sellado de RedIRIS

OBJETIVO: Implementar un servicio de sellado de
ficheros que pueda ser usado fácilmente por un
usuario habitual.

• Difundir el uso de la firma digital.

• Ver la forma de compatibilizar los sistemas de
firma electrónica existentes.



Servicio de Sellado de tiempos v́ıa

correo-e

• El correo-e es la herramienta más utilizada para
el intercambio de información en entornos
heterogéneos.

• Algunos usos dentro de la comunidad académica:

– Presentaciones de ponencias y/o art́ıculos en
congresos técnicos.

– Entrega de prácticas por parte de alumnos/
evaluación continua.

– ....

– En General como prueba de existencia de un
fichero con un contenido determinado en un
instante de tiempo



RFC 3161 y servicios similares

• Pensado para su uso dentro de jerarqúıas de
certificación X509.

• Estructura cliente/servidor.

• Diversas limitaciones legales (Patentes y
Copyright) sobre este tipo de servicios.

• Escasas implementaciones de código abierto.

• Destinadas sobre todo a un uso comercial.

• Procedimientos de verificación externos
complejos.



Requisitos de un sistema de tiempos

¿Qué hace falta realmente ?: Para el registro:

• Emplear una fuente fiable de Tiempos.

• Registrar de forma única cada documento
presentado.

• Entregar al usuario un “resguardo” del registro
fiable.

Para la comprobación:

• Poder comprobar si efectivamente determinada
información fue registrada y la fecha.

Y siempre: Confiar en el registrador ;-).



Terceras partes de Confianza

Entidad en la que conf́ıan los demás integrantes de
una transacción.

• Gobierno (ej. carnet de identidad, t́ıtulos).

• Bancos

• Notarios

Autoridades de Certificación. ¿Qué nivel de confianza

puede tener un sistema gratuito ?:



Caracteŕısticas del sistema

• Interface de registro v́ıa correo electrónico.

• Confirmación v́ıa correo-e firmados (S/MIME y
PGP/MIME).

• Consulta de la información v́ıa HTTP.

Uso en entornos no comerciales.



Fuente Fiable de Tiempos

Fácil de obtener.

• Proporcionada a partir de la hora del sistema.

• Sincronización del equipo donde se realiza el
sellado v́ıa NTP (RFC-1305)

• Disponible fácilmente,
http://www.rediris.es/gt/iris-ntp

• Precisión a los mili segundos.



Registro de los documentos

Almacenar:

• huella digital (hash) MD5 de los documentos

• Fecha precisión de segundos.

• Código de la entrada.

• Valor de verificación



Huella digital

Funciones Hash: función matemática que genera un
valor o resumen reducido de una información más
grande.

Caracteŕısticas:

• Cualquier modificación por pequeña que sea
genera un valor MD5 completamente distinto.

• No se puede calcular a partir del resumen MD5 la
información original que teńıa el fichero

• No es posible calcular a priori que valor MD5 va a
tener un fichero sin hacer el calculo



Valor de Verificación

¿Qué pasa si alguien manipula la B.D. ?

• Las entradas se almacenan firmadas (GnuPG) y
sin firmar.

• Es posible comprobar si una entrada ha sido
modificada (fallaŕıa la comprobación).



Resguardo de sellado

Por cada correo recibido el servicio de sellado genera
un correo:

• firmado con S/MIME

• firmado con PGP/MIME

Con la información e instrucciones necesarias para
proceder a su verificación.



¿Qué se registra?

• Todos los anexos que contenga el mensaje,
asignándoles un código distinto a cada uno.

• El mensaje de correo-e, excluyendo las cabeceras
susceptibles de ser modificadas por los equipos
intermedios.

Para evitar el registro de correos con Virus y SPAM,
el contenido de los mensajes es filtrado previamente,
http://www.rediris.es/mail/resaca



Firmado de los mensajes

Para asegurar la autoŕıa de la firma los mensajes
están firmados empleando SMIME y PGP/MIME,
simultáneamente:

• SMIME: Para instituciones que estén dentro de la
jerarqúıa de certificación de RedIRIS
http://www.rediris.es/cert/servicios/pca

• PGP/MIME: Como medio de verificación
alternativo o para usuarios que empleen este
sistema, http://www.rediris.es/pgp

Para realizar el firmado se emplea una estructura
MIME compatible con los diversos clientes de
correo-e.



Estructura MIME

• Compatibilidad con los clientes actuales de
correo.

• Ambas firmas independientes una de la otra

• Posibilidad de verificación desde linea de
comandos/scripts



Estructura MIME II



Ejemplo: Composición de un mensaje



Ejemplo: Recepción del mensaje



Ejemplo: Recepción mensaje II



Ejemplo: Comprobación mensaje



V́ıas Futuras

• Empleo directamente de una fuente de tiempo.

• Empleo de un sellado de tiempos compatible
RFC 3161.

• Procesamiento de mensajes
encriptados/firmados.

• Control de Acceso al servicio.

• Clientes espećıficos de acceso al servicio de
sellado.



¿¿ Preguntas ??

Información:

• http://www.rediris.es/app/sellado

• sellado: sellado@rediris.es

• correo-e: sellado-admin@rediris.es


