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Introducción

La actual explosión de uso de Internet y el crecimiento de proveedores de acceso gratuito ha disparado el servicio más clásico: el correo electrónico. La multiplicidad de cuentas de correo, en el trabajo y en casa, aumenta los problemas relacionados con la seguridad en este servicio.

Entre noviembre de 1999 y junio de 2000 el grupo de trabajo GTI-SMAIL ha estudiado los problemas de seguridad en la comunicación entre los clientes y servidores de correo electrónico, centrándose en los mecanismos de autenticación  y en el empleo del protocolo TLS para el cifrado.

Como ampliación del estudio del GTI-SMAIL se ha escrito este articulo que trata de analizar las mejoras de seguridad, cifrado y autenticación, que pueden aplicarse en la comunicación entre los servidores y clientes de correo más extendidos; no es por tanto un estudio sobre el correo seguro SMIME o PGP.

Los servidores analizados han sido: IMAP University of Washington, CYRUS-IMAP,  y SENDMAIL; y los clientes: Netscape 4.7, MS Outlook 2000 y Eudora 4.3.

Problemas de seguridad y calidad del servicio

Las amenazas que sobre el correo electrónico se han estudiado en este articulo son: 

Los ataques pasivos sobre los protocolos básicos del servicio de correo electrónico.

El uso incorrecto de las estafetas de correo que degradan la calidad de este servicio.

Las especificaciones originales de estos protocolos (POP, IMAP y SMTP ) los hacen vulnerables a los ataques pasivos que se producen cuando una aplicación escucha el tráfico de la red y accede al contenido de los mensajes, así como a la identificación del usuario: su nombre y password de acceso. Estos ataques pueden actuar sobre las aplicaciones de usuario más extendidas como: Netscape, Outlook, Eudora y las de tipo Web-Mail.

Por otro lado, el protocolo SMTP, en su versión original, no dispone de mecanismos de autenticación del usuario que envía un mensaje. Esto permite el uso fraudulento de servidores SMTP por parte de personas ajenas a la organización, así como el envío de mensajes con remite falso.
Los problemas derivado de esta situación han contribuido a una degradación importante del servicio de correo electrónico, permitiendo la proliferación de "correo basura" y poniendo en entredicho la imagen de las organizaciones.

Para paliar estas "deficiencias", se han generalizado mecanismos de control de acceso a los servidores SMTP basados en la confianza respecto a clientes locales o en la desconfianza respecto a determinadas organizaciones "fichadas" como origen de correo basura. Si bien es cierto que estas medidas han conseguido limitar el uso fraudulento de los servidores SMTP de las organizaciones por parte de terceros, no han conseguido evitar el envío de mensajes falsificados desde el interior de la organización y han dificultado la utilización del servicio a personas de la organización con necesidad de desplazarse.

Mejora de la seguridad basada en autenticación de usuario

Para resolver algunos de los problemas planteados han surgido “extensiones” de los protocolos originales que proporcionan nuevos sistemas de autenticación de usuario como: SASL
 y APOP
 .

SASL dispone de dos niveles de autenticación: el básico como plain y login, y los avanzados como CRAM-MD5. Los básicos no suponen mejoras en la seguridad puesto que los datos de usuario se codifican en base64, como esta función es reversible podría obtenerse el username y password de usuario en un ataque pasivo.  Los avanzados utilizan funciones de codificación no reversibles que son inmunes a estos ataques.

APOP es una extensión que aparece en el RFC 1939 donde se define el protocolo POP, es equivalente al nivel avanzado SASL. No es aplicable a ningún otro protocolo de acceso al buzón y está incorporado en el servidor qpopper y en los clientes Eudora.

Tanto APOP como los sistemas avanzados de autenticación SASL están basados en el mismo principio:

El usuario y el servidor comparten un secreto; cuando llega el momento de la autenticación el servidor envía un desafío al usuario basado en el secreto común. Solamente quien conoce dicho secreto puede resolver este desafío.

En este caso, el password no sale ni del servidor ni del cliente, es decir, no viaja por la red. Aunque se produzca un ataque pasivo que pudiera recoger una colección de desafíos y respuestas, no es posible descubrir el secreto ya que la función que genera la respuesta no es reversible. Como el desafío es único y se genera para cada sesión, tampoco es posible volver a utilizar una respuesta capturada. 

En los protocolos de acceso al buzón (POP e IMAP) ya existían mecanismos de autenticación: username y password, equivalentes al nivel básico de SASL. Para mejorar la seguridad deberíamos utilizar niveles avanzados SASL, o usar APOP.

Con la autenticación SASL incorporada en los servidores SMTP podemos reservar el acceso a estos servidores a los miembros de la organización.

Podemos incluir mecanismos de autenticación en las relaciones de confianza respecto a clientes locales que se aplican actualmente, volviendo a definiendo las condiciones como:

Rechazar todo el correo cuyo origen sea una máquina externa a la organización y el destino sea una dirección también externa, cuando el usuario no este autenticado.

Con estas mejoras solucionamos el problema de la circulación del password en claro y del uso correcto de los servidores SMTP2, pero nos queda pendiente el problema de la transmisión del mensaje en claro por la red.

Estado actual de SASL en los servidores y clientes estudiados

Los clientes estudiados incorporan autenticación SASL de nivel básico, equivalentes a username y password clásicos, además  Eudora  incorpora APOP y CRAM-MD5. En algunos clientes el usuario debe configurar su aplicación para activar autenticación SASL y en otros casos el cliente responde automáticamente cuando el servidor ofrece la posibilidad.

Los servidores estudiados incluyen todas las opciones de autenticación SASL. En la compilación hay que indicar que se utilizará SASL y puede ser  necesario tener las librerías cyrus-sasl instaladas.

Mejoras de seguridad de los protocolos vía TLS
 (antes SSL)

TLS es un protocolo mediante el cual es posible crear un canal cifrado entre el cliente y el servidor. Así el intercambio de información (identificación de usuario y contenido de los mensajes) se realiza en un entorno seguro y libre de ataques pasivos. Es un protocolo criptográfico mixto (basado en cifrado simétrico y asimétrico), que utiliza certificados x509 y que es el utilizado por los servidores http seguros.

Para el uso de cifrado en los protocolos que estamos estudiando es necesario que el cliente y el servidor negocien parámetros de cifrado: el algoritmo de cifrado, la función digest, etc.

Existen dos formas de negociación: la directa cuando es previa a cualquier intercambio de información y la  que se produce a partir de una petición dentro del dialogo del protocolo. La directa es la que se establece entre clientes y servidores http seguros, mientras que los RFC 2487 y 2595 integran la negociación en el dialogo del protocolo POP, IMAP o SMTP a partir de una petición tipo STARTTLS.

El sistema de cifrado TLS dispone de mecanismos de identificación personal basados en los certificados x509. Este sistema de identificación puede añadirse al de autenticación (SASL o login y password) pero no sustituirlo.

En las siguientes tablas podemos ver como se establece el dialogo entre el cliente y servidor  tanto para la negociación de autenticación SASL como para la negociación del entorno de cifrado TLS. 

Dialogo de negociación SASL y TLS en el protocolo IMAP

S: * OK imap.unizar.es IMAP4rev1 … (MET DST)

C: 00000 CAPABILITY

S: * CAPABILITY IMAP4 IMAP4REV1 NAMESPACE IDLE SCAN SORT MULTIAPPEND MAILBOX-REFERRALS S: LOGIN-REFERRALS STARTTLS AUTH=CRAM-MD5 AUTH=LOGIN (**** opciones SASL y TLS ****)
S: 00000 OK CAPABILITY completed

C: 00001 LIST "" INBOX

S: * LIST (\NoInferiors) NIL INBOX

   . . . .

S: 00001 OK LIST completed

C: 00002 STARTTLS


(**** el cliente selecciona TLS ****)
S: 00002 OK STARTTLS completed

>> >> >> >> >> >> >> >> >> >> . . NEGOCIACION TLS . << << << << << << << << << << << 

CIFRADO C: 00003 AUTHENTICATE CRAM-MD5
(**** el cliente selecciona CRAM-MD5 ****)
CIFRADO S: + PDEzMTguOTYzOTk2MjA3QGNlbGVzLnVuaXphci5lcz4=

CIFRADO C: cHBzIGZkYTlhNjA0YjhiYTA4NDBhMWUwMThmZDI1ZWEzNmQx

CIFRADO S: 00003 OK AUTHENTICATE completed
Dialogo de negociación SASL y TLS en el protocolo SMTP

S: 220 smtp.unizar.es ESMTP Sendmail (MET DST)

C: EHLO cliente.unizar.es

S: 250-smtp.unizar.es Hello cliente.unizar.es, pleased to meet you

S: 250-ENHANCEDSTATUSCODES

S: 250-STARTTLS
(**** El servidor ofrece la posibilidad de usar TLS ****)
S: 250-AUTH DIGEST-MD5 CRAM-MD5 PLAIN LOGIN (**** posibilidad de usar SASL ****)

S: 250 HELP

C: STARTTLS

(**** el cliente selecciona TLS ****)
S: 220 Go ahead

>> >> >> >> >> >> >> >> >> >> . . NEGOCIACION TLS . << << << << << << << << << << <<

CIFRADO C: AUTH CRAM-MD5
(**** el cliente selecciona CRAM-MD5 ****)
CIFRADO S: 334 PDE5NDgwNTg5NTguNzY5MzgyN0CBdy6BbT4=

CIFRADO C: Ym9yamEgM2MzZDExZGQ0NWNhMTRmMGUwNWI2MDRmMDllNjIwM2M=

CIFRADO S: 235 2.0.0 OK Authenticated

Cuando la negociación del cifrado ha terminado con éxito, los comandos e información intercambiados entre cliente y servidor circulan por un canal cifrado. 

Estado actual de TLS en clientes y servidores.

Desafortunadamente los clientes POP/IMAP estudiados que incorporan TLS: Netscape y Outlook, no utilizan el sistema definido en el RFC 2595 para crear el canal cifrado entre el cliente y servidor. En lugar de mantener ese dialogo, establecen la negociación directamente en la conexión, comportándose como clientes http accediendo a un servidor http seguro. Los servidores son conformes con el RFC por lo que no existe compatibilidad entre estos clientes y servidores en el uso de TLS.

En la negociación de cifrado para el protocolo SMTP, Netscape y sendmail (versión 8.11) se ajustan al RFC 2487 usando el comando STARTTLS;  Outlook establece una negociación TLS directa en la conexión no siendo compatible con sendmail.

En los clientes de correo basados en servidores web la información intercambiada entre cliente y servidor recorre dos caminos: en primer lugar va desde el cliente hasta el servidor web cuando se escriben los datos en la página html que actúa como cliente de correo. Posteriormente el servidor Web se convierte en cliente POP y envía los datos al servidor POP.

Este último punto fue el objetivo que el GTI-SMAIL se planteó: poner a disposición de la comunidad RedIRIS un cliente de correo “webmail” en el que toda la comunicación se realice por un canal cifrado. El resultado del grupo de trabajo fue:

Selección un software
 (descripción ampliada posteriormente) que permite incorporar TLS en los servidores POP, IMAP y SMTP. 

Modificación del cliente de correo Mailman para incorporar TLS.

Instalación de un servidor web seguro en la dirección http://smail.rediris.es.

La siguiente tabla muestra el estado de los clientes y servidores con relación a los sistemas de autenticación y cifrado.


Clientes
Servidores


Netscape 4.7
Outlook
Eudora 4.3
IMAP

UW-CYRUS
Sendmail

Ext.   Prot.
POP
IMAP
SMTP
POP
IMAP
SMTP
POP
IMAP
SMTP
POP
IMAP
SMTP

SASL
Básica
Básica
Básica
*
*
Básica
APOP
CRAM-MD5
CRAM-MD5
RFC
RFC
RFC

TLS
No
Directo
RFC
Directo
Directo
**
No
No
No
RFC
RFC
RFC

* en el cliente Outlook existe la posibilidad de seleccionar contraseña segura pero no nos ha funcionado correctamente.

** Si al configurar el cliente usamos la puerta 25 la negociación es  RFC. Si usamos la puerta 465 la negociación es directa. 

Descripción del software stunnel

Stunnel es el software que el grupo de trabajo GTI-SMAIL ha seleccionado para incorporar la funcionalidad TLS en los servidores de los protocolos POP e IMAP. Este software actúa como un filtro colocado entre el cliente y el servidor. Acepta conexiones TLS desde un cliente con negociación directa, y después de descifrar la información recibida la pasa al servidor destino.

Como este software establece negociación TLS directa, puede utilizarse para establecer el canal seguro con el cliente. Cuando los clientes incorporen la negociación definida en el RFC 2595 ya no será necesario.

Otra característica fundamental es que puede solicitar al cliente un certificado x509 de identificación personal, y validarlo contra una Autoridad de Certificación. El único cliente, de los estudiados, que responde correctamente es Netscape.

Descripción de una organización con autenticación y cifrado en la política de correo electrónico

Para ilustrar la puesta en marcha de los mecanismos de cifrado y autenticación presentados en este artículo vamos a tomar como modelo una organización típica en la comunidad RedIris:

Existencia de varios servidores soportando buzones de usuario

Encaminamiento centralizado a través de una estafeta principal.

Varios miles de usuarios utilizando clientes instalados en PCs de la organización.

Unos cientos de usuarios que utilizan el servicio de correo de la organización desde fuera de la misma, accediendo desde otra organización o desde un ISP.

Según lo visto hasta ahora , los objetivos básicos de seguridad son:

Evitar el uso de los servidores internos y de la estafeta principal por parte de clientes ajenos a la organización para enviar correo a terceros (medidas anti-relay).

Establecer el máximo nivel de seguridad en la comunicación entre clientes y servidores para evitar el ataque de fisgones.

El modelo propuesto (representado en el gráfico) incluye los siguientes elementos:

Estafeta principal 

Su labor es la de recoger todos los mensajes dirigidos hacia alguno de los servidores internos, encaminar hacia el exterior toda la mensajería generada por los usuarios de la organización y hacer de intermediario entre los distintos servidores internos

Su papel crítico, obliga a que esta función sea realizada por una maquina suficientemente dimensionada, o por un sistema de "alta disponibilidad".

Será la única estafeta visible desde el exterior de la organización para lo que aplicarán los filtros en la puerta 25 en los routers necesarios.

Esta estafeta centraliza los mecanismos anti-relay: solamente admitirá mensajes destinados a la organización; y  solamente admitirá conexiones desde clientes que se autentifique adecuadamente (utilizando SASL o TLS)

Servidores internos a la organización.

Son los encargados de dar soporte a los buzones de usuario. Para el acceso a los mismos utilizaran POP y/o IMAP con autenticación SASL y TLS (siempre que sea posible). Para evitar los problemas generados por la deficiente implementación de TLS en los clientes se utilizará STUNNEL.

Los clientes:

Debido a la gran cantidad de usuarios y a sus diversidad, los clientes utilizados son muy variados. Para garantizar los requisitos básicos de seguridad impuestos en la organización, solamente deberán utilizarse aquellos que incorporen algún tipo de autenticación SASL y preferentemente comunicación cifradas TLS  

Todos utilizaran comunicación autenticada con el servidor SMTP de la organización, y por lo tanto, no se hará distinción entre las conexiones "internas" o "externas"

Este esquema obliga a que la organización utilice las versiones adecuadas de clientes y servidores. En caso de tener que aceptar clientes o servidores que no disponen de las extensiones mencionadas sería necesaria una configuración mixta entre la situación actual y la propuesta.

Evolución previsible
La tendencia actual de incorporar TLS a los intercambios de información más comunes (por ejemplo los servidores web seguros) y a usar certificados x509 para identificar a los usuarios, nos hace pensar que será el estándar de seguridad en el futuro más inmediato. Un ejemplo puede ser el sistema de firma electrónica aplicada por el Ministerio de Economía en la declaración de la renta.

Solamente nos queda esperar que los clientes se adapten para que la compatibilidad sea completa en el cifrado TLS. De esta forma en todos los protocolos, con la autenticación y el cifrado, la información circulan libres de ataques pasivos y se pueda identificar al usuario.

Además de lo comentado, pensamos que la evolución de estos protocolos nos llevará a la identificación de usuario por certificado x509 y que, por comodidad, este certificado residirá en una tarjeta chip que usaremos cuando queramos recoger o enviar mensajes.
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� RFC2195, RFC2222 y RFC2554 


� APOP definido en el RFC 1939. Solamente afecta al protocolo POP.


� RFC2595 (1999) TlS para POP, IMAP, ACAP y RFC 2487 (1999) TLS para SMTP.


� Stunnel (� HIPERVÍNCULO http://www.mike.daewoo.com.pl/computer/stunnel) ��http://www.mike.daewoo.com.pl/computer/stunnel)�.








