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Medición de la Ciberresiliencia



3

Los Indicadores para la Mejora de
la Ciberresiliencia (IMC) son un
instrumento de diagnóstico y
medición de la capacidad de las
organizaciones para soportar y
sobreponerse a desastres y
perturbaciones procedentes del
ámbito digital.

La Ciberresiliencia se define como la capacidad de anticipar, resistir, recuperarse y
evolucionar para sobreponerse a condiciones adversas (como los ataques contra los
recursos de información o tecnológicos).

¿Qué es la metodología de medición de indicadores de ciberresiliencia?
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Conocer el nivel de madurez 

Mejorar la ciberresiliencia
Identificar los dominios funcionales de seguridad que podrían ser 
mejorados en la organización, mediante un plan de acción adecuado

Revisión Continua

Comparación de resultados
Facilitar la comparación de resultados frente a otras organizaciones 
del mismo sector y entorno tecnológico

Capacidad de la organización en ciberresileincia, para hacer frente y 
resistir a ataques contra sus sistemas de información o de operación

Disponer de un marco de revisión que permita una autoevaluación 
periódica para la mejora continua de la seguridad de la organización

OBJETIVOS

Metodología Medición de Ciberresiliencia
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Las 46 métricas  de la consulta se agrupan jerárquicamente en:
q Entornos tecnológicos a proteger. Diferenciando entre entornos IT u OT (sistemas industriales, 

SCADA o ICS). 

q Metas objeto a alcanzar. 

q Categorías o dominios funcionales de ciberresiliencia a implantar.

Metodología Medición de Ciberresiliencia
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Metodología Medición de Ciberresiliencia
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q Más información: https://www.incibe-cert.es/publicaciones/ensi/ensi_imc

q Piloto con 40 entidades de RedIris: ICTS, Redes Regionales, Universidades (CRUE Seg.)

q Proyecto bianual (2019 y 2020): 2 mediciones, inicial y final. Comparativa y evolución

q Inscripciones: seguridad@rediris.es

Lanzamiento del servicio

https://www.incibe-cert.es/publicaciones/ensi/ensi_imc
mailto:seguridad@rediris.es
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www

Activos

Alertas y 
Notificaciones

Monitorización de Activos
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q MICS: Sistema BIG Data y Correlación de eventos de seguridad. 50 Tipos eventos: Bots, Sistemas expuestos/vulnerables, 
SPAM, Phising, Malware, Ataques, Configuraciones inseguras, …

q Media de eventos diarios procesados: >15.000.000 
q Número de activos únicos (Mayo): >3.800.000
q Herramientas propias de detección: amenazas, sistemas expuestos o vulnerables, etc
q Número de fuentes: 30
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Modelo de Inteligencia en Ciberseguridad
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q Identificación de Activos de la Entidad

ü IPs públicas

ü Dominios publicados en Internet

q Identificación de contactos de la Entidad

q Nivel 0, 1 y 2 (Institucional, Notificación Incidentes, Responsable Ciberseguridad)

q Lanzamiento piloto con ICTS en 2019

q Progresivamente se irá abriendo a otras entidades interesadas de RedIris

q Inscripciones: seguridad@rediris.es

www

Activos

Alertas y 
Notificaciones

Monitorización de Activos: Servicio y lanzamiento

mailto:seguridad@rediris.es
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Ícaro
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q Compartir información de inteligencia sobre amenazas: IOCs, análisis, información de fraude, 

información de vulnerabilidades, etc. Herramienta de análisis

q Automatización: sincronización con otros MISP. Información estructurada. Importación y exportación 

en varios formatos.

q Integración con otras herramientas: API

ü IDS (Snort, Suricata, Bro/Zeek)

ü Splunk

ü VirusTotal, Joe Sandbox

ü The Hive, Cortex

ü Endpoint: p.e. Mcafee Active Response

ü ….

q ¿Por qué ÍCARO? MISP vitaminado

q Acceso a fuentes privadas de INCIBE: + Información y privilegiada

q Operación INCIBE: eventos propios, revisión de fuentes, actualización, filtrado, …

Ícaro: Repaso
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Ícaro: Repaso

Etiquetas

Galaxias

Entidad autora del evento

Fecha y descripción del evento

Búsqueda: texto, IPs, hash, dominio, url …
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Ícaro: Repaso Análisis: documentación, enlaces, gráficos, etc.

Indicadores de compromiso. 
Accionables (IDS, otras herramientas ...)

Correlación con otros eventos
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q Formación: Curso Uso, Operación y Administración MISP. RedIris. 
Madrid. 17-18/09
q Inscripciones: seguridad@rediris.es

q Redefinición arquitectura para servicio a Comunidad RedIris

q Más Información: icaro@incibe.es - Próximamente buzón de RedIris

Actualizaciones del Servicio

mailto:seguridad@rediris.es
mailto:icaro@incibe.es


Gracias por su atención 


