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Motivación



Contexto tecnológico de la firma electrónica

• Estrategia durante la última década  integración de 
procesos de firma electrónica en navegadores
– Ausencia de soluciones nativas generalizadas
– Uso de componentes cliente Java

• Acceso al almacén de certificados
• Acceso a dispositivos criptográficos (DNIe)
• Generación de formatos AdES

• Nivel de usabilidad decreciente
– Actualizaciones frecuentes 

de navegadores y plug-in Java
– Bloqueos de seguridad

Navegadores y Java
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Mapa de e-Administración 2016 de CRUE-TIC
Problemas en el uso de la firma electrónica
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Contexto tecnológico de la firma electrónica

• El plug-in Java llega a su fin.
– Google Chrome  abril y septiembre de 2015
– Mozilla Firefox  abril de 2017 (no ESR)
– Microsoft Edge sin soporte
– Oracle Java SE 9  sin soporte (marzo de 2017)

Navegadores y Java
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¡¿alternativas?!

W3C WebCrypto diciembre de 2014
https://www.w3.org/TR/WebCryptoAPI/

- Se olvida del uso de almacenes de claves y tarjetas 
criptográficas

- https://www.youtube.com/watch?v=MNzTCoxr2ek

https://www.w3.org/TR/WebCryptoAPI/
https://www.youtube.com/watch?v=MNzTCoxr2ek


Contexto normativo nacional
Ley 39/2015, del  Procedimiento Administrativo Común de las AAPP

• 13. Derechos de las personas en sus relaciones con las AA.PP.
• 53. Derechos del interesado en el procedimiento administrativo
• 14. Derecho y obligación de relacionarse electrónicamente con las AA.PP.
• 12. Asistencia en el uso de medios electrónicos los interesados

Derechos

• 5. Representación
• 6. Registros electrónicos de apoderamientos

Representación

• 16. RegistrosRegistros

• 9. Sistemas de identificación de los interesados en el procedimiento
• 10. Sistemas de firma admitidos por las AA.PP.
• 11. Uso de medios de identificación y firma en el procedimiento administrativo

Identificación y firma-
e

• 66. Solicitudes de iniciación 
• 19. Comparecencia de las personas
• 21. Obligación de resolver
• 30. Cómputo de plazos
• 41. Condiciones generales para la práctica de las notificaciones
• 43. Práctica de las notificaciones a través de medios electrónicos

Actuación

• 26. Emisión de documentos por las AA.PP.
• 27. Validez y eficacia de las copias realizadas por las AA.PP.
• 28. Documentos aportados por los interesados
• 70. Expediente electrónico
• 17. Archivo de documentos.

Documentos

Fuente: MINHAP
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Contexto normativo nacional

• Artículo 10. Sistemas de firma admitidos por las Administraciones 
Públicas.
– 3. Cuando así lo disponga expresamente la normativa reguladora aplicable, las 

Administraciones Públicas podrán admitir los sistemas de identificación 
contemplados en esta Ley como sistema de firma cuando permitan acreditar 
la autenticidad de la expresión de la voluntad y consentimiento de los 
interesados.

• Artículo 11. Uso de medios de identificación y firma en el procedimiento 
administrativo.
– 1. Con carácter general, …, será suficiente con que los interesados acrediten 

previamente su identidad a través de cualquiera de los medios de 
identificación previstos en esta Ley.

– 2. Las Administraciones Públicas sólo requerirán a los interesados el uso 
obligatorio de firma para:

• a) Formular solicitudes.
• b) Presentar declaraciones responsables o comunicaciones.
• c) Interponer recursos.
• d) Desistir de acciones.
• e) Renunciar a derechos.

Ley 39/2015, del  Procedimiento Administrativo Común de las AAPP
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Líneas de trabajo 2016

• Aplicaciones cliente
– Implantación de la herramienta cliente Autofirm@
– Evolución de las APPs de Portafirmas móvil

• Sistemas de firma en la nube
– Implantación de un piloto para colectivos de 

empleados públicos
• Utilización de sistemas de identificación 

como sistemas de firma
– Sistema de firma basado en cuenta UM
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¿Qué es la firma en la nube? 
¿Cómo funciona? ¿Es segura?



Firma en la nube

• Otras denominaciones  “servicios de firma remota” o “sistemas 
de firma centralizada”.

• Integran 2 productos
– Centralización de claves gestión segura de claves en hardware 

criptográfico (HSM).
– Firma centralizada generación de firmas electrónicas mediante la 

exposición de ciertas APIs.
• Características principales

– Claves criptográficas y certificados custodiados por un prestador de 
servicios de confianza (PSC).

– Gestión centralizada del ciclo de vida del certificado.
– Capacidad para establecer políticas de uso.
– Establecimiento de diferentes niveles de seguridad y auditoría.
– Simplificación de tareas de mantenimiento tecnológico.
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Firma en la nube

• Reglamento eIDAS
– Artículo 26. Requisitos para firmas electrónicas avanzadas.

• “c) haber sido creada utilizando datos de creación de la firma electrónica que el firmante puede utilizar, 
con un alto nivel de confianza, bajo su control exclusivo, y…”

– Anexo II. Requisitos de los dispositivos cualificados de creación de firma electrónica.
• “3. La generación o la gestión de los datos de creación de la firma electrónica en nombre del 

firmante solo podrán correr a cargo de un prestador cualificado de servicios de confianza.”
• Decisión de Ejecución 2016/650 de la Comisión Europea

– (6) …varios prestadores de servicios de confianza ya ofrecen soluciones para gestionar los 
datos de creación de firma electrónica en nombre de sus clientes. Las certificaciones de 
productos se limitan actualmente a los módulos de seguridad de los equipos informáticos 
certificados con arreglo a diferentes normas, pero todavía no están certificados 
específicamente con arreglo a los requisitos aplicables a los dispositivos cualificados de 
creación de sellos y firmas. No obstante, no existen aún normas publicadas … para un 
mercado igualmente importante de productos a distancia certificados. Dado que se están 
elaborando actualmente las normas que podrían ser adecuadas a tal fin, la Comisión 
completará la presente Decisión cuando esas normas estén disponibles …. Hasta el momento 
en que se establezca la lista de tales normas, puede utilizarse un proceso alternativo para 
evaluar la conformidad de esos productos en las condiciones previstas en el artículo 30, 
apartado 3, letra b), del Reglamento (UE) n.o 910/2014.

• Ley 59/2003, de firma electrónica
– Modificada por la Ley 25/2015, disposición adicional 4
– Artículos 3.2, 12, 18 a) b), 20.1 b)

Marco jurídico
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Firma en la nube

• CEN EN 419 241 “Security Requirements for Trustworthy Systems
Supporting Server Signing” 

• Características
– Modalidades SaaS y On-premise dispositivos HSM certificados.
– Garantía de control lógico exclusivo de las claves por parte del usuario.
– Uso de segundos factores de autenticación  OTP al móvil.

Norma técnica
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Nuestro escenario



Escenario de la Universidad de Murcia

• Análisis exhaustivo de 4 proveedores (noviembre 2015 
– febrero 2016)
– Selección de solución del Grupo SIA “SIAVAL SafeCert

Manager versión 2.4” bajo modalidad SaaS
– Certificada por CCN.

• https://oc.ccn.cni.es/pdf/2014-56-INF-1500.pdf
– Tecnología utilizada en el proyecto Cl@ve-Firma

• Piloto de 100 usuarios a ejecutar en 2016
– Equipo rectoral
– Top firmantes (jefes de área y servicio, cargos académicos)

• Emisión de certificados de empleado público (nivel 
medio)
– Definición de “oficiales de registro” que actúan como RA
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https://oc.ccn.cni.es/pdf/2014-56-INF-1500.pdf


Prestador de servicios de confianza
Certificación del producto
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Tesorería 
General de la 

Seguridad
Social

Tecnología 
utilizada en el 

proyecto 
Cl@ve-Firma

de la AGE



Prestador de servicios de confianza
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Sede Electrónica de MINETUR  (I)



Prestador de servicios de confianza
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Sede Electrónica de MINETUR  (II)



Certificado cualificado de empleado público
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Escenario de la Universidad de Murcia

• Elementos de seguridad
– Datos de contraste en la activación

• DNI
• Fecha de nacimiento
• Código de acceso

– Factores de autenticación en el uso
• Contraseña del certificado (algo que sé)
• Teléfono móvil (algo que tengo) 

– Aplicaciones autenticadas frente al proveedor
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Escenario de la Universidad de Murcia

• Integración en nuestro Portafirmas de 
Documentos Electrónicos
– Navegación a pasarela de firma centralizada
– Se obtienen firmas en formato PCKS#1

• Estado del proyecto
– Cuestiones administrativas  abril 2016
– Desarrollo e integración mayo-junio 2016
– En pre-producción desde 16/06/2016
– En producción desde 12/07/2016
– Emisión de certificados en la nube  desde 

15/07/2016
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¿Cómo se activa y usa 
el certificado en la nube?



Administración de la Autoridad de Registro
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Administración de la Autoridad de Registro
Acciones sobre titulares

Firma en la nube para empleados públicos en UM 24



Administración de la Autoridad de Registro
Documento de conformidad con la emisión
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Activación de certificado en la nube
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Acceso al portal de gestión de certificados



Portal de gestión de certificados
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Portafirmas de Documentos Electrónicos
Inicio del proceso de firma
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Portafirmas de Documentos Electrónicos
Navegación a la pasarela del proveedor
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SIACERT.COM

Se ha generado la
siguiente clave de un
solo uso: xxxxxx

SMS



Resultados obtenidos



Algunas cifras útiles

Mes
Firmas 

correctas

Firmas 

incorrectas

Usuarios 

activos

Usuarios activos 

con certificado

Julio 234 115 67 45

Agosto 14 16 67 45

Septiembre 557 166 96 58

Octubre 901 104 98 70

TOTALES 1706 401
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Firmas y usuarios activos



Algunas cifras útiles

Mes Tiempo de respuesta (ms)

Julio 94,66

Agosto 75,60

Septiembre 155,53

Octubre 115,28

Firma en la nube para empleados públicos en UM 32

Tiempos de respuesta



Algunas cifras útiles
Picos de uso
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Conclusiones



Conclusiones

• Siguientes pasos
– Desarrollo completo del piloto

• Finalización del proceso de emisión de certificados  28/11/2016
– integración en otras aplicaciones internas con procesos de firma 

síncrona
– Integración con Cl@ve-Firma del MINHAP para la firma en la nube de 

ciudadanos
• Escenario de firma electrónica complejo sin 

una solución óptima todas presentan 
interrogantes y retos a abordar.

• El nuevo marco normativo abre un abanico de
nuevas posibilidades.

• La firma en la nube aporta una opción segura 
y sencilla para los usuarios.

• La prudencia invita a un enfoque múltiple, 
adecuado a cada contexto, trámite y colectivo 
de usuarios a los que se dirige. 
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¡ Gracias por su atención !
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Daniel Sánchez Martínez (danielsm@um.es) 
Proyecto Administración Electrónica
Área de Tecnologías de la Información 

y las Comunicaciones Aplicadas (http://www.um.es/atica)
Universidad de Murcia (https://sede.um.es)

Firma en la nube

mailto:danielsm@um.es
http://www.um.es/atica
https://sede.um.es/
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