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Resumen: En la actuadlidad, las universidades generan ingentes
cantidades de datos que permiten obtener inteligencia aplicable a
multitud de dreas del conocimiento académicas y cientificas. Dichos
datos se estdn almacenando en nubes publicas y privadas. Con el nuevo
marco regulatorio aprobado recientemente por la Unidn Europea
conocido como Reglamento general de Proteccion de Datos
(Reglamento UE 2016/679 del Parlamento Europeo y del Consejo, de 27
de abril de 2016) y su futura aplicacion a partir de mayo de 2018,
explicaremos como afrontar el nuevos reto normativo y solventar las
nuevas problemdaticas ocasionadas.
Para ello, lo abordaremos desde el punto de vista técnico y legal. Alguno
de puntos a tratar serdn:
* Derechos de los interesados. En especial, el “derecho al olvido” y
el derecho a la portabilidad de datos.
* El “Privacy by design”.
* Medidas de seguridad flexibles y obligaciéon de nofificacion del
“Data breach”.
* Consentimiento reforzado.
* Informacion ampliada al interesado.
e Evaluacion de impacto en proteccidon de datos y consulta previa.
* El Delegado de Proteccién de Datos (DPO).
* La nueva responsabilidad proactiva o “accountability”
* Los nuevos principios de la proteccidon de datos de transparencia,
minimizacion de datos y plazo de conservacion.
» (Cobdigos de conducta y certificacion.
* Transferencia internacional de datos: el nuevo “Privacy Shield”.
* Autoridades de control: competencias y coordinacion.
* Sanciones, responsabilidad y recursos.



* Casos especiales y excepciones.
* Entrada en vigor y aplicacion.
e Conclusiones.

Summary: currently, the universities generate enormous amounts of data
that allow get intelligence applicable to crowd of areas of the knowledge
academic and scientific. These data are being stored in public and
private clouds. With the new regulatory framework recently approved by
the European Union known as General Data Protection Regulation (EU
Regulation 2016/679 of the European Parlioment and of the Council of 27
April 2016) and its future implementation from May 2018, we explain how
to face the new regulatory challenge and solve new problems caused.
To do this, we will take it from the technical and legal point of view. Some
points to address will be:

* Rights of interested parties. In particular, the "right to oblivion" and
the right to data portability.

* The "Privacy by design”.

* Flexible security measures and nofification obligation of the “Data
breach”.

* Reinforced consent.

* Applied information to interested.

* Assesment of impact on data protection and previous consultation.

* The Data Protection Officer (DPO).

* The new proactive responsibility or “accountability”

* The new principles of the protection of data of transparency,
minimization of data and period of conservation.

* Codes of conduct and certification.

* International data transfer: the new “Privacy Shield”.

* Control authorities: skills and coordination.

* Sanctions, responsibility and resources.

* Special cases and exceptions.

* Entry info force and application.

* Conclusions.

Un nuevo marco normativo

El pasado 4 de mayo de 2016 se publico el largamente esperado nuevo
Reglamento (UE) 2016/679, del Parlamento Europeo y del Consejo, de 27
de abril, relativo ala proteccion de las personas fisicas en lo que respecta

al fratamiento de datos personales y a la libre circulacion de estos datos



y por el que se deroga la Directiva 95/46/CE. A dicha norma se la
denomina Reglamento General de Proteccion de Datos y también por
sus siglas “RGPD” o “GDPR”, a nivel internacional. A efectos del presente
articulo, la denominaremos simplemente como “el Reglamento™.

Como su propio nombre indica, el Reglamento viene a derogar y sustituir
la Directiva de 1995 y se aplicard por encima de toda la normativa
europea y nacional aprobada en materia de proteccion de datos. A
nivel juridico, la diferencia fundamental entre una Directiva y un
Reglamento es que, mientras la primera necesita de una legislacion
nacional que la “transponga” para su plena vigencia en los Estados
Miembros, el Reglamento no requiere tal tfrédmite y se aplica de forma
directa.

Ello quiere decir, en el presente caso, que, aunque no se adopte ninguna
legislacion interna en la materia, el Reglamento serd aplicable, en todos
sus efectos, el dia 25 de mayo de 2018. Marquemos, pues, bien esta fecha

en el calendario.

¢Por qué una nueva regulacion para la proteccion de datos?

Hay muchas razones para la necesidad de un nuevo marco normativo
en materia de privacidad pero, sin duda, una de las mds importantes es
el gran cambio tecnoldgico y social que se produjo desde los anos 90
hasta hoy en dia. El desarrollo de Internet y el surgimiento de tecnologias
como el omnipresente buscador Google, pasando por las redes sociales
y llegando a las actuales plataformas de mensajeria, han causado que
las personas hayan cambiado radicalmente sus hdbitos pasando de ser
muy celosas de sus datos en los 90, donde solo los facilitaban en contadas
ocasiones y de forma controlada, hasta el escenario actual en el que se

facilitan abiertamente dichos datos

Niveles de los datos



Dentro del Reglamento de Desarrollo de la LOPD (RD 1720/2007), existen
tres niveles de seguridad distintos como son, el bdsico, el medio y el alto,

que se indican en la siguiente figura.:

Nivel Basico: Todos los ficheros con datos personales

vl Nivel Alto. Datos especialmente
Hacienda publica proteg idos:

Servicios financieros Violencia
Py : H ! !
Solvencia ideologia | o800 BT | o de
atrimonial o crédito cEi
Evaluacién

ersonalidad

Comisién
infracciones Penales

El nivel que hay que aplicar depende del tipo de datos que se
almacenan en el fichero. Estas medidas de seguridad se aplican de
forma acumulativa, es decir, de tal manera que el nivel alto debe cumplir

también las medidas establecidas para los niveles medio y bdsico.

A partir del RGPD nos vamos a encontrar sélo con datos de cardcter
personal que ademds ha cambiado su definicion. Un dato de persona es
a partir de ahoral: toda informacidn sobre una persona fisica identificada
o identificable («el interesadoy); se considerard persona fisica
identificable toda persona cuya identidad pueda determinarse, directa
o indirectamente, en partficular mediante un identificador, como por
ejemplo un nombre, un niUmero de identificacion, datos de localizacion,
un identificador en linea o uno o varios elementos propios de la identidad
fisica, fisiologica, genética, psiquica, econdmica, cultural o social de

dicha persona;



Ademds, sélo nos encontraremos con categorias especiales de datos

con prohibicion de fratamiento salvo excepciones que son:

* Origen racial o étnico

e Opiniones politicas

» Creencias religiosas o filosoficas

* Pertenencias a sindicatos

* Tratamientos datos genéticos

* Biométricos (cualquier tipo de biometria)
* Datos de salud

e Qrientacion sexual

Es decir, desaparecen los 3 niveles de datos: bajo, medio y alto.

Responsabilidad proactiva o “accountability”
De todas sus grandes novedades, la mds importante, sin duda, es la
llamada ‘“responsabilidad proactiva” o "accountability” en inglés.
Bdsicamente, supone nuestra mayoria de edad en lo relativo a la
proteccion de datos personales. Si la anterior Directiva y nuestra vigente
Ley Orgdnica 15/1999, de 13 de diciembre de 1999, de Proteccién de
Datos de Cardcter Personal (LOPD), nos llevaban de la mano al
indicarnos los requisitos y obligaciones detalladas en el fratamiento de la
informacioén personal, el nuevo Reglamento deja mds en nuestras manos
el decidir qué medidas implantamos, pero, eso si, debiendo justificar
nuestra eleccion vy, ante todo, acreditar documentalmente su
cumplimiento.
Como dos ejemplos de ello, podemos poner la obligacion de inscripcion
de ficheros y las medidas de seguridad:

1- Actualmente, la vigente LOPD en Espana dispone la necesidad de

notificar a la Agencia Espanola de Proteccion de Datos todos aquéllos

ficheros con datos de cardcter personal que existan en nuestra

organizacion. Por contra, el nuevo Reglamento nos exime de dicha
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obligacién, pero, eso si, nos obliga a llevar infernamente un “Registro de
actividades de tratamiento” que deberemos poner a disposicidon de la
Autoridad de Control por si nos fuere requerido.

En cuanto a las medidas de seguridad, el Titulo VIl de nuestro vigente
Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el
Reglamento desarrollo de la Ley Orgdnica 15/1999, de 13 de junio de
proteccion de datos de cardcter personal, regula fres niveles
diferenciados, el bdsico, medio y el alto, en funcidn del tipo de datos
fratados y con medidas muy concretas para cada uno de estos niveles.
El nuevo Reglamento, por su parte, nos dispensa de tal clasificacion y
medidas concretas, dejando, una vez mas, en nuestras manos la fijacion
de las medidas concretas de seguridad que aplicamos sobre los datos
pero debiendo, eso si, justificar su pertinencia y probar su aplicacion
efectiva para cumplir los objetfivos obligatorios de integridad vy

confidencialidad de la informacion personal.

Esto son solo dos ejemplos, pero muy reveladores, respecto al cambio de

paradigma en la normativa de proteccion de datos a partir de mayo de

2018.

Consentimiento e informacion reforzados

Dos de los pilares bdsicos de la normativa de proteccidon de datos han

sido siempre el consentimiento y la informacion:

1-

El primero senala la regla general de que todo tratamiento de datos
personales debe basarse en la previa autorizacion del interesado
aunque, por supuesto, se admiten excepciones con base ala ley.

Por su parte, el segundo dispone que, con independencia de si necesito
o no el consentimiento previo para el citado tfratamiento, en todo caso
tengo que informar a los interesados de la existencia del mismo asi como

de los elementos minimos que nos pide la ley.

Pues bien, ambos pilares se ven enormemente reforzados en el nuevo

Reglamento del siguiente modo:

1-

En la LOPD actual, el consentimiento puede ser tacito, siempre que no se

traten datos sensibles. Sin embargo, a partir de la aplicacion del



Reglamento, el consentimiento deberd ser siempre expreso, sean cuales
sean los datos tratados.

2- Respecto a la informacién, el nuevo Reglamento amplia enormemente
el minimo legal de la misma que hay que facilitar al interesado,
incluyendo aspectos tales como el plazo durante el que vamos a tratar
los datos, asi como la identificacién del Delegado de Proteccion de
Datos o DPO, en su caso, o la existencia de decisiones automatizadas,

entre otras muchas cuestiones.

Nuevos derechos del interesado

A los cldsicos derechos de acceso, rectificacion, cancelacion y oposicion
(nuestros viejos “derechos ARCQO”), se suman ahora otros como el famoso
“derecho al olvido”, que nos es ofro que un derecho de cancelacion
actualizado, o el derecho a la limitacion del tratamiento o el derecho a
la portabilidad de datos.

Como mayor novedad, este Ultimo supone el derecho del interesado a
recibir su informacién en un formato estructurado y de uso comun, para
su fransmisidon a otro responsable o, incluso, la obligacidon del anterior
responsable de hacerlo directamente, aunque se trate de una empresa
de la competencia. Serd interesante ves su aplicacion en servicios de

cloud computing, por ejemplo.

Nuevos principios de la proteccion de datos y obligacion de notificaciéon
del “data breach”

Respecto a los principios y aunque el huevo Reglamento consolida los
recogidos en la normativa anterior como el de finalidad, lealtad, calidad
o seguridad de los datos, se crean algunos nuevos como el de
transparencia, minimizacion y limitacion del plazo de conservacion:

1- Respecto a este Ultimo, ya nos referimos anteriormente a la hora de
comentar las novedades de la informacién al interesado, donde hay que
referirse expresamente a este punto. Este principio se refiere a la
necesidad de limitar el plazo de tratamiento al estrictamente necesario

con relaciéon a la finalidad del mismo. Ni mds ni menos.



2- Respecto al principio de fransparencia, el Reglamento obliga a dar
informacién clara, continua y ampliada al interesado tanto sobre el
tratamiento de sus datos como sobre todas las vicisitudes e incidencias
en el mismo. Buena muestra de ello es el deber de comunicar las
violaciones de seguridad, tanto a la Autoridad de Control, en un plazo
maximo de 72 horas, como a los propios interesados, si sus derechos se
ven en riesgo.

3- En cuanto a la minimizacién (o “data minimization”), el Reglamento
dispone la necesidad de reducir al mdximo las categorias de datos
fratados a los estrictamente necesarios para cada finalidad de

tfratamiento.

Herramientas de control interno reforzadas: Evaluacion de impacto, DPO
y “privacy by design”

Como comentdbamos anteriormente, el nuevo Reglamento supone un
cambio de paradigma en lo que suponen las obligaciones y el control de
la proteccion de datos personales.

Asi, se establece la obligacion general de adoptar una politica de
“privacy by design” y de “privacy by default” en nuestra organizacion,
de tal modo que, cada vez que vayamos a disenar un huevo producto,
servicio o accion, debemos pensar en la privacidad de los usuarios desde
el mismo principio, facilitando que, por defecto, sus datos estén
debidamente protegidos sin que el interesado deba de hacer nada
especial para ello.

Asimismo, cuando dichos nuevos proyectos vayan a implicar un riesgo
especial para los derechos de los interesados, en supuestos especificos,
el Reglamento obligard a realizar una Evaluacion de impacto previa, en
linea a lo exigido en otras normativas como la medioambiental o la de
prevencion de riesgos laborales, debiendo, en casos extremos, solicitar la
autorizacion previa a la Autoridad de Conftrol si el riesgo se concluye

importante.



Paralelamente, surge la nueva figura del Delegado de Proteccion de
Datos (conocido como “DPO” a nivel internacional), el cual deberd existir
siempre en las AAPP, ademds de muchos otros dmbitos, y que funcionard
como una suerte de asesor-controlador interno sobre el cumplimiento de
la normativa de proteccion de datos, a la par que punto de contacto y
garante para el interesado e intermediador con la Autoridad de Control.
Dicho DPO podra ser interno, integrado en la plantilla, o externo, como

profesional freelance o asesor contratado.

Control externo y mecanismos de verificacion de cumplimiento

Por su parte, el Reglamento mantiene las llamadas Autoridades de
Conftrol nacionales, como la Agencia Espanola de Proteccion de Datos
en nuestro pais, como garantes independientes del cumplimiento de esta
normativa y coordinadas ahora bajo el paraguas del llamado “Comité”
europeo que facilita su coordinacion y coherencia a nivel internacional.
Dichas Autoridades conservan importantes competencias como las de
inspeccion (actual auditoria) y, como no, las de sancién a presuntos
infractores. Con relacion a este Ultimo punto, el nuevo Reglamento
sobresale por su potencial dureza en las multas administrativas las cuales,
ademds de deber ser “efectivas, proporcionadas y disuasorias”, podrdn
alcanzar los 10 millones de euros o el 2% del volumen de facturacion o,
en un nivel superior, hasta los 20 millones de euros o el 4% del volumen
total de negocio (la cantidad que resulte mayor), poniendo en el ojo del
huracdn a las grandes companias de telecomunicaciones y/o de
Internet que no se veian muy afectadas potencialmente por el cuadro
de sanciones anterior, aunque en el caso de Espana llegaran hasta los
600.000 euros potenciales.

Como mecanismos de verificacidon del cumplimiento, el nuevo
Reglamento nos da la opcidon de confeccionar o adherirnos a codigos
tipo especificos y/o sectoriales, asi como de acudir a procesos de
certificacion “ad hoc” para demostrar tanto nuestra buena fe como

nuestro grado de cumplimiento de la normativa en materia de

-9-



proteccion de datos, sin necesidad de elaboradas justificaciones y

complicadas pruebas internas de verificacion.

Transferencias internacionales de datos

Mencién aparte merece la prolija regulacion de las transferencias
internacionales de datos que, como en la normativa anterior, sélo se
permiten en casos contados cuando se garantice un nivel de proteccion
de datos equivalente en el pais de destino que el exigido en el territorio
de la UE, admitiéndose contadas excepciones como las autorizaciones
especiales, la adopcidn de normas corporativas vinculantes o el
consentimiento explicito y consciente del interesado.

Sin duda, esta normativa estd de mdxima actualidad después de
haberse anulado por Sentencia del Tribunal de Justicia de la Unidn
Europea (TJUE) en octubre de 2015 el llamado “Safe Harbour” o *Puerto
Seguro” acordado entre la Comision Europea y los EEUU y que permitian
la transferencia de innumerables datos de europeos a las grandes
companias americanas con la mera formalizaciéon de su adhesion al
mismo. Actualmente, el reciente “Privacy Shield” o "Escudo de
Privacidad” que lo sustituye y que entrd en vigor en agosto pasado, va a
ser mirado con lupa tanto por las Autoridades de Control como por el

propio TJUE a la luz del nuevo Reglamente en los proximos anos.

Regulacién nacional y sectorial

Aungue, como comentamos anteriormente, no sea necesario adoptar
legislacion interna para que el Reglamento sea directamente aplicable
a partir del proximo 25 de mayo de 2018, otra cuestion es que no sea muy
recomendable hacerlo, para garantizar una mayor coherencia y
claridad de cumplimiento, asi como, por ofro lado, regular dmbitos
sectoriales especificos que el propio Reglamento deja en manos de los
Estados para regular “ad hoc” y fijar excepciones adicionales. Dichos
dmbitos son los siguientes: Libertad de Expresion y de informacion, acceso

a documentos oficiales, NUmero nacional de identificacion, dmbito
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laboral, archivo en interés publico, investigacion cientifica o histérica y
fines estadisticos, obligaciones de secreto y regulacion de iglesias y
asociaciones religiosas. Todos estos dmbitos se podrdn desarrollar
normativamente por los Estados Miemlbros, con obligacion de notfificarlo

a la Comisidon Europea, antes del 25 de mayo de 2018.

Evaluacion de impacto / andlisis de Riegos

Uno de los puntos importantes del nuevo reglamento es la realizacion de
andlisis de riesgos en privacidad. Ya la AGPD en su guia para una
evaluacion de impacto en la proteccion de Datos Personales hace

referencia a los dos grandes tipos de riesgos que nos vamos a enfrentar:

* El que afecta directamente a las personas

* El que afecta a la empresa/organismo
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FASES PRINCIPALES DE UNA EVALUACION DE IMPACTO EN LA PROTECCION DE DATOS

V'S

Una vez identificado los riesgos se frata de evitarlo o eliminarlo para ello
hay que mitigarlo, transferirlo o aceptarlo.

Como AAPP tenemos que realizar este tipo andlisis de riesgos para el
cumplimiento del Esquema Nacional de Seguridad (ENS) que junto con
la Ley de Procedimiento Administrativo (LPAC) que ha entrado en vigor
el mes pasado vamos a tener un andlisis de riesgos con todos los activos,

riesgos, salvaguardas de nuestra organizacion
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Empresa: [SEDE.1) Sede DEMO 4 Marco: [MODCTRL.1) Marcodec 4 Escenario de riesgo: Escenario Global 4 Escenario BIA:

e Datos de riesgo

= O Principal Marco de control Activos Riesgo Indicadores Eventos Evaluaciones Registros Auditoria Informes Herramientas

(Sin seleccién) +

La informacién incluida en esta pagina corresponde al listado de activos seglin su nivel de riesgo. Las estadisticas estan actualizadas segun los Gltimos cambios que se

hayan podido realizar en los Gltimos minutos.

Adtivos segin limites de
riesgo residual

Activos segin limites de
riesgo potendal

Activos por nivel de
riesgo potendal

Q

= Satisfactorio 0210 [N 50260 = Satisfactorio 0210 [ 50a60
Encima de umbral 10220 WM 60370 Encima de umbral 10820 [ 60270
- En riesgo BN 20230 [N 70280 - En riesgo BN 20230 [N 70280
N 30240
W 40250 [N 502100
a3 9
110
f o
[ e (™| :
a8 40
= 2
Riesgo por activo (Top 20)
®  [198] Datos de clientes 47,16 (36,35 potencial, 47,16 repercutido)
©  [26] IPS Palo Alto 2050 2 3333 (33,33 potencial, 12,38 repercutido)
“  [27]IPS Palo Alto 2050 1 3333 (33,33 potencial, 12,38 repercutido)
@ [199] Datos de proveedores 31,44 (24,23 potencial, 31,44 repercutido)
@ [24] Dominio miorganizacion.es 30,00 (23,560 potencial, 30,00 repercutido)
@ [160] Aplicacién ‘Microsoft Windows Server 2008 Se... 29,77 (33,44 potencial, 28,77 repercutido)
@ [161] Aplicacién 'Microsoft Windows Server 2008 Se... 29,77 (33,44 potencial, 23,77 repercutido)
@ [162] Aplicacion ‘Microsoft Windows Server 2008 Se... 29,77 (33,44 potencial, 28,77 repercutido)
@ [163] Aplicacién ‘Microsoft Windows Server 2008 Se... 29,77 (33,44 potencial, 29,77 repercutido)
@ [164] Aplicacién "Microsoft Windows Server 2008 Se... 29,77 (33,44 potencial, 28,77 repercutido)
@ [165] Aplicacién "Microsoft Windows Server 2008 Se... 29,77 (33,44 potencial, 28,77 repercutido)
@ [166] Aplicacién 'Microsoft Windows Server 2008 Se... 29,77 (33,44 potencial, 28,77 repercutido)
@ [167] Aplicacién 'Microsoft Windows Server 2008 Se... 29,77 (33,44 potencial, 28,77 repercutido)
@ [168] Aplicacién ‘Microsoft Windows Server 2008 Se... 29,77 (33,44 potencial, 29,77 repercutido)
@ [169] Aplicacién "Microsoft Windows Server 2008 Se... 29,77 (33,44 potencial, 28,77 repercutido)
@ [170] Aplicacién "Microsoft Windows Server 2008 Se... 29,77 (33,44 potencial, 29,77 repercutido)
@ [171] Aplicacién "Microsoft Windows Server 2008 Se... 29,77 (33,44 potencial, 28,77 repercutido)
@ [172] Aplicacién "Microsoft Windows Server 2008 Se... 29,77 (33,44 potencial, 28,77 repercutido)
@ [173] Aplicacién ‘Microsoft Windows Server 2008 Se... 29,77 (33,44 potencial, 29,77 repercutido)
@ [174] Aplicacién "Microsoft Windows Server 2008 Se... 29,77 (33,44 potencial, 28,77 repercutido)
Clasificacion por riesgo operacional y por activo (Top 10) Activos segin liites de
@ [198] Datos de clientes 4354 (33,55 potencial, 43,54 repercutido) flesgo operadoned
@ [26] IPS Palo Alto 2050 2 3333 (33,33 potencial, 12,38 repercutido)
@ [27]1PS Palo Alto 2050 1 3333 (33,33 potencial, 12,38 repercutido) %
@ [199] Datos de proveedores 29,02 (22,37 potencial, 23,02 repercutido)
@ [160] Aplicacién "Microsoft Windows Server 2008 Se... 27,91 (31,35 potencial, 27,91 repercutido)
@ [161] Aplicacién "Microsoft Windows Server 2008 Se... 27,91 (31,35 potencial, 27,91 repercutido)
@ [162] Aplicacién "Microsoft Windows Server 2008 Se... 27,91 (31,35 potencial, 27,91 repercutido)
©  [163] Aplicacion "Microsoft Windows Server 2008 Se... 27,91 (31,35 potencial, 27,91 repercutido)
©  [164] Aplicacion "Microsoft Windows Server 2008 Se... 2791 (31,35 potencial, 27,91 repercutido)
©  [165] Aplicacion "Microsoft Windows Server 2008 Se... 2791 (31,35 potencial, 27,91 repercutido)
Clasificacion por riesgo legislativo y por activo (Top 10) Activos segin limites de
@ [198] Datos de clientes 7.26 (12,36 potencial, 7,26 repercutido)
@ [85) PPN. Proceso Principal de Negocio 517 (12,42 potencial, 5,17 repercutido)
® [199] Datos de proveedores 4,84 (8,24 potencial, 4,84 repercutido)
® [97) DES.03 Pruebas y aceptacion 4,65 (11,17 potencial, 4,34 repercutido)
® [108] PR.SOPORTE.SAC. Servicio Atencién Cliente 4,65 (11,17 potencial, 4,33 repercutido)
® [112] PR.SOPORTE.Informatica 4,65 (11,17 potencial, 4,31 repercutido)
@ [24] Dominio miorganizacion.es 4,62 (7,02 potencial, 4,62 repercutido)
® [11] Red 132.160.124.0/24 4,19 (6,83 potencial, 4,13 repercutido)
[ Relaciones del activo |[_Riesgo || vulr || san das || Ar P i6n de datos || Mas... |
Activo %]
Servicio de filtrado web 100
Servicio de pruebas lIS 100
Cluster FileNet 100
Servicio Antivirus 100
= qu%czggm
/ \
_/v -,
O3 £O3 . O
126 _ 1d.130 1. 37 1d. 117
Servicio defiltadowabrvicio de pruebas lIS  ClusterFileNet  Servicio Antivirus
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Seleccién del modelo

Areas por aumplimiento Objetivos por aamplimient
Modelo seleccionado: . Marco de control basado en ISO 27002:2013 %
A B 0a2s 50a75 N oa2s 752100
Nomero de fases: | 5 v 25350 752100 25350
Fase 1: | Inicial Etiqueta: | |
Fase 2: Repetible Etigueta: R 2 7
16

Fase3: Definido Etigueta: D 7 1
Fase 4: Gestionado Etigueta: G
Fase 5:  Optimizado Etigueta: O

Ademas del modelo principal, se pueden importar otros modelos basados

X e R Ibjetivos por tip Estado de lo
en normativas existentes. Pulsando el botén inferior se actualizara la base 1‘ - : bjet ‘
Y i € tratanmient ybjetivos
de datos segun sus selecciones.
mm Mitigacin  mEm Transferencia

| Marco de control basado en COBIT v4.1 Aceptacion Eliminacion Ostmazes 4

Marco de control basado en ISO 27002:2005 :.ma-;::{

Marco de control ENS Definido «{

~) Marco de requisitos PCl DSS 2 Sepernie «{

Marco LOPD |—<,4+

Marco LSSI ) I S——

0 20 ®

| Marco SP 800-53

Incidentes de Seguridad

El Reglamento europeo obliga a noftificar un incidente de seguridad
(siempre que ocasione la destruccion, pérdida o alteracion accidental o
ilicita de datos personales, etc.) a la autoridad de control en el plazo de
72 horas. Ademds, salvo excepciones también habrd que comunicar
dichos incidentes de seguridad catalogados como violaciones al propio

interesado.

0 Registro de incidencias de seguridad

i POOO®

Identificador: | 1.20161104.0001 Cumplimiento: :
Nombre/desc.cota Robo de informacion del PC del profesor Rivas Fecha de ocurrencia: | 02/11/2016 14:00:00 E]
Criticidad: 4 Persona que notifica: QR

Tipo de incidencia: | [1] Robo de informacion 5 Persona notificada: 22
Descripcion: | €I PC del profesor Rivas ha sido robado con toda Persona encargada: | MARTINEZ PEREZ, M CARMEN )

la informacién contenida en sus disco duro
Plan e accién: | Restaurar los datos de la copia de seguridad
[0]
4
Efectos: Denuncia a Delitos Telmaticos

4

4 Fecha de resolucion: | 04/11/2016 12:42:00 =

Salvaguardas afectadas | Activos afectados |

o Salvaguarda ‘

SAV.11.1.2 Controles fisicos de entrada |
|

d]
d]
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Todo un reto por delante

Como hemos visto, tenemos un gran desafio por delante tanto para
conocer como para desarrollar e integrar esta nueva normativa en
nuestras organizaciones de cara a la enfrada en aplicacion del
Reglamento el 25 de mayo de 2018.

La buena noticia es que ain tenemos tiempo, pero no debemos
dormirnos en los laureles pues hay un enorme frabajo por delante que
hacer para adaptarnos a este auténtico cambio de paradigma en la
proteccidon de este derecho fundamental que hemos venido en llamar

privacidad.
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