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De: Foro T écnico de la Comunidad RedIRIS

En nombre de Jesus Sanz de las Heras
Enviado el: miércoles, 21 de mayo de 2014 16:40
Para: TECNIRIS@LISTSERV.REDIRIS.ES
Asunto: [TECNIRIS] Firmado y cifrado de correo

Buenas,

A veces nos quejamos de la falta dee confidencialidad de los datos almacenados, en nuestras comunicaciones.
Por el contrario creo que es minoritario el uso del correo cifrado (o firmado). Es una tema antiguo y siempre pendiente,
pero la evolucién tecnoldgica esta facilitando el uso de estas funcionalidades, que siguen sin utilizarse de forma amplia

Actualmente hay dos estandares (S/MIME, PGP) a la hora de cifrar / firmar digitalmente correos electrénicos. Tanto el

uno como el otro tienen sus puntos fuertes y débiles. Ambos sistemas ofrecen tanto firmado digital (autenticidad, integridad
de los datos) como cifrado de comunicaciones. GPG/PGP ha tenido una mayor difusion en internet y es el mas usado ...
dentro de la poca gente que usa firmado/cifrado de correo. SIMIME siempre ha sido menos utilizado a pesar de venir

'de serie’ en casi todos los clientes de correo.

El correo mantiene unos estandares y dentro de ellos se puede usar cualquier tipo de cliente (Web o IMAP). Lo mismo
on el firmado/cifrado podemos utilizar GPG o S/IMIME. Desde mi punto de vista SIMIME se ajustaria mejor a una
estructura organizativa como la de RedIRIS. PGP se ajusta mas a una estructura mas individual . Los clientes de
correo (Webmail e IMAP) facilitan el uso de S/MIME uso de forma sencillay es una pena no aprovecharlo.

Ademas existen decenas de servidores de certificados FNMT, RedIRIS/TERNEA, Comodo etc faciles de solicitar y
revocar en caso de perdida.

Mi propuesta seria definir un plan para fomentar y facilitar el uso de cifrado y
firmado para correos electronicos en nuestros usuarios.
¢, Mereceria la pena?

SALUDos




El duque em...Palma...do: Inaki
Urdangarin bromeaba con su
firma en correos al secretario de
las infantas

Entre los correos electronicos hay uno en el que se pone de manifiesto |a
mantenian el dugue de Palma y
o "Me piro, cambie de curre’, Ifia
a que ” I|JII._| e o /d a sonar IIJ fexira II 0, &N estos

s anuncio mi cambio de trabajo”.

Un mail en tono o, en donde el dugue de Palma afirma que ha recibido una

"excelente prop para fichar por un equipo ciclista, iniciativa a la que ha

"Estoy 'sementaleando’ tu propuesta’.
El inglés en los correos de Urdangarin




Los correos de Blesa a su amante de
CajaMadrid

ASI celebro 'Mlguel Blesa el 'éxito’ de las
preferentes de Caja Madrid

De: Miguel Blesa de la Parra
Asunto: Re: Prelerentos
Fecha: 26 de mayo de 2009 21:09

Para: Malias Amal Roca _

Que barbaro. ¥ es6 que hablamops engafado a los clientes



SEGURIDAD | Contenidos de e-mail o conversaciones de chat

EEUU 'espia’ a traves de los
servidores de Apple, Google o
Facebook
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IME - Mensaje (HTRL)

@asic, upy. es] Enviado el:  sabado 2014 11:17

uenta remitente)




a0 e & ¥ | = SMAIME - Bensaje (HTRAL) _ = W

E )

bensaje L7
Dre: Miguel Macias [mimasni@asic, upy,es) Erviado el:  sabado 22/11/2014 11:17
Para: mimaeni@asic, upy. es
Ci:
Asunto: SEMIME
Firmado por: mimaeni@asic. upy.es EJ ,.t,{
Y

Este mensaje utiliza todas las opciones disponibles de 5/MIME:

- firmado digital
- cifrado (extremo a extremo)

s

Propiedades de sequridad del mensaje @

. . L ) 2 fsunto:  S5/MIME
- autenticidad (el mensaje sdlo se puede haber enviado desde |a cuents
- integridad (el mensaje no se ha modificado desde que se envid) Los mensajes pueden contener niveles de firma digical v cifrado. Cada nivel de firma digital pueds

. . . . contener varias Firmas,
- no repudio (el remitente no puede negar haber enviado el mensaje)

Las caracteristicas que nos garantiza son;

Niveles de seqguridad
Seleccione uno de los niveles siguientes para ver su descripcidn.
»" Asunto: 5/MIME
-
b o Mivel de Firmas digitales
M Firmanke: mimaeni@asic. upv.es

- confidencialidad (sdlo |os destinatarios pueden leer este mensaje)

Firtnia digital: walida

Asunkao: SJMIME
De: Miguel Macias
Firmado por:  mimaen@asic,upy.es

2 La firma digital de este mensaje es valida v de confianza,

. y - o Descripion;
Para obkener mas informacian acerca del certificado ukilizado =

para firmar el mensaje digitalmente, haga clic en Detalles. Correcto: protegido por cifrado AESZ56 de 256 bits. Cifrado para mimaeni@asic.upy. es.

| Detalles. ..

J| Bwisar sobre los errores del correo Firmada digitalmente antes de abrir mensaje,

Haga clic en cualquiera de los siguientes botones para wer mas informacion acerca del nivel
seleccionado o realizar cambios en éste:

Maodificar confianza. .. | | Wer detalles, ..

| Awvisar sobre errores del corren electronico Firmado digitalmente, Cerrar



Miguel Macias <mirmaen@asic.upwes:
S5/MIME 221172014 11:17
%] &=

rirmaen@asic.upw.es ]
Otras acciones =

Este mensaje utiliza todas las opciones disponibles de S/MAIME:

- firmado digjtal
- cifrado (extremo a extremo)

Las caracteristicas que nos garantiza son:
- autenticidad (el mensaje salo se puede haber enviado desde la cuenta remitente)
- integridad (el mensaje no se ha modificado desde que se envid)

- no repudio (el remitente no puede negar haber enviado el mensaje)

- confidencialidad (=alo los destinatarios pueden leer este mensaje)

Sequridad del mensaje @

E mensaje esta firmado

Este mensaje incluye una firma digital walida, El mensaje no ha sido manipulado
desde que se enwvid,

Firmmado por:

Direcciones de correo electrénico:  mirmaen@asic.upes

Certificado emitido porr COMODO R34 Client Authentication and Secure Ermnail CA

YWer certificado de |a firma

El mensaje esta cifrado

Este mensaje fue cifrado antes de ser enviado, El cifrado hace muy dificil que otras
personas puedan wer informacian mientras ésta wiaja por la red,

Sceptar




& S/MIME - Mozilla Thunderhird o= | ]
Srchivo  Editar Wer [r Mensaje Herramientas Syuda

& Recibir frensajes | ¥ # Redactar - Charlar l Direcciones B Etiqueta = =

Piguel Macias <mirnaen@asic.up.ess + Responder
5/MIME

d %11:1?
rirnaen@asic.upw.es

Ctras acciones =

= Reernvviar Archivar 0 Mo deseado @) Eliminar

Thunderbird no puede descifrar este mensaje

El remitente cifrd este mensaje para usted usando uno de los certificados digitales de usted. Sin emhargo,

Thunderhird no pudo encontrar este certificado y la clave privada correspondiente.
Soluciones posibles:

* 5i tiene una tarjeta inteligente, insértela ahora.

& 5i esta usando un huevo equipo, o si esta usando un perfil nuevo de Thunderhird, necesitara restaurar

el certificado v la clave privada de una copia de seguridad. Las copias de seguridad de los certificados
suelen acaban en ".p12".




Firrna digital: no walida

Asunto: 5/MIME
De: Miguel Macias Enguidanos
Firmado por:  mimaen py

La Firma digital de

uridad del mensaje

La firma digital no es valida

je incluye una firma digital, pero la firma no e

La firma no coi correctam con el conter

tranico;  mimaeni@

, Client Authentication ar cure Ernail

La informacian que se manda a
et




http://www.rediris.es/scs/perfil/personal/

N_ ZRIS

https://www.instantssl.com/

https://www.startssl.com/

StartSSL™ ||\













lesus Sanz de las Heras <jesus.heras@rediris.es

[TECHIRIS] Firmado y cifrado de correo

TECMIRIS@LISTSERY. REDIRIS.ES

Buenas,

& weces nos quejamoes de la falta d
confrario creo que es tninotitario g
evolucidn tecnoldgica esta facilitan

Actualmente hay dos estandares (3
come el ofro tienen sus puntos fiey
Ambos sistemas oftecen tanto firm
GPEPGE hatenido una mayor d
COMTEO.

SIWINE siempre ha side menos ul

El correo mantiene unos estandare
firmadofofrade podemos utilizar
organizativa come la de EedIETS.
AT faciitan el uso de STINE
servidores de certificados FINIAT,

I_{‘b 21/05/4014 16:39

Ctras acciones =

ES

Sequridad del mensaje

La firma digital no es valida
El mensaje incluye una firrna digital, pera 13 firrna no es walida,

La fitrna no coincide correctarmente con el contenido del mensaje, El mensaje parece
que ha sido manipulado después de que el remitente |o firmara, Usted no deberia
confiar en la walidez de este mensaje hasta que verifique su contenido con el
rermitente,

Firrmadao por:
Direcciones de corren electrénico:  jesus.heras@rediris.es

Certificado emitido porr COMODO Client Authentication and Secure Ernail CA,

| YWer certificado de la firma

El mensaje no esta cifrado

Este mensaje no fue cifrado antes de ser enviado. La informacidn que se manda a
Internet sin cifrar puede ser vista por otras personas mientras lleqga a su destino,

Aceptar

=

-

1o con el
nita

nail e

W propuesta seria  definir un plan para fomentar v faciitar el use de ciffado ¥ firmado para correos electrdnicos en nuestros

USLAroS.

iIMdereceria la pena?

=SAT T Do,




MIME-Version: 1.0
Content-Type: multipart/signed;
protocol="application/pkcs7-signature";

micalg=shal;
boundary="----= Part 1196 539502381.1400683170646"

_Part 1196 539502381.1400683170646

Content-Type: multipart/alternative;
boundary="----= Part 1194 1143732196.1400683170587"

_Part 1194 1143732196.1400683170587
Content-Type: text/plain; charset=UTF-8

SALUDos=20

Consigue certificados gratuitos para servidores con SCS
+info: http://www.rediris.es/scs




MIME-Version: 1.0
Content-Type: multipart/signed;
protocol="application/pkcs7-signature";

micalg=shal;
boundary="----= Part 1196 539502381.1400683170646"

_Part 1196 539502381.1400683170646

Content-Type: multipart/alternative;
boundary="----= Part 1194 1143732196.1400683170587"

_Part 1194 1143732196.1400683170587
Content-Type: text/html; charset=UTF-8

iv style=3D"text-align: Jjustify">SALUDos<br><span
style=3D"font-family: com=

<p align=3D"left">=C2=BFConoce el <a
href=3D"http://www.rediris.es/tecniris/programa/">Programa
de videoSesiones TECNIRIS@?</a><br>




MIME-Version: 1.0
Content-Type: multipart/signed;
protocol="application/pkcs7-signature";

micalg=shal;
boundary="----= Part 1196 539502381.1400683170646"

_Part 1196 539502381.1400683170646

Content-Type: multipart/alternative;
boundary="----= Part 1194 1143732196.1400683170587"

_Part 1196 539502381.1400683170646
Content-Type: application/pkcs7-signature; name=smime.p7s
Content-Transfer-Encoding: base64
Content-Disposition: attachment; filename=smime.p7/s
Content-Description: S/MIME Cryptographic Signature

MIAGCSqGSIb3DQEHAGCAMIACAQEXCzAJBgUrDgMCGgUAMIAGCSQGSIb3DOEHAQ
AAOIIO9jCCBKIw




lesus Sanz de las Heras <jesus.heras@rediris,es»
[TECHIRIS] Firmado y cifrado de correo I_{‘b 21/05/2014 16:39

TECMIRIS@LIST SERY . REDIRIS.ES .
Citras acciones =

firmadolcifrade podemos utthzar GPG o SMIME. Desde mi punto de wista SIME se ajustatia mejor a una estructura i
orgatizativa come la de EedIEIS PGP se ajusta mas a una estructura mas mndiadual | Los clientes de corree (Webmail e
INLAT) facilitan el uso de SMIME uso de forma sencilla ¥ es una pena no aprovechatlo. Ademas existen decenas de

servidores de cettficados FINIMT, EedIEISTEETEA, Comode etc faciles de sclicitar v revocar en caso de perdida.

Wl propuesta serla defingr un plan para fomentar v facilitar el uso de ciffado v fitmado para correos electrdnicos en nuestros
usuaros.

iIMereceria la pena?

SAT Do

Jesls Sanz de las Heras

RedIRIS fred.es

Email Systems security & abuse

LISTSERY manager

Tel: 675.544.214

- Spain's Academic & Research Metwork (www.rediris.es) -

iConoce el Programa de videoSesiones TECMNIRISE?




lesus Sanz de las Heras <jesus.heras@rediris,es»

[TECHIRIS] Firmado y cifrado de correo
TECMIRIS@LIST SERY.REDIRIS.EX

Ctras acciones =

firmadolcifrade podemos utthzar GPG o SMIME. Desde mi punto de wista SIME se ajustatia mejor a una estructura
orgatizativa come la de EedIEIS PGP se ajusta mas a una estructura mas mndiadual | Los clientes de corree (Webmail e

INLAT) facilitan el uso de SMIME uso de forma sencilla ¥ es una pena no aprovechatlo. Ademas existen decenas de
i de certificade s BT, EedlEISTEEMEA, Comodo ete faciles de solicitar v revocar en caso de perdida,

Jesls Sanz de las Heras

RedIRIS fred.es

Email Systems security & abuse

LISTSERY manager

Tel: 675.544.214

- Spain's Academic & Research Metwork (www.rediris.es) -

/ \

iConoce of Programa de videoSesiones TECHNIRISE?
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Mensaje L7]

Dre: Foro Tecnico de la Comunidad RedIRIS Erviado el:  sabado 01112014 158:13
[TECHIRIS@LISTSERY.REDIRIS.ES] en nombre de
Antonio Casado Rodriguez [acasado@ual, es]

Para: TECNIRIS@LISTSERM . REDIRIS.ES

Cot

Asunto: Re: [TECKHIRIS] Seguridad de la web

Firmado poar: ACASALCHLIALES P
il

Buenas, quizas avude mas, indicar qué solucidn de mplantacién web (servidor web - configuracidn

PHP - servicio de g Firma digital: no valida @ aques
ndicados.
Asunto: Re: [TECMIRIS] Seqguridad de la web
T salude. Ce: Forao Tecnico de la Comunidad RedIRIS Propiedades de sequridad del mensaje @

Firmado por:  ACASADO@UAL ES
El 31/10/2014 2 lad E.; La firma digital de este mensaje no es walida o no es de @ Asunto:  Re: [TECMIRIS] Seguridad de la web

confianza.
Haola a todd Para obkener mas informacion acerca del certificado ki

para firmar el mensaje digitalmente, haga clic en Detally i
_| Miveles de seqguridad

Seleccione uno de los niveles siguientes para ver su descripcian,

Los mensajes pueden contener niveles de firma digital v cifrado, Cada nivel de firma digital puede
contener varias firmas,

Si estis int i

incluyende | (V] Avisar sobre los errores del correa firmada digitalmente antes de ab 0 Asunto: Re: [TECHIRIS] Sequridad de la web
1| € Mivel de Firmas digitales
un par de a | Q]

wosolros as |

tecrcas de ataque ¥ ejemplos sobre su ejecuctdén. La duracidn necesg

el montenidn ee de Ane hatras areosmmadamente (Ols faen 1a aoends

Descripcion:

Errar:
El contenido del mensaje puede haberse alterada,
Firmado por ACASADO@UAL.ES utilizando RSASHAL a la 18:12:44 01/11/2014,

Haga clic en cualquiera de los siguientes botones para wer mas informacion acerca del nivel
seleccionado o realizar cambios en éste;

Modificar confianza.. . | | Wer detalles, .. | | Confiar en entidad emisora de certificados. ., |

| fwvisar sobre errores del corren electrénico firrmado digikalmente. | Cerrar |




Enviado el:

Asunto: Re: [TECKWIRIS] Limpieza de metadatos

much satodos, veremos que podemos sacaren claro -]

Saludaos,

El 04/11,/2014 alas 11:38, "SER.RI-TIC - Toni Cortés" escribio:

Olvidé mencionar MAT Metadata Anonymisation Toolkit (imperdonable error para
un linuxero:0O ) basado en python, Mediante GUI o CLI, puede limpiaro
simplemente analizar y avisar de lo gue llama "harmful metadata" P

at. hourm. argf

LUn saludo

El 0471114 ales 11:22, "SER.RI-TIC - Toni Cortés" ha escrit:

Hola,




: Erviado el:  markes 04/11,2

SERY.R 1 nombre de

s Enguidan : WHET.LPY.ES]
STSERV.

L . , s=r—=poy0 ¥ colaboracidn
técnica 5 ; oS A rediris.es)
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W REDII Enwiado el: martes 04511/2014 21218

unto:
Firmado par:

Hola Jawi.

Firrnia digital:
(pobreci Asunto:
De: e

) sma carpeta:

Firmado par:  mimaen@inf, ups sma carpeta

La firma digital de este mensaj
S5aludos
Migue

Marin

Enviado el: martes, 84 de noviembre de 2814 21:13
Para: o J
Asunto: Re:




RE: [SCS-USER] Nuevas jerarquias de CAs (SHA-2)

Miguel Macias Enguidanos = 4 de nov

smime.p7m '







® INCIBE - Instituto Nacion

7 ) INSTITUTO ( i IAS DE LA COMUNICACION S.A. [ES] | https://www.incibe.es

| General & Detalles | Ruta de certificacién .

Ruta de certificacion
5 VeriSign
) Symantec Class 3 EV SSL SGC CA - G2




4 Responder 4 Responderatodos | = =p Reervdiar [ Srchivar @ Mo deseado

& Elirminar

| G 14112014 1257

holetines@cert.inteco.es

[Boletin de Avisos de Sequridad del CERT de INTECO del 14/11/2014]

bhol_awvisos_techicos@certinteco.es ]
Otras acciones -

e

_ Con caracter temporal, los boletines son enviados desde )
boletines@cert.inteco.es. En unos dias los envios seran realizados a traves de
boletines@incibe.es. Disculpen las molestias.

Viernes, 14 de noviembre de 2014

Boletin d

Aa INICIR

@_ﬂuisus de Seguridad del CERTSI de IMN(

Actualizaciones de PHP 5.5
Fecha de Publicacion: Z014-11-1< 0F

Sistemas Afectados
® “ersiones de PHF anteriores a la
m ‘Jersiones de PHF anteriores a la 5
m ‘Jersiones de PHP anteriores ala g

Descripcidon
FHF ha publicado las versiones 5.6,

Sequridad del mensaje

La firma digital no es valida
El rnensaje incluye una firma digital, pero la firrma no es walida,

El certificado utilizado para firmar el mensaje fue emitido por una Sutoridad
Certificadara (C&) en la que no confia para emitir este tipo de certificada,

Firrmado por: boletines@certinteco.es
boletines@cert.inteco.es

Certificado emitido por: INTECO-CERT-CA,

Direcciones de carreo electranico:

| YWer certificado de la firma

El mensaje no esta cifrado

Este mensaje no fue cifrado antes de ser enviado. La informacidn que se manda a
Internet sin cifrar puede ser vista por otras personas mientras lleqa a su destino,

Aceptar







SMIMAE - Mensaje (HTRL)
benzaje

Miguel Macias Enguidanos [mimaen@asic, upy.es] Enviado el:  sabado 22/11/2014 17:31
Para: mirnaeni@asic, upy . es
Ci

Asynto: SiMIME
Fitrnado pot: MIMAEM@ASIC UPY.ES

Este mensaje utiliza:
- firmado digital
Las caracteristicas que nos garantiza son:
- autenticidad (2l mensaje solo 10 puede haber enviado el remitente)
- integridad (el mensaje no se ha modificado desde que s envid)
- no repudio (el remitente no puede negar haber enviado el mensaje)
Hay dos presunciones basicas en este mecanismo:

- sdlo el remitente tiene acceso a la edenta de corren

- 5olo el remitente tiene acceso al certificado (a la clave privada asociada)




=

henzaje

De: Miquel Macias Enguidanas [mimasni@asic, upy.es] Erviado el: sabado 22/11/2014 17:31
Para: mirmaeni@asic, upv.es

CiC

Asunto: S/MIME

Firmado paor PAIMAE M @ASIC Y. ES

Este mensaje utiliza:

. .| Firrna digital: walida
- firmado digits
Asunko: S/MIME

De: Miguel Macias Enguidanos
Firmado par;  MIMAEN@ASIC, LUPY.ES

- autenticidad R La firma digital de este mensaje es walida v de confianza.

. . Para obtener mas informacidn acerca del certificado ukilizado
- integridad (=l para firmar el mensaje digitalmente, haga clic en Detalles,

Las caracteristica

. | Detalles... |
- ho repudio (e —

J| Awisar sobre los errores del corren Firmado digitalmente antes de abrir mensaje.

Hay dos presunci | cerrar |

- solo el remitente tiene acceso a la cuenta de correon

- s0lo el remitente tiene acceso al certificado (a la clave privada asociada)




Wer certificado

Ruta de certificacion | Confianza

Y alar

NOMERE MACIAS EMGUIDAN...

pe

=l hbolar 99 Ma RO R

Lopiar en arc

b 4z informacidn acerca de loz detalles del cerfificado




Wer certificado

Ruta de certificacion | Confianza

Y alar

| dentifi
[1.1]n

Lopiar en arc

b 4z informacidn acerca de loz detalles del cerfificado




DECLARACION DE PRACTICAS DE CERTIFICACION

11.2.1.3 Confirmacion de la identidad personal

los Solicitantes de Certificados deberan comparecer fisicamente para formalizar el
procedimiento de confirmacion de identidad personal, presentandose en la Oficina de Registro

autorizada, en posesion de su DNI, valido y vigente,

11.2.2.2 Composicion de la identidad alternativa del Suscriptor

[1] Por otra parte, ademas del subcampo directoryName de la extension subjectAltName, en
el caso de que se haya aportado una direccion de correo electronico por el Suscriptor
durante el proceso de solicitud de emision del Certificado, ésta estara incluida en el

subcampo rfc822Name.




o o= e S
/ @ 435736 - Add Sp_

- C' | & Mozilla Foundation [US] | https://bugzilla.mozilla.org/show_bug.cgi?id=435736 & o7l =

Bugzilla@Mozilla New Account | Log In | Forgot iord mOZilla

EXy-»

Bug 435736 - Add Spanish FNMT root certificate Last Comment

Status: ASSIGNED Reported: 9()08-05-26 03:00 PDT by Cristina

Whiteboard: Information incomplete --

Coment #115 Modified: 9014-09-08 05:27 PDT (History)

Keywords: CCList: 51users(show)

Product: mozilla.org (show info)

. ) See Also:
Component: CA Certificates (show other bugs)

T
(0] ]

Snow

Version: other Crash Signature:

Platform: ALLAll Project Flags:  plocking-basecamp: -

Importance: --enhancement
with 33 votes (vote)
Target Milestone: -
Assigned To: Kathleen Wilson
OA Contact:

Mentors:




Cristina 2008-12-01 04:14:51 PST

b) for a certificate to be used for digitally signing and/or encrypting email messages, the CA
takes reasonable measures to verify that the entity submitting the request controls the
email account associated with the email address referenced in the certificate or has been
authorized by the email account holder to act on the account holder's behalf;

“The main purpose of certificates issued by FNMT-RCM Certification
Authority is user identity authentication nor digitally sign and/or
encryption email messages. The email is only used as contact

method to send information to users”.

Rafa 2009-10-19 10:53:55 PDT

> Then the requested trust bits should not include email (S/MIME). The requested
> trust bits should only be websites (SSL/TLS) and Code Signing, not email. Do
> you agree?

We're agree. Nevertheless, it would be interesting for future uses
that trust bits include email.




SMIMAE - Mensaje (HTRL)
benzaje

Miguel Macias Enguidanos [mimaen@asic, upy.es] Enviado el:  sabado 22/11/2014 17:31
Para: mirnaeni@asic, upy . es
Ci

Asynto: SiMIME
Fitrnado pot: MIMAEM@ASIC UPY.ES

Este mensaje utiliza:
- firmado digital
Las caracteristicas que nos garantiza son:
- autenticidad (2l mensaje solo 10 puede haber enviado el remitente)
- integridad (el mensaje no se ha modificado desde que s envid)
- no repudio (el remitente no puede negar haber enviado el mensaje)
Hay dos presunciones basicas en este mecanismo:

- sdlo el remitente tiene acceso a la edenta de corren

- 5olo el remitente tiene acceso al certificado (a la clave privada asociada)




s /fwwwy sede frnmt.gob es/certificados /persona-fisica/verificar-estado /solicitar-verificacion

%y Sede Electronica
- Real Casa de la Moneda
M Fabrica Nacional
de Moneda y Timbre «
f -
w ] u i | I L
Certificados | Tramites

Inicio = Certificados = Persona Fisica = Verificar estado = Solicivar verificacian

Persona Fisica Verificar estado

Obtener Cerificado Software

Fecha ¥ Hora OFicial

Estimado SriSra. MACIAS. 22117014

Chtener Cerificada en Tarjeta Su certificado acaba de ser werificado. Esta usted en disposicidn de un 19:11:12

Certificado Cigital REVOCADO,

Chtener Cerificado con Ancroid
Informacion sobre la identidad (Valores Personales) =

[
Ohbtener Certificado con Dile < T
Identificador Valor oporie lecnico

Yerificar estado

Mombre M lGLEL
Solictar verificacian Primer apellido AACTAS
Segundo apellido EMGLUIDAROS
Renoyar
MIF [P

Moadificar datas Direccion de Correo | ARALAEMN@ASIC, UPVES

Electranico
Anular
Informacion sobre las claves (Yalores Técnicos)
Persona Juridica
Entidad Sin Personalidad Juridica Identificador Yalor
Administracion Piblica Mumero de Serie del | 1025311101

Certificado



<« C' | 8 hitps: /fvalide redsara.es/valide fverDetalleCertificado/ejecutar btm

\ Cortactar i-%
VAL'D @ Bierwenido | Benwvinguat | Ongi etorri | Bernwido | Welcome - %

.gr::bf,es =

Validar Certificado Resultado de Validar Certificado

Realizar firma

El certificado se encuentra revocado

validar Firma o Certificado invalido

Validar Sede Electronica
MombrefApellid. Responsable: MIGUEL MACIAS ENGUIDANOS

MIF Responsahble: HHED[FHEEE
Visualizar Firma

Fags = Informacién del certificado
Apellidos del responsable: MACIAS ENGUIDANDS
Clasificacion: 0
Email: MIMAEN@ASIC . UPY ES
ID Emisor: OU=FMMT Clase 2 CA,0=FNMT,C=E%
ID Politica: MITyC
MIF Responsable; ***pIF++*
Hombrefapellid. Responsable: MIGUEL MACIAS ENGUIDAMNDS
Mombre del responsable: MIGUEL
Mamero de serie: 1025311101
Organizacion emisora: FHNMT
Politica: 1.3.6.1.4,1.5734.3.5




De: Miguel Macias [mimaen@asic.upy.es] Enviado el: sabado 22/11/2014 11:17

Para: mirnaen@asic, upy ., es

CiZ

Asunto: SiMIME

Firmadao por: mimaeni@asic.upy.es EJ B

Este mensaje utiliza todas las opciones disponibles de S/MWIME:

- firmado digital
- cifrado (extremo a extremo)

Las caracteristicas que nas garantiza son:

- autenticidad (el mensaje sdlo se puede haber enviado desde la cuentd
- integridad (el mensaje no se ha modificado desde que se envid)
- no repudio (&l remitente no puede negar haber enviado el mensaje) @ fsunto:  S{MIME

Propiedades de sequridad del mensaje

==

Los mensajes pueden contenet niveles de firma digital v cifrada, Cada nivel de firma digital puede
conkener varias firmas,

Niveles de seqguridad
Seleccione uno de los niveles siguientes para ver su descripcidn.

i) Asunto: 5/MIME
Firrna digital: nowalida -

- confidencialidad (s0lo |os destinatarios pueden leer este mensaje)

Asunto: 5/MIME
De: Miguel Macias

Firmado por:  mimaeni@asic,upy.es

La firma digital de este mensaje no es valida o no es de
@ confianza,

Para obkener mas informacian acerca del certificado ukilizado
para firmar el mensaje digitalmente, haga clic en Detalles,

| Detalles., ..

Descripoion:

J| Awisar sobre los errores del correo firmado digitalmente antes de abrir mensaje,

Error:
El certificado utilizado para crear esta firma se encuentra en una lista de revacacion de
certificadas,

Firrnadn mar rairnzanimiacic e ac okilizands DSAMSHAT 2l 111700 2212014

Haga clic en cualquiera de los siguientes botones para wer mas informacion acerca del nivel
seleccionado o realizar cambios en éste:

Maodificar confianza. .. | | Wer detalles, .. | | Confiar en entidad emisora de certificados. . |

| Awvisar sobre errores del corren electronico Firmado digitalmente, | Cerrar |




biguel bacias <mirmaen@asic.upwv.es:
5IMIME I_{‘b j 22112014 11:17

rirmaen@asic,upv.es ]
Otras acciones =

Este mensaje utiliza todas las opciones disponibles de S/MAIME:

- firmado digjtal
- cifrado (extremo a extremo)

Las caracteristicas que nos garantiza son:
- autenticidad (el mensaje salo se puede haber enviado desde |a cuenta remitente)

- integridad (el mensaje no se ha modificado desde gue se envid)
- no repudio (el remitente no puede negar haber enviado el mensaje)

- confidencialidad (=010 |os destinatarios pueden leer este mensaje) &
Wisor de certificados:"rmirmaen”

General
Sequridad del mensaje = Detalles

La firma digital no es valida Mo se pudo verificar este certificado porque ha sido revocado.
El rmensaje incluye una firma digital, perao la firma no es walida,

El certificado utilizado para firrnar el mensaje fue emitido por una Autoridad Emitido para

Certificadora (CA) en la que no confia para emitir este tipo de certificado, Nombre cormin (CM) <Mo s parte de un certificado »
) Organizacidn () <Moo es parte de un certificado -
Firmado por: . . -
o . . . Unidad organizativa (OU) «<Mo es parte de un certificado»
Direcciones de correo electranico:  mimaen@asic.upv.es Mumero de serie 0008 ERAEDA2 LT T0:36:56:600E8:FF.02:EAFT:B3

Certificado emitido por: COMODO REA Client SAuthentication and Secure Ermail .
Emitido por

Yer certificado de la firma Mormbre comdn (CH) COMODO RS2 Client Authentication and Secure Ernail CA,
Organizacidn {2} CORAQDO CA Lirmited
Unidad organizativa (OU) «<Mo es parte de un certificado»

El mensaje esta cifrado

Este mensaje fue cifrado antes de ser enwviado, El cifrado hace muy dificil que otra Periodo de validez
personas puedan ver informacidn mientras ésta viaja por la red, Comienza el 22/11/2014
——] Caduca el 2371172015
Arepty
— Huellas digitales
Huella digital sSHA1 16:00:F8:70e4C:60:13:64:0 4:08:F6:B5:84:00:38: 27:14E2:08:0D

Huellz digital MD5 ED:TF:12:9D:C3:EIEI:?3:4D:BB:I]C:SI]:BF:BI]:DB:EEI:E.Q-I







f @& Estado de los Certificados % B

L C' | [ www.accv.es/ayuda/estado-de-los-certificados/ iy

A eaton Bty & GENERALITAT VALENCIANA

S5 COMSELLERLA DE HACIEMDA Y ADMINISTRACION PUBLICA

Quiénes somos Ciudadanos Empresas Administracion Pablica Sala de prensa Ayuda

Estds en Inicio + Ayuda + Estado de los Certificados Acceso a Area perscnal GVA
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AYUDA

Estado de los certificados
Descargar Certificados Digitales Los certificados asociados a los datos introducidos son:
Comprobacion de la Firma Electrénica

Usuario: MIGUEL MACIAS ENGUIDANCS - NIF:¥F*NIF*+*
Estado de los Certificados - Fecha de emision: Thu Oct 04 20:54:23 CEST 2012

Fecha de caducidad: Sun Oct | :23 CEST 2015

Nidmero de serie: 6081721699743341

Politica de certificacion: Certificado Reconocido en soporte software para ciudadanos

Uso de la clave: Cifrado de clave, Cifrado de datos

Estado del certificado: El certificado es wvalido.

Usuario: MIGUEL MACIAS ENGUIDANCS - NIF:¥F*NIFF+*
Fecha de emision: Thu Oct 04 20 22 CEST 2012
Fecha de caducidad: Sun Oct 04 21:04:22 CEST 2015

Mimero de serie: 4367602626209858029

Politica de certificacion: Certificado Reconocido en soporte software para ciudadanos
Uso de la clave: Firma digital

Estado del certificado: El certificado es valido.




Gereral | Detalles | Ruta de certificacién

Informacion del certificado

Este certificado esta destinado a los siguientes proposito:

* Prueba su identidad a un equipo remoto General | Detalles | Ruta de certificacidn
* Protege los mensajes de correo electrdnico

Mostrar: | <Todos= - |

Campo Valor
* Para ver detalles, consulte la dedaracion de la entidad de ce

|Bases del certificado [1]Directiva de certificado:Ide...
|Puntos de distribucidn CRL [1]Punto de distribucidn CRL: ...
| Acceso a la informadién de ... [1]Acceso a informacion de au...
;i | Restricdiones basicas Tipo de asunto=Entidad final, ...

Emitido par MIGUEL MACIAS ENGUIDANOS - NIF: il

Emitido por ACCY-CAZ

] Algoritmo de identificacidn shal
Huella digital 2ba2 20 5fe7hb4b4a3bcid...

Vilido desde 04/10/2012 hasta 04/10/2015

Cifrado de dave, Cifrado de datos (30)

Instalar certificado. .. | | Dedaracidn del emisor |

CObtener mas informacion acerca de certificados

Copiar en archivao...

Mas informacidn acerca de los detalles del certificado




Certificado ‘

Ruta de certificacian

Maostrar:

Campo

] Algoritme de identificacion
Huella digital

[1]Ac informacian de au...
Tipo de ntidad final, ...
Cifrado de

shal

0 para Ciudadano
valendana

L~

|.-|

Copiar en archivo.. |

Aceptar




Politica de Certificacidén de
Certificados reconocidos en
soporte software para ciudadanos

4.12. Depdsito y recuperacion de claves.

La ACCYV realiza el depdsito de certificados y claves de cifrado
para permitir la recuperacion de informaciones cifradas en caso

de pérdida de las claves necesarias para su descifrado, por interés
legitimo del titular de los certificados o por requerimiento judicial.
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Miguel hacias Enguidanos <mirmaen@UPYMET UPY.ES-
Re: [SC5-USER] Nuevas jerarquias de CAs [SHA-2) I_{'Q 0471152014 21:05

SCE-USER@LISTSERY REDIRIZ.ES ]
Ctras acciones -

-

Hola,

estamos | Seguridad del mensaje ==
Ahora pa

encontra La firma digital no es valida

El mensaje incluye una firma digital, pera la firrna no es walida,
S3ludos La firrna no coincide correctamente con el contenido del mensaje, El mensaje parece

que ha sido manipulado después de que el remitente |o firmara, Usted no deberia

confiar en lawalidez de este mensaje hasta que verifique su contenido con el
Hola Artul  remitente,

Fitrnado por: Miguel Macias Enquidanos

He solici pstos momentos es:

Direcciones de correo electrdnico:  mimaen@inf,upv.es
{person Certificado ernitido por: TEREMA Personal CA 2
TEREMA
LUSERTru
AddTrus

Wer certificado de la firma

El mensaje no esta cifrado

Oe los pr del atributo AIA

- Este mensaje no fue cifrado antes de ser erwviado, La informacidn que se manda a
(Authorit Internet sin cifrar puede serwista por otras personas rientras llega a su desting,

http:/icr Sceptar
http:/fcr
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Error de privacidad

* N

C'  x b#ps//www.paypal.com

La conexion no es privada

Es posible que los piratas informaticos estén intentando robar tu informacian de
www.paypal.com (por ejemplo, contrasefias, mensajes o tarjetas de créedito).

Qcultar opciones avanzadas

www.paypal.com utiliza normalmente la encriptacion para proteger tu informacion.
Cuando Chrome ha intentado establecer conexion con www.paypal.com esta vez, el sitio
web ha devuelto credenciales inusuales e incorrectas. Por tanto, es posible que un atacante
esté intentando suplantar la identidad de www.paypal.com o que una pantalla de inicio de
sesion Wi-Fi haya interrumpido la conexicon. Mo obstante, tu informacidn sigue estando
protegida porque Chrome ha detenido la conexion antes de que se intercambiaran datos.

Mo puedes acceder a www.paypal.com en este momento porque el sitio web utiliza HSTS.
Los ataques y los errores de red suelen ser temporales, por lo que es probable que esta
pagina funcione mas tarde.







