
Miguel Macías Enguídanos Jornadas Técnicas 2014. Cáceres 



De: Foro T écnico de la Comunidad RedIRIS 

       En nombre de Jesus Sanz de las Heras 

Enviado el: miércoles, 21 de mayo de 2014 16:40 

Para: TECNIRIS@LISTSERV.REDIRIS.ES 

Asunto: [TECNIRIS] Firmado y cifrado de correo 
 

Buenas, 

 

A veces nos quejamos de la falta dee confidencialidad de los datos almacenados, en nuestras comunicaciones.  

Por el contrario  creo que es minoritario el uso del correo cifrado (o firmado). Es una tema antiguo y siempre pendiente,  

pero la evolución tecnológica esta facilitando el uso de estas funcionalidades, que siguen sin utilizarse de forma amplia 

 

Actualmente hay dos estándares (S/MIME, PGP) a la hora de cifrar / firmar digitalmente correos electrónicos. Tanto el  

uno como el otro tienen sus puntos fuertes y débiles. Ambos sistemas ofrecen tanto firmado digital (autenticidad, integridad  

de los datos) como cifrado de comunicaciones. GPG/PGP  ha tenido  una mayor difusión en internet y es el mas usado ... 

dentro de la poca gente que usa firmado/cifrado de correo. S/MIME siempre ha sido menos utilizado a pesar de venir   

'de serie' en casi todos los clientes de correo.  

 

El correo mantiene unos estándares y dentro de ellos se puede usar cualquier tipo de cliente (Web o IMAP). Lo mismo  

on el firmado/cifrado  podemos utilizar GPG o S/MIME. Desde mi punto de vista S/MIME se ajustaría mejor a una 

estructura organizativa como la de  RedIRIS. PGP  se ajusta mas a una estructura mas individual . Los clientes de 

correo (Webmail e IMAP) facilitan el uso de S/MIME uso de forma sencilla y es una pena no aprovecharlo. 

Ademas existen  decenas de servidores de certificados  FNMT, RedIRIS/TERNEA, Comodo  etc fáciles de solicitar y 

revocar en caso de perdida. 

 

Mi propuesta sería   definir un plan para fomentar y facilitar  el uso de cifrado y 

firmado para correos electrónicos en nuestros usuarios. 

¿Merecería la pena? 
 

SALUDos 























http://www.rediris.es/scs/perfil/personal/ 

https://www.instantssl.com/ 

https://www.startssl.com/ 











MIME-Version: 1.0 

Content-Type: multipart/signed; 

              protocol="application/pkcs7-signature"; 

              micalg=sha1; 

              boundary="----=_Part_1196_539502381.1400683170646” 

------=_Part_1196_539502381.1400683170646 

Content-Type: multipart/alternative;  

 boundary="----=_Part_1194_1143732196.1400683170587" 

------=_Part_1194_1143732196.1400683170587 

Content-Type: text/plain; charset=UTF-8 

… 

SALUDos=20 

--=20 

… 

---------------------------------------------------- 

Consigue certificados gratuitos para servidores con SCS 

+info: http://www.rediris.es/scs 

---------------------------------------------------- 



MIME-Version: 1.0 

Content-Type: multipart/signed; 

              protocol="application/pkcs7-signature"; 

              micalg=sha1; 

              boundary="----=_Part_1196_539502381.1400683170646” 

------=_Part_1196_539502381.1400683170646 

Content-Type: multipart/alternative;  

 boundary="----=_Part_1194_1143732196.1400683170587" 

------=_Part_1194_1143732196.1400683170587 

Content-Type: text/html; charset=UTF-8 

… 

iv style=3D"text-align: justify">SALUDos<br><span 

style=3D"font-family: com= 

… 

<p align=3D"left">=C2=BFConoce el <a 

href=3D"http://www.rediris.es/tecniris/programa/">Programa 

de videoSesiones TECNIRIS@?</a><br> 



MIME-Version: 1.0 

Content-Type: multipart/signed; 

              protocol="application/pkcs7-signature"; 

              micalg=sha1; 

              boundary="----=_Part_1196_539502381.1400683170646” 

------=_Part_1196_539502381.1400683170646 

Content-Type: multipart/alternative;  

 boundary="----=_Part_1194_1143732196.1400683170587" 

 

------=_Part_1196_539502381.1400683170646 

Content-Type: application/pkcs7-signature; name=smime.p7s 

Content-Transfer-Encoding: base64 

Content-Disposition: attachment; filename=smime.p7s 

Content-Description: S/MIME Cryptographic Signature 

 

MIAGCSqGSIb3DQEHAqCAMIACAQExCzAJBgUrDgMCGgUAMIAGCSqGSIb3DQEHAQ

AAoIIO9jCCBKIw 

































DECLARACIÓN DE PRÁCTICAS DE CERTIFICACIÓN 

II.2.1.3 Confirmación de la identidad personal 

… 

los Solicitantes de Certificados deberán comparecer físicamente para formalizar el 

procedimiento de confirmación de identidad personal, presentándose en la Oficina de Registro 

autorizada, en posesión de su DNI, válido y vigente, 

II.2.2.2 Composición de la identidad alternativa del Suscriptor 

… 

[1] Por otra parte, además del subcampo directoryName de la extensión subjectAltName, en  

el caso de que se haya aportado una dirección de correo electrónico por el Suscriptor  

durante el proceso de solicitud de emisión del Certificado, ésta estará incluida en el 

subcampo rfc822Name. 





Cristina 2008-12-01 04:14:51 PST 

b) for a certificate to be used for digitally signing and/or encrypting email messages, the CA 
takes reasonable measures to verify that the entity submitting the request controls the 
email account associated with the email address referenced in the certificate or has been 
authorized by the email account holder to act on the account holder's behalf; 
 

“The main purpose of certificates issued by FNMT-RCM Certification 
Authority is user identity authentication nor digitally sign and/or 
encryption email messages. The email is only used as contact 
method to send information to users”.  

Rafa 2009-10-19 10:53:55 PDT 

> Then the requested trust bits should not include email (S/MIME). The requested  
> trust bits should only be websites (SSL/TLS) and Code Signing, not email. Do  
> you agree? 
 

We're agree. Nevertheless, it would be interesting for future uses 
that trust bits include email.  





















Política de Certificación de 

Certificados reconocidos en 
soporte software para ciudadanos 

4.12. Depósito y recuperación de claves. 
 

La ACCV realiza el depósito de certificados y claves de cifrado 

para permitir la recuperación de informaciones cifradas en caso 

de pérdida de las claves necesarias para su descifrado, por interés 
legítimo del titular de los certificados o por requerimiento judicial. 












