Actualidad de DNS

482 GGTT RedIRIS Juan Carlos Rodriguez

Valladolid, 28 de noviembre de 2019 Jcarlos.rodriguez@rediris.es
RedIRIS

W Rrs R
ol £ * GOBIERNO  MINISTERIO MINISTERIO >
¢ Q DE ESPANA DE CIENCIA, INNOVACION DE ECONOMIA

'l 'y Y UNIVERSIDADES Y EMPRESA red e S
[ )



mailto:Antonio.fuentes@rediris.es

Servicios DNS

* Delegacion DNS

* Delegar resoluciones inversas del direccionamiento IP que provee RedIRIS
* Aceptamos registros DS (DNSSEC)

e Secundario DNS

* Publicar zonas como secundarios
 Dos nubes Anycast DNS

* Hosting DNS
* Gestionar y publicar zonas de instituciones

* Gestion desde aplicacion IRISDNS
* Firmado DNSSEC

e Publicacion en las nubes Anycast



Servicios DNS

Lista IRIS-DNS
* Coordinacion de servicio, novedades, incidencias, etc.
* Cada administrador de DNS de la institucidon deberia estar suscrito
e Enviadnos los contactos para el servicio DNS (iris-nic@rediris.es)

* Herramienta IRISDNS https://irisdns.rediris.es
e Gestion de los servicios Delegacion DNS, Secundario DNS y Hosting DNS
* Monitorizacion de la configuracion

* Formacion
e Cursos de formacion DNS

http://www.rediris.es/servicios/conectividad/dns/
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DNSSEC équé es?

 DNSSEC verifica la autenticidad e integridad de la respuesta
* Firmado criptografico mediante clave publica/privada
* Se garantiza la cadena de confianza mediante delegaciones firmadas por el
dominio superior
* Protege contra atagues man-in-the-middle y de envenenamiento de caché
* Redirecciones a servidores comprometidos
* Nuevas funcionalidades: DANE

 DNSSEC no cifra el mensaje
* No afnade privacidad ni confidencialidad
 DNSSEC todavia en etapa de adopcion
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Funcionamiento DNS
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Funcionamiento DNSSEC
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DANE: DNS-based Authentication of Named Entities
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Permite asociar certificados de tipo X.509 a dominios

* Permite validar certificados creados por una CA o autofirmados
e Esun paso extra de seguridad y requiere DNSSEC
Define un nuevo registro tipo TLSA:

e 25, tcp.mx09.puc.rediris.es. IN TLSA 3 1 2
6f4d03121ce3a83ab3c7b8dab9df0024ee53fc791e09d146169e0ff01ab7alel5ac
b0144353840fal76a35aec73956f51ba0bdal6belb27a3a5a99d4c8fd54d1d

e 443. tcp.redirisnova.es. IN TLSA 31 1
d011d8cfea96ba7afcf914e2f9d60aaacl72f93bd6a3dd109aae2c58633f6c81

Correo electrénico como caso de uso (RFC 7929)
* Permite el SMTP cifrado y verificado
* La existencia de un registro TLSA exige el uso de TLS
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DNSSEC actividades 2019

* Firmados todos los dominios de RedIRIS desde Junio
* Disponible firmado de zonas en servicio "Hosting DNS”
* Disponible despliegue de delegaciones inversas firmadas (registros DS)
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DNSSEC actividades 2019
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Disponible firmado de zonas en servicio "Hosting DNS”
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DNSSEC actividades 2019

Disponible despliegue de delegaciones inversas firmadas (registros DS)
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ANYCAST équé es?

e Servicio Unicast: una localizacion
* Problemas si hay una caida o un ataque DDoS

* Servicio Anycast: multiples localizaciones compartiendo direccion IP
* Elcliente es redirigido mediante routing al nodo mas cercano
* Siun nodo cae, el routing redirige el cliente al siguiente nodo mas proximo
e Sihay un ataque DDoS
 Cada elemento del ataque solo ataca al nodo mas cercano
e Contra mas nodos, mas dificil es saturar cualquiera de ellos
* Aunque un nodo se saturase, solo afectaria parcialmente a los clientes
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ANYCAST actividades 2019

e Sustitucion de los servidores unicast de RedIRIS por nubes Anycast
* sun.rediris.es
 130.206.1.2 ->199.184.182.1
e 2001:720:418:CAF1::2 ->2620:171:808::1

* Los antiguos unicast quedan como intermediarios para las transferencias de zona
* sun.rediris.es -> sunrelay.rediris.es (130.206.1.2 // 2001:720:418:CAF1::2)

e Licitacion y despliegue de dos nubes Anycast de diferentes proveedores
comerciales
 PCH (Packet Clearing House): licitado, desplegado y migrado
e CIRA (Canadian Internet Registry Autorithy): adjudicado



ANYCAST cambios de configuracion

iSe requiere configuracion adicional!

zone “rediris.es" {

type master;
file “rediris.es.db";
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ANYCAST transferencias de zona

sun.rediris.es

ns2.ejemplo.es nsl.ejemplo.es

i/
LT

also-notify {
sun.rediris.es
} Zona ejemplo.es
:
= Anycast hidden server IN NS ns1.ejemplo.es
IN NS ns2.ejemplo.es
)
sunrelay
also-notify {
hidden server ' Primario
} < )
chicorelay also-notify { Sichpleies
130.206.1.2;
2001:720:418:caf1::2;
130.206.1.3;
\ ) }2001:720:418:caf1::3;
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ANYCAST comprobacion de configuracion

A través de IRISDNS podéis ver el estado de vuestra configuracion

® O ® % hupsyjirisdns.rediris.es X +

< C (Y @& irisdns.rediris.es @ % Enpasa @
¥, ZRIS  IRISDNS wostinc ons foros (RediRS) &

Logout [&
Hosting DNS Secy” .ario Delegac.. ~ Hosting DNS(Admin) Secundario(Admin) Delegacion(Admin) Indicadores Estado Usuarios Log Ayuda

Refrescar  Descargar@@SV  Estado Servicit
Secundario
|

Rows: 173 Columns¥ 2?2 %¢ {
e i ir
RedIRIS ol Clear [ Clear o call > https:/firisdns.rediris.es L
< C (Y @ irisdns.rediris.es Q * Enpausa @
ZONA~ m SECUNDARIOS RELAY MASTERS S
coredi coredi 3 ERIS  IRISDNS wosrmaons e
. chico.rediris.es chico.rediris.es
0.000.0.04.0.0.27.0.1.00.2ip6.apa REDIRIS sun.rediris.es sunrelay.rediris.es 130.206.3.64 88 Hosting DNS  Secundario  Delegacion  Hosting DNS(Admin)  SecundariofAdmin)  Delegacion(Admin) Indicadores Estado Usuarios Log Ayuda
. chico.rediris.es chico.rediris.es U T RSy
0.0.A.C.8.1.4.0.0.2.7.0.1.0.0.2.p6.arpa REDIRIS LRl el rodire.6 130.206.3.64 PRI (s cundo s
chico.rediris.es chico.rediris.es Fows: 178 comey 7w
0.1.A.C.8.1.4.0.0.2.7.0.1.0.0.2.ip6.arpa RedIRIS Cra e sunrelay.rediris.es 130.206.3.64 PRI‘ Pe—— o =
0.2.7.01.0.0.2.ip6.arpa REDIRIS chico.rediris.es chico.rediris.es 130.206.3.64 PRI ZONA~ m SERIAL ESTADO_SERIAL ESTADO_t FECHA
-------- : sun.rediris.es sunrelay.rediris.es B 130.206.3.64 serial
1 (from chico.rediris.es):
0.206.130.in-addr.arpa REDIRIS chico.rediris.es chico.rediis.es 130.206.3.64 PRI e
e - sun.rediris.es sunrelay.rediris.es U (from
: : | 00000040027.01.002ip6: REDIRIS Soistosm Y o Bl i adira
1.0.A.C.8.1.4.0.0.2.7.0.1.0.0.2.p6.arpa REDIRIS chico.rediris.es chico.fediris.es 130.206.3.64 PRI o chicoedris es seral: CoXaroes ¢ o THED
sun.rediris.es sunrelay.rediris.es | wietcazs
in.rediris.es seri:
chico.rediris.es chico.rediris.es zm'm,fj s,
1.1.A.C.8.1.4.0.0.2.7.0.1.0.0.2.ip6.arpa RedIRIS sun.rediris.es sunrelay.rediris.es 130.206.3.64 PRI 52253’6191"02535
chico.rediris.es chico.rediris.es ‘ (‘ymm o e
. .| X .| X from chico.rediris.es):
1.FA.C.8.1.4.0.0.2.7.0.1.0.0.2.ip6.arpa REDIRIS sun.rediris.es sunrelay.rediris.es 130.206.3.64 PRI Eg;?‘%‘y& )
mw‘" .3.64 serial
Sbies - sunrelay rediris.es): chico.rediris.es. 211112019
0.0.2.c.8.1.4.0.0.2.7.0.1.0.0.2.p6.arpa REDIRIS 2019101174 OK smnms_.mmmoh. OK OK 14:03:42
;P‘;\i\);‘roo‘d‘lrvtﬁs serial: sun.rediris.es. L

*  GOBIERNO MINISTERIO MINISTERIO
'Q' DE ESPANA DE CIENCIA, INNOVACION DE ECONOMIA
=

Y UNIVERSIDADES Y EMPRESA re d e S
Py




ANYCAST tamanos de las zonas

Algunas zonas del servicio Secundario DNS son MUY grandes (decenasy

centenares de miles de registros)
* Contienen registros en desuso...
* Contienen direccionamiento privado...
* No estan debidamente jerarquizadas...

e Es conveniente sanear las zonas
* Son mas dificiles de gestionar

 Aumentan los costes
* Publican vistas privadas de la infraestructura
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Resumen de mejoras en el servicio durante 2019 (inicio 2020)

Hosting DNS

* Nueva funcionalidad de firmado DNSSEC

* Desplegado servidores de publicacion Anycast
Secundario DNS

* Servidores Anycast
Delegacion

* Aceptamos registros DS

e Zonas de RedIRIS firmadas

e cadena de validacion DNSSEC completa

Organizado curso presencial de DNS



Evolucidn y proximas mejoras

* Terminar despliegue Anycast migrando chico.rediris.es (principios 2020)
* TSIG disponible en IRISDNS para servicio Secundario DNS (principios 2020)
* Estudio de interés/viabilidad de nuevo servicio DNS firewall (2020)
* Formacién (2020)
* Cursos
* Videosesiones



iMuchas gracias!

Mas de 25 ainos al servicio de la investigacion
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