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Consultor independiente de seguridad
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david.perez.conde@gmail.com
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forensel.(Del lat. forensis).

1. ad]. Perteneciente o relativo al foro.
2. adj. ant. Publico y manifiesto.

3. com. médico forense:

1. m. y f. medico encargado por la justicia para
dictaminar los problemas de medicina legal.

Medicatura forense:

1. f. Ven. Organismo que actua en los casos que tienen
implicacion legal.

forense2.(Del lat. foras, fuera).l. ad]. p. us. forastero.
Real Academia Espanola, 2005



=

50010

—

g

SS

0

S NIRRT R UE R I

“Obtencion y analisis de datos empleando metodos que
distorsionen lo menos posible la informacion con el
objetivo de reconstruir todos los datos y/o los eventos
gué ocurrieron sobre un sistema en el pasado”.

Farmer y Venema, 1999

“El proceso de identificar, preservar, analizary
presentar evidencias digitales que puedan ser

aceptadas legalmente”.

McKemmish, 1999
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. Sistemas “vivos”:

— Memoria fisica, memoria virtual (pagefile), conexiones de
red, procesos en ejecucion, ficheros abiertos...

_ Andlisis forense del trafico de red.
. Sistemas “muertos”:

— Adquisicion ¢
— Adquisicion ¢

servidores, C

e imagenes de los discos: fijos y extraibles.

e datos de logs: IDS, firewalls, routers,
lentes, aplicaciones... jjcorrelacion!!

¢Apagar o no apagar? Esa es la cuestion :

[ N y ]
4

Principio de indeterminacion de Heisenberg
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Fisica: “el disco”.

Datos: “blogues o clusters (unidades direccionables)”.
— Sectores: 512 bytes.

Metadatos: “informacion de las estructuras del SF”.
— Punteros, MAC times, seguridad...

Sistema de ficheros: “informacion del SF”.

— Tamafio de las unidades de datos, informacion de
montaje, sector arranque, localizacion de areas criticas...

Nombrado de ficheros: “hombres”.
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. NTFS (64bits): “MFT Entries”

/ Atributos residentes (informacion estandar (tiempos),
nombre fichero, seguridad, datos...) y no residentes
(datos ficheros largos, descriptores de seguridad,

indices...).

/ $STANDARD_INFORMATION, $FILENAME, $DATA
. Timestamps: 4 ($FILENAME) + 4 ($STANDARD)

. Unicode/ASCII.
Tamario particion (GB): (<05 |[<1 <2 >
Tamano cluster (KB): 0.5 1 2 4
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. Creacion y borrado de ficheros:

/ Metadatos:
. Gestion de entradas MFT (arboles ordenados) o FAT
(listas).
. Actualizacion de tiempos.
U) . Gestion de estructuras y atributos:
NTFS: IN_USE flag, $MFT, SMFTMIRR, $BITMAP...
FAT: FATO, FAT1, Root Directory...
/ Datos:
. Redistribucion de clusters.
. Reescritura de las areas de datos.
. Relacion entre datos y metadatos.
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Sistema: “muerto” (analisis de un disco USB).
Sistema de ficheros: FAT16.
Tamano del disco: 64MB.

. Analisis de Windows mediante Linux (herramientas
open Urce):
— comandos del SO, TSK + Autopsy, hexedit, ethereal,
clientes estandar (navegador Web, MS Word...),

compilador cygwin, herramientas de analisis de malware
en Windows...

"SANS/GIAC 1 "

Andlisis completo disponible en:
www.raulsiles.com
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Particiones
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. Procedimiento:

1. Arrancar herramientas de monitorizacion

2. Capturar el estado Inicial del sistema

3. Ejecutar el binario

4. Esperar

5. Terminar la ejecucion del binario

6. Detener las herramientas de monitorizacion

7. Capturar el estado final del sistema

8. Analizar la informacion obtenida

9. Realizar modificaciones al entornoy ... GOTO 1



=

el 97070

(@
USC

‘
U

e

S bl R RE R

. RaDa.exe:

— Ejecutable para S.0. Windows XP/2000/2003.

— Creado por Raul Siles y David Pérez para mostrar un
ejemplo de troyane perta trasera.

— Analizado en el reto “Scan of the month #32":
http://www.honeynet.org/scans/scan32/

— Disponibles en dicha web se encuentran tanto el
ejecutable como los analisis realizados.
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Muchas gracias




